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3/2016 EDITORIAL

Sicherheit 2016

Die Sicherheit von Webanwendungen

und mobilen Applikationen wird auch 2016

Entwickler wieder herausfordern.

eb- und Mobile-Entwickler miissen im Hinblick auf die Sicherheit immer
W auf der Hut sein. Wahrend GroBunternehmen mit milliardenschweren
IT-Budgets sich auch von einer gravierenden IT-Sicherheitsliicke leicht erholen
konnen, kann ein vergleichbarer Vorfall einem kleinen Entwicklerteam oder ei-
ner kleinen Agentur einen irreparablen Schaden zuftigen. Im Zeitalter taglicher
Sicherheitspannen am Anbruch der IoT-Ara sind sorgsam orchestrierte Hacke-
rangriffe zur traurigen Normalitdat geworden. In einem umfangreichen Special
zeigen Filipe Pereira Martins und Anna Kobylinska ab Seite 16, welche Heraus-
forderungen auf Entwickler zukommen.

Dr. Florence Maurice

. . . stellt die neuen Features
»Sorgsam orchestrierte Hackerangriffe sind zur von Foundation 6 vor (S. 52)

traurigen Normalitat geworden.«

Foundation — von seinen Entwicklern als fortschrittlichstes Frontend-Framework
bezeichnet - ist in Version 6 grundlegend tuiberarbeitet worden und bringt viel-
versprechende Neuerungen mit. Welche dies sind und wie sie beim Webdesign
am besten eingesetzt werden, das zeigt Dr. Florence Maurice in ihrem Artikel
ab Seite 52.

Bisher war Apple TV fiir App-Entwickler eher uninteressant. Nur wenigen

Entwicklern war es bisher erlaubt, Apps fiir Apple TV zu entwickeln und auf

1 R I\
Christian Bleske

dem Gerét zu publizieren. Mit der vierten Generation wird zum ersten Mal ein

App Store auf dieser Plattform zur Verfiigung gestellt, in dem analog zu iPad,
iPhone, iPod und Apple Watch Apps von jedermann zum Download angeboten
werden konnen. Eine Einfithrung fur interessierte Entwickler liefert der Artikel gibt eine Einfiihrung in die Pro-
von Christian Bleske ab Seite 66. grammierung unter tvOS (S. 66)

/ /

Ihr Max Bold prasentiert das Amazon Product
chefredakteur@maxbold.de Advertising API (S. 118)

www.webundmobile.de 3.2016 3
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Der weltgrofte
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' News

Kaspersky-Studie

Gehen vertrauliche Daten
verloren, sind in 42 Prozent
der Fille Mitarbeiter dafir
verantwortlich. Der durch-
schnittliche Schaden be-

Holger Suhl, General
Manager DACH bei
Kaspersky Lab

tragt bis zu 80.000 US-
Dollar. Das ist das Ergebnis
einer Studie von Kaspersky
Lab. Daneben offenbart die
Studie, dass 21 Prozent der
Unternehmen, die von ei-
nem internen Sicherheits-
vorfall betroffen waren,
auch den Verlust von Da-
ten zu beklagen hatten.
»Sicherheitsldsungen
allein kdnnen keinen hun-
dertprozentigen Schutz fir
Unternehmensdaten lie-
fern«, sagt Holger Suhl,
General Manager DACH bei
Kaspersky Lab. »Gefragt
sind mehrschichtige
Cybersicherheitsansatze,
unterstitzt von Security
Intelligence Services und
spezifischen Losungen in
Kombination mit Sicher-
heitsrichtlinien und -pro-
zessen.«
www.kaspersky.com/de

Aquaris X5 Cyanogen

Verbesserte Daten-
schutzoptionen

BQ hat das neue Smartphone
Aquaris X5 Cyanogen Edition
vorgestellt. Das fiinf Zoll groRe
Display des Aquaris X5 Cyano-
gen Edition mit Quantum-
Color+-Technologie ist um-
rahmt von einem leichten und
dinnen Aluminium-Gehduse in
Metallic-Optik.

Das LTE-Smartphone ar-
beitet mit einem Qualcomm-
SnapdragonTM 412-Prozessor,
dervon 2 GByte RAM unter-
stlitzt wird. Der 16 GByte gro[3e
interne Speicher kann durch
eine microSD-Karte erweitert
werden. Die eigens von BQ ent-
wickelte Kamera-App ermog-
licht es, mit nur einem Daumen
auf alle Einstellungen der Ka-
mera zuzugreifen.

Mit der 13-Megapixel-Rick-
kamera kdnnen Videos sowohl
in Slow Motion als auch in Time
Lapse aufgenommen werden.
Die 5-Megapixel-Frontkamera
ist mit einem
Selfieblitz ausge-
stattet. Mit beiden
kénnen Videos in
Full HD aufge-
nommen werden.
Ein 2900-mAh-
Akku sorgt fir die
Stromversorgung.

Das Cyanogen
OS erlaubt Nut-
zern eine Vielzahl
von Personalisie-
rungen: Hinter-
griinde, Design
und Boot-Anima-
tionen konnen in-
dividuell gestaltet
und Kurzwahltas-

Das Aquaris X5 Cya-
nogen bietet den Nut-
zern verbesserte Da-
tenschutzoptionen

ten den eigenen Winschen und
Bedurfnissen angepasst wer-
den. Eine weitere Verbesserung
der Nutzererfahrung zeigt sich
in der Truecaller-App - damit
kénnen Nutzer Spam-Anrufe
frihzeitig identifizieren und
blockieren. Die Boxer-Anwen-
dung vereint zudem Termine,
Events und E-Mails an einem
Ort, sodass das Zusammentra-
gen von Daten und Kontakten
Uberflussig wird. Auch der
Sound kann individuell ange-
passt werden: So erlaubt die
Audio-FX-Funktion, zwischen
voreingestellten Profilen der
einzelnen Musikrichtungen
auszuwahlen.

Das Aquaris X5 Cyanogen
Edition ermdglicht den Nutzern
umfangreiche Datenschutzop-
tionen. Mit dem Privacy Guard
haben sie die Kontrolle uber
Daten, die mit Drittanbietern
geteilt werden. Nutzer sichern
ihre Gerate zwar durch eine
PIN-Eingabe vor unbefugtem
Zugriff, dennoch kann die PIN-
Kombination leicht ausspioniert
werden. Mit der
PIN Scramble-
Funktion werden
die bisher festste-
henden Ziffern-
tasten zur Eingabe
bei jedem Ein-
schalten neu
durcheinander-
gewirbelt. Beson-
ders sensible Da-
ten und Apps
kénnen im pass-
wortgeschitzten
Ordner Protected
Apps abgelegt
werden.
www.bg.com/de/
cyanogen

Pirobase CMS 9.2

Add-ons als nahtlose
Erweiterungen

Von dem Content-Manage-
ment-System Pirobase gibt es
eine neue Version 9.2. FUr das
neue Major Release wurden
zahlreiche Add-ons entwickelt,
die das Content Management in

(o piobos

pirobase CMS 9.2

nEC

Pirobase bietet eine Kombina-
tion von Content Management
(CMS) und Produktdatenma-
nagement (PIM)

Pirobase um nitzliche Funktio-
nen erweitern. Die Add-ons las-
sen sich einfach installieren und
an individuelle BedUrfnisse an-
passen.

Mit dem Add-on Social Me-
dia Posting lassen sich bei-
spielsweise Facebook und Twit-
ter einfach bespielen. Autoren
sind so nicht nur ndher am
Content, sondern nutzen ein
zentrales, einheitliches Tool
und einen Account fir all
ihre Ausgabe-Kanale. Dieses
Add-on wird kostenlos zur
Verfligung gestellt.

Um den Erfolg der Social Me-
dia-Kandle contentbezogen in
Pirobase auszuwerten, erweitert
Social Media Analytics Pirobase
zusatzlich um alle wichtigen
Kennzahlen wie Posts, Kandle
und Statistiken zentralin der
Redaktionsoberflache.
www.pirobase.de/content-
management

3.2016  www.webundmobile.de



Zahl des Monats

Durch die Digitalisierung sollen in den nachsten finf Jahren 5 . 0 0 0 . 0 0 0 Jobs wegfal-
len. Das besagt eine noch unverodffentlichte Untersuchung des Weltwirtschaftsforums in Davos.
Grundlage der Studie ist eine Umfrage unter Top-Managern der 350 grofiten Konzerne der Welt.

Intel
Bug in Skylake-Pro-
zessoren gefunden

Friert der Rechner wahrend sei-
ner Arbeit komplett ein, muss
nicht unbedingt die Software
schuld sein, es kdnnte auch am
Prozessor liegen.

Intel hat nach einem Bericht
von Ars Technica inzwischen
eingerdumt, dass seine Sky-
lake-Prozessoren einen Bug
aufweisen, der dazu fihren
kann, dass Rechner wahrend
sehr komplexer Rechenopera-
tionen einfrieren. Entdeckt
wurde der Fehler bei der Suche
nach Primzahlen mit Hilfe des
Programms Prime95.

Dieses nutzt die Zeit, in der
der Prozessor eines Rechners
nicht von seinem Eigentimer

Skylake

Intels Skylake-Prozessoren
weisen einen Bug auf

gebraucht wird, um nach bis-
lang unbekannten Primzahlen
zu suchen. Dabei kam es vor,
dass sich der Rechner aufhang-
te oder unvorhersagbares Sys-
temverhalten aufwies. Heraus-
gefunden wurde, dass der Feh-
ler auftrat, wenn extrem grof3e
Zahlen multipliziert wurden.
Der Fehler kommt moglicher-
weise in allen Intel-Prozessoren
der sechsten Generation vor,
tritt aber nur unter den ge-
nannten auRergewdhnlichen
Bedingungen auf.
www.intel.com >

www.webundmobile.de 3.2016
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Quelle: Weltwirtschaftsforum

' DevOps

Reality Check in deutschen Unternehmen
Positive Erfahrungsberichte aus der Praxis ma-
chen den Einsatz von DevOps fiirimmer mehr
Unternehmen in Deutschland interessant.

Eine aktuelle Studie des Marktanalyse- und
Beratungsunternehmens PAC, in der die Zusam-
menarbeit zwischen IT-Betrieb und Entwick-
lungsabteilung untersucht wurde, fand heraus
dass 43 Prozent der Befragten hdufig nicht klar
ist, wer verantwortlich ist. Fiir 39 Prozent dauert
es zu lange, bis das Zielsystem fiir eine neue
Entwicklung verfiigbar und konfiguriert ist, und
29 Prozent gaben an, dass die Testumgebung oft
nicht dem spateren Zielsystem entspricht.

Damit am Ende das gewiinschte Ergebnis in
klrzerer Zeit herauskommt, ist von Prozessbe-
ginn an eine bessere Abstimmung zwischen
Entwicklung und IT-Betrieb unbedingt erfor-

derlich. Ein Ansatz, der genau dieses Ziel ver-
folgt, nennt sich DevOps, ein integriertes Kon-
zept fur Entwicklung und Betrieb von Software
(Development & Operations). Fir 70 Prozent
der Befragten in der PAC-Studie liefert DevOps
die richtige Antwort auf die Schnelllebigkeit in
derlT.

DevOps ist derzeit bei 8 Prozent der befrag-
ten Unternehmen bereits fester Bestandteil der
Entwicklungsprojekte und kommt bei 24 Pro-
zent der Unternehmen in einzelnen Projekten
zum Einsatz. In 9 Prozent der Unternehmen be-
findet sich DevOps in der Pilotphase. 37 Prozent
der Befragten gaben an, dass der Ansatz vo-
raussichtlich in einigen Jahren bei ihnen zum
Einsatz kommt, und bei 23 Prozent befindet er
sich bereits in der Umsetzungsdiskussion.
www.actifio.com/de

DevOps: Zusammenarbeit klappt meistens gut, ist aber nicht frei von Spannungen und Problemen

Effiziente Zusammenarbeit zwischen
Software-Entwicklung und IT-Betrieb

Einflihrung von agilen Methoden in der Software-Entwicklung

Einbindung neuer Technologien in der Software-Entwicklung

R 75
I 0%
I %

DevOps wird bei einigen IT-Herausforderungen als Problemldser gesehen

IT-Betrieb und Software-Entwicklung arbeiten
bei uns Hand in Hand

Es ist oft nicht klar, wer bei welchen Problemen
Verantwortung tragt

Es dauert oft zu lange, bis das Zielsystem fir eine neue
Entwicklung konfiguriert ist

Die Testumgebung entspricht oft nicht dem spdteren

83 %

Zielsystem

DevOps steht in den meisten Unternehmen noch am Anfang

... ist fester Bestandteil in allen Software-
Entwicklungsprojekten

... ist fester Bestandteil in einzelnen Software-
Entwicklungsprojekten

...ist bei uns noch in der Pilotphase

... wird moglicherweise erst in einigen Jahren
zum Einsatz kommen

... ist bei uns noch in der Umsetzungsdiskussion

web & mobile developer 3/2016

I a7
N 23%

43 %
39%
29%
8%
52 % der DevOps-
Erfahrenen planen
24 % Investitionen in
Schulungen
9%

Hindernisse bei der
DevOps-Einfiihrung sind
vor allem Zeit (67 %) und
Know-how-Mangel (69 %)

Quelle: PAC
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nochmals gesteigerte Per-
formance: Dank optimier-
ter Software-Architektur,
OpenGL-Beschleunigung
fir die Bildschirmdarstel-
lung und Einsatz mehrerer
CPU-Kerne fir Grafikfunk-
tionen ist es das mit Ab-
stand schnellste Office-
Paket flr Linux.

Durch denintegrierten
Duden-Korrektor eignet
sich SoftMaker Office per-
fekt fir alle Anwender, die
auf orthografisch und
grammatikalisch korrekte
Schriftstiicke groRen Wert
legen.

SoftMaker Office 2016
fiir Linux ist in einer Stan-
dard- und einer Professio-

SoftMaker Office 2016
fir Linux gibt es in zwei
Versionen

nal-Version erhdltlich. Bei-
de Produktvarianten ent-
halten die Textverarbei-
tung TextMaker, die Tabel-
lenkalkulation PlanMaker
und das Prdsentationspro-
gramm Presentations.
www.softmaker.de

In den Miinchnern HighLight
Towers erdffnet IBM die Zen-
trale des Geschdftsbereichs
Watson loT

zukinftig in den Mlnchner
HighLight Towers tatig sein. Ge-
meinsam mit Kunden und Part-
nern arbeiten sie dort an einer
neuen Generation vernetzter
Lésungen an der Schnittstelle
von Cognitive Computing und
IoT (Internet of Things). Ziel ist
es, Uber kognitive Fahigkeiten
vernetzte Gerate, Systeme und
Sensoren intelligent zu machen
sowie neue Marktchancen zu
erschlieffen. Die neuen Losun-
gen werden Uber die IBM Wat-
son loT Cloud als globale Platt-
form verfiigbar sein. Das neue
Watson-loT-Hauptquartier re-
prasentiert die grofte Investi-
tion der IBM in Europa seit mehr
als 20 Jahren.

»Die Ausgangslage der deut-
schen Wirtschaft in Sachen Di-
gitalisierung und Industrie 4.0
ist hervorragend - ihr groRer
Vorteilist der hohe Industriali-
sierungsgrad«, sagt Martina
Koederitz, Vorsitzende der
Geschaftsfihrung der IBM
Deutschland und General Ma-

stellt IBM auch vier neue
kognitive Programmier-
schnittstellen (APIs) vor. Mit
diesen Schnittstellen kann das
System die Daten aus unter-
schiedlichsten Quellen, Syste-
men, Sensoren oder smarten
Produkten noch besser verste-
hen und bewerten. Die neuen
Services sind Uber die cloudba-
sierte IBM Watson loT-Platt-
form verfiigbar.
www.ibm.com/loT

SanDisk Connect Wireless
Stick

200 GByte Speicher
fiir Smartphones und
Tablets

Mit dem SanDisk Connect Wi-
reless Stick konnen Anwender
ihre mobilen Endgerdte um
weitere 200 GByte Speicher er-
weitern.

Die SanDisk Corporation hat
ihr Portfolio mobiler Speicher-
lésungen um den SanDisk Con-
nect Wireless Stick mit einer
Speicherkapazitat von 200
GCByte erweitert.

Der SanDisk Connect Wirel-
ess Stick beinhaltet die App
SanDisk Connect, die eine mi-
helose Verwaltung von Inhalten
zwischen Gerdten ermoglicht,
einschlieflich iPhone, iPad,
iPod, Android-Geraten, Fire-Ta-
blets, Mac und PCs - und dies
Uber eine passwortgeschutzte
WLAN-Verbindung. Die App
wurde zudem vor Kurzem aktu-
alisiert, um das Teilen von In-

l News Internet of Things (loT) nager Osterreich und ‘ i e j Wireless Stick:
. IBM macht Miinchen Schweiz. »Er bildet einen  [/|| & i Mini-NAS mit 200
SoftMaker Offlce 2016: zur Watson-loT- |c'ilealen Resor?anzboden _ GByte Speicher
Schnelles Office-Paket flir datengetriebene,
fiir Linux Hauptstadt kognitive Geschaftsmo- | halten auf grof3en Bild-
Nach einem &ffentlichen Minchen wird zur weltweiten delle. Mit den nun leicht ‘ schirmen mit AirPlay
Beta-Test mit rund zehn- Zentrale des neuen IBM Ge- zuganglichen neuen L6- auf Apple TV, Google
tausend Anwendern steht schaftsbereichs Watson loT und sungen werden die Gren- 1 Chromecast und Ama-
das neue SoftMaker Office gleichzeitig der neue Standort zen des Machbaren zon Fire TV zu ermogli-
2016 fir Linux jetzt offiziell fiir das erste europdische Wat- nochmals weiter ver- | chen. Der SanDisk Con-
zur Verfligung. son Innovation Center. Rund schoben.« nect Wireless Stick mit
Es bietet mehr als 400 1000 IBM-Entwickler, -Berater, Im Zuge der Er6ffnung | 200 GByte st ab sofort
neue Funktionen und -Forscher und -Designer sollen des Watson loT Centers (Sari>. zu einem Preis von

119,99 Euro erhaltlich.
www.sandisk.com

PostgreSQL 9.5

Neue Version soll 96
Prozent schneller sein

EnterpriseDB (EDB) hat die Ver-
sion 9.5 der Datenbank Post-
greSQL angekindigt. Sie soll
schneller sein und eine verbes-
serte Datenbankintegration,
Skalierbarkeit und Produktivitat
bei Datenanalytik anbieten.

Die neue Version 9.5 steigert
die Leistung und Skalierbarkeit,
verbessert die Produktivitat bei
der Datenanalytik sowie die In-
tegration mit anderen Daten-
bankldsungen und schafft so
die Grundlage zur Unterstit-
zung horizontaler Skalierung
Uber mehrere Server hinweg.

EDBs Benchmark-Tests zei-
gen, dass PostgreSQL 9.5 iber
beachtliche Leistungsverbesse-
rungen fir Arbeitslasten ver-
flgt, die im hohen MaRe gleich-
zeitig ausgefihrt werden.
www.enterprisedb.com | 4

00060
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Download PostgreSQL

Plesse

Die neue Version 9.5 von
PostgreSQL bietet mehr Leis-
tung

3.2016 www.webundmobile.de



Quelle: Accenture

' Umfrage

Riickldufige Investitionsbereitschaft

Laut einer Umfrage von Accenture wollen die Verbraucher im
kommenden Jahr weltweit weniger in neue Technik investieren
als im Vorjahr.

2016 konnte ein schwieriges Jahr fir die Tech-Branche wer-
den, zumindest wenn es nach einer aktuellen Umfrage der
Consultants von Accenture geht. Demnach sind die Verbrau-
cher weltweit deutlich weniger geneigt, in neue Technik zu in-
vestieren, als im Vorjahr.

Gerade bei den Dauerbrennern der vergangenen Jahre -
zum Beispiel Smartphones oder Flachbildfernseher - sind die
Kaufabsichten riicklaufig. Zu den Ursachen zdhlen laut Ansicht
der Analysten Marktsattigung und ein niedrigeres Innovations-
tempo. Hinzu kommt, dass die sogenannten »the next big
thing«-Technologien die Licke noch nicht schliefen kénnen:
Derzeit planen weniger als 15 Prozent der Befragten die An-
schaffung von Gerdten wie smarten Thermostaten oder Fit-
nesstrackern.
www.meltwater.com/de

Ein schwieriges Jahr fir die Tech-Branche?

Anteil der Konsumenten, die 2016 den Kauf folgender Gerate planen.

48% \30% \30%
-6 -6 -8

Smartphone Laptop* Fernseher*
ﬁﬁ, NB % NB %
‘ +1 +1
-9
Tablet* Smartwatch Fitnessmonitor

\11% —y, 0% -y 7%
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@ Kaufabsicht 2016 @ Verinderung gegeniiber 2015 in Prozent

Umfrage: Verbraucher wollen 2016 weniger investieren.

Basis: n = 28.000 Konsumenten aus 28 Landern
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Top-Trainings
fur Entwickler

Cross-Plattform-Apps
mit C# und Xamarin
Trainer: Sebastian Seidel
07.-09.03.2016, Miinchen

Webanwendungen mit
HTML, CSS und JavaScript
Trainer: David Tielke
14.-15.03.2016, Miinchen

Webentwicklung mit
ASP.NET, MVC & WebAPI
Trainer: David Tielke
16.-18.03.2016, Miinchen

Entwicklung von
Universal Windows Apps
Trainer: Lars Heinrich
21.-22-03.2016, KélIn

Angular 2 mit TypeScript

Trainer; Johannes Hoppe,
Gregor Woiwode

20.-22.04.2016, Miinchen

Hybrid-Apps mit lonic,
Cordova und Angular]S
Trainer: Hendrik Losch

25.-26.04.2016, K5In ‘? \‘

JavaScript fur
CH#-Entwickler

Trainer: Golo Roden

3 Tage, Termin und Ort n. V.

Weitere Informationen und Anmeldung unter

www.developer-media.de/trainings




AKTUELL News

Quelle: Akamail

' State-of-the-Internet-Bericht

Europaist bei IPv6 Spitze

Akamai hat seinen State-of-the-Internet-Bericht fiir das dritte
Quartal 2015 veroffentlicht. Der aktuelle Report enthalt unter
anderem Daten zu Verbindungsgeschwindigkeiten, Breitband-
verbindungen, schwerwiegenden Internetstérungen, zum Sta-
tus von IPv4-Verbindungen und der Einfihrung von IPv6.

Uber die Akamai Intelligent Platform werden Daten gesammelt,
die Einblick in relevante Statistiken zur weltweiten Internet-
nutzung geben. Daraus entsteht in jedem Quartal der State-of-
the-Internet-Bericht.

»Wahrend die Zahl der eindeutigen IPv4-Adressen, die sich
mit der Akamai-Plattform verbinden, anstieg, erreichte der
verfiigbare IPv4-Adressraum des nordamerikanischen Regional
Internet Registry (RIR) seine Kapazitdtsgrenzen«, sagt David
Belson, Autor des State of the Internet Report. »Der anhalten-
de Rickgang der Zahl verfigbarer IPv4-Adressen, sowohlin
Nordamerika als auch im Rest der Welt, sollte fiir Unternehmen
Anlass sein, die IPv6-Einfiihrung zu beschleunigen, insbeson-
dere, da die Kosten zur Erlangung von IPv4-Adressen bei zu-
nehmender Verknappung steigen.«

Die weltweiten Top Ten bei Anfragen an die Akamai-Platt-
form Gber IPv6 wurden auch im dritten Quartal 2015 wieder von
europaischen Landern dominiert. Sie belegten mit der groRten
prozentualen Zunahme bei den Anfragen acht von zehn Plat-
zen in der Top-Ten-Liste.

Trotz eines Rickgangs um 8,4 Prozent blieb Belgien Spitzen-
reiter; 35 Prozent der Anfragen erfolgten Gber IPv6.

Spitzenreiter unter den Netzbetreibern mit den hdchsten
Anteilen an Anfragen an die Akamai-Plattform Gber IPv6 waren
Verizon Wireless (72 Prozent) und Telenet (53 Prozent) aus Bel-
gien; jeweils mehr als die Halfte der Anfragen an Akamai kamen
Gber IPv6.

Bei neun der Top-20-Provider — im zweiten Quartal waren es
elf - kam zumindest jede vierte Anfrage an Akamai via IPvé.
Mindestens 10 Prozent der Anfragen aller 20 Provider kamen
Gber IPv6; im zweiten Quartal 2015 war dies nur bei 17 Providern
der Fall.
www.stateoftheinternet.com/soti-report

In Belgien erfolgen 35 Prozent der Anfragen tber IPv6
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All-IP-Leitfaden

Vorteile von All-IP
fiir den Mittelstand

In dem jetzt zum Download zur
Verfiigung stehenden E-Book
»Vorteile von ALL-IP fir den
Mittelstand« erldutert der
Dortmunder Unified-Commu-
nications-Anbieter Swyx an-
hand anschaulicher Praxistipps,

EEALL-IP
FUR DEN

MITTELSTAND

Das E-Book beleuchtet Vor-
teile und Herausforderungen
der anstehenden Abstellung
von ISDN

welche Chancen der Ubergang
von ISDN zu AlL-IP fir den
deutschen Mittelstand bietet
und wie zukunftssichere, IP-
basierte Lésungen zu mehr
Wachstum verhelfen.

Die Publikation geht detail-
liert auf praxisnahe Fragen zu
AlL-IP ein und beleuchtet die
Vorteile und Herausforderun-
gen der anstehenden Abstel-
lung von ISDN.

Sie zeigt zudem auf, wie IP-
Kommunikation den deutschen
Mittelstand unterstutzt. Das gilt
sowohl fiir das daraus resultie-
rende Plus an Flexibilitat wie
auch fir die Beschleunigung
aller Prozesse und die Optimie-
rung bestehender Kommunika-
tionsinfrastrukturen.

Das kostenlose E-Book
bietet naturlich auch tbersicht-
liche Feature-Checks und de-
tailliert beschriebene Einsatz-
szenarien.
www.swyx.de/all-ip

Kostenloses E-Book

Kaspersky Security
Bulletin 2015/2016

Auch in diesem Jahr stellt Kas-
persky Lab das Kaspersky Secu-
rity Bulletin 2015/2016 als kos-
tenloses E-Book zur Verfigung.
Neben Jahresanalysen und der
Entwicklung der Cybergefahren
im Jahr 2015 gibt der IT-Sicher-
heitsexperte auch einen Aus-
blick auf zukinftige Internet-
gefahren und Angriffsszenarien.

Neben allen bisher verof-
fentlichten Jahresanalysen, um-
fasst die E-Book-Version des
Kaspersky Security Bulletins
2015/2016 auch Bildmaterial
und Videos. Das E-Book kann
kostenfrei unter https://kas.pr/
SecBulletin15/16 heruntergela-
den werden.

In puncto Malware zeichne-
ten sich im Jahr 2015 insbeson-
dere zwei Trends ab: die Aus-
breitung von Banking-Trojanern
auf neue Plattformen wie An-
droid sowie ein deutlicher An-

KASPERSKYS

KASPERSKY SECURITY
BULLETIN 2015/2016

Kaspersky Lab Global Research
lysis Team (GReAT)

GREAT

Kaspersky Security Bulletin
2015/2016: Jahresanalysen und
die Entwicklung der Cyberge-
fahren im Jahr 2015

stieg von Erpresser-Schadsoft-
ware, sogenannter Ransom-
ware. Kaspersky Lab geht in sei-
nen Analysen und Statistiken
auch auf die geografischen Be-
sonderheiten - unter anderem
auch in Deutschland, Osterreich
und der Schweiz - ein.
www.kaspersky.eu/de >
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dotnetpro

Das Magazin fiir Profi-Entwickler

Durch Analyse zu
mehr Wissen

UX-getriebene Entkoppeln - immer ﬂnderungshistorie , ‘ .
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dotnetpro

Technologien wie Machine Learning, Cortana Analytics oder Named Entity
Recognition ermitteln in Daten verborgene Informationen. Ab Seite 8
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Windows 10: Schon auf
iiber 200 Millionen Gera-
ten installiert

Jeden Monat kommen 40
Millionen neue Windows-
10-Installationen hinzu,
berichtet die Webseite
Winbeta.org. Microsoft
wollte die Zahlen noch
nicht bestatigen.

In den vergangenen drei
Monaten ist die Zahl der
Geradte, die weltweit mit
Windows 10 laufen, von 110
auf Gber 200 Millionen ge-

Windows 10 ist schon auf
Uiber 200 Millionen Gera-
ten installiert

stiegen. Die Zahl wurde
aber noch nicht von Mi-
crosoft bestatigt. Sie
stammt von Zac Bowden,
der fir die unabhangige
Windows-Webseite Win-
beta.org schreibt. Bowden
hat sie nach eigenen Anga-
ben von nicht naher ge-
nannten Kontakten be-
kommen.

Wenn die Zahl stimmt,
dann wurde Windows 10
jeden Monat im Schnitt auf
40 Millionen neuen Gera-
ten installiert. Das Be-
triebssystem ist erst vor
fiinf Monaten erschienen.
Bis zum von Microsoft
selbst gesetzten Ziel von
mehr als einer Milliarde
Gerdte, die mit Windows 10
bis zum Jahr 2018 laufen
sollen, ist es aber trotzdem
noch ein weiter Weg.
www.microsoft.com
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Programmiersprachen

Perl 6 soll eigenstan-
dige Programmier-
sprache werden

Nach 15 Jahren Entwicklungsar-
beit hat der Erfinder der Spra-
che, Larry Wall, die Version 6 der
Programmiersprache vorge-
stellt.

Einserseits sieht sich Perl 6
zwar in der Entwicklungsge-
schichte von friiheren Versio-
nen der Programmiersprache,
will jedoch kein reines Nach-
folgeprodukt sein, sondern der
erste Release einer vollig neuen
Programmiersprache. Perl 5.0
erschien zum ersten Mal 1994
und liegt derzeit in der Version
5.22 vor.

Konsequente Objektorientie-
rung ist das herausragende
Merkmal von Perl 6. Daneben
erlaubt die neue Sprache funk-
tionale, prozedurale und paral-
lele Programmierung. Seine

B

Perl 6 soll sich als eigenstan-
dige Programmiersprache
etablieren

grof3en Starken zeigte Perl bis-
her vor allem beim Parsen von
Texten und bei der Verwendung
von reguldren Ausdriicken
(Regex). Die Syntax dieser regu-
Llaren Ausdricke wurde in Perl 6
erweitert.

https://perl6.org

HPI Hasso-Plattner-Institut

Geraubte Identitats-
daten aufspiiren

Sicherheitsforscher des Hasso-
Plattner-Instituts (HPI) haben

im vergangenen Jahr in speziel-
len Internetforen fast 35 Millio-

Der Identity Leak Checker
prift, ob persénliche Identi-
tatsdaten geraubt worden sind

nen geraubte Identitatsdaten
aufgesplrt. Diese kamen aus 15
Quellen. Cyberkriminelle hatten
die von ihnen gestohlenen
Identitaten verdffentlicht.

Wie HPI-Direktor Prof. Chris-
toph Meinel mitteilte, kann je-
dermann mit dem Identity Leak
Checker des Instituts Gberpri-
fen, ob seine personlichen
Identitatsdaten betroffen sind.
Wer auf https:/sec.hpi.de/ilc
seine E-Mail-Adresse eingibt,
erfahrt nach einem Abgleich
sofort, ob diese in Verbindung
mit anderen personlichen Da-
ten offengelegt wurde und so
missbraucht werden kénnte.

Insgesamt verzeichnete der
kostenlose Identity Leak Che-
cker-Dienst des Hasso-Platt-
ner-Instituts in den vergange-
nen zwolf Monaten fast
100.000 Besucher. In nahezu
13.000 Fallen mussten diese per
E-Mail dariiber informiert wer-
den, dass Identitatsdaten von
ihnen frei im Internet kursieren
und welches Verhalten im spe-
ziellen Fall empfehlenswert ist.
Seit dem Start des Dienstes im
Mai 2014 nahmen bislang ins-
gesamt rund 1,7 Millionen Be-
sucher den HPI-ldentity Leak
Checker in Anspruch. 160.000
Warnmeldungen wegen un-
rechtmalig verdffentlichter
Identitatsdaten wurden bislang
versandt.

»Selbst wenn nichts gefun-
den wurde, teilen wir das den
Anfragern mit. Das bietet aber
keine Garantie, dass personli-
chen Informationen nicht doch
gestohlen wurden«, betonte
Meinel. Denn nicht alle geraub-

ten Daten wirden auch verof-
fentlicht. Die Daten selbst gibt
das Institut aus Sicherheits-
grinden nicht preis. Allerdings
nennt es fir jede betroffene In-
formation die Kategorie und ein
ungefahres Veroffentlichungs-
datum.
https://sec.hpi.de/leak-checker

Car-Software

Open-Source-Soft-
ware von Ford wird
Branchenstandard

Die Toyota Motor Corporation
will kiinftig die von Ford entwi-
ckelte Open-Source-L6sung
SmartDevicelLink zum Einbin-
den von Smartphones in die
Fahrzeug-Kommunikation nut-
zen. Zudem evaluieren derzeit

PSA Peugeot Citroén, Honda,
Subaru und Mazda die Soft-
ware. Mehrere namhafte Auto-
mobilhersteller und Zulieferer,
allen voran die Toyota Motor

AppLink ist in mehr als finf
Millionen Fahrzeugen von Ford
im Einsatz

Corporation als volumenstarks-
ter Pkw-Produzent der Welt,
Ubernehmen die von Ford ent-
wickelte Softwarelésung.

Die Software eréffnet Auto-
fahrern eine interessante Op-
tion, um ihre Smartphone-Apps
vom Lenkrad aus zu nutzen. Bei
SmartDeviceLink handelt es
sich um eine Open-Source-
Software, auf der auch die
Plattform Ford SYNC AppLink
basiert. Sie ermdglicht die Ein-
bindung und Bedienung von
Smartphone-Apps per Sprach-
steuerung im Fahrzeug.
http://projects.genivi.org >

3.2016 www.webundmobile.de



Developer zzumas
NS Week 2016

DWX1 6wmd

Das Event 2016 fur .NET-,
Web- & Mobile-Entwickler € 200,-

sparen!

Das AdBoard und Track Chairs der DWX 2016 (u. a.)

Gregor Biswanger Jan Fellien Dr. Ronald Hartwig Johannes Hoppe

“‘ - & .

André Kramer Bjorn Schotte Ulrike Stirnweif3 David C. Thommes bavid Tielke Holger Wendel

developer-week.de :[ DeveloperWeek
Aussteller & . e Veranstalter: Présentiert von:
Sponsoren: AI T bl‘dllﬂ.lghI@ R °

agdorsus .Y © =
U LIFE IN BALANCE Fast Reports " g‘]eevdeilaoper @dotnetpl‘o
Neue web & mobile

SD).( SIPARXX TEXTCONTROL Mediengeselischaft DEVELOPER

GFU Cyrus AG Ulm mbH



AKTUELL News

' News

Panda Security:
IT-Sicherheitsprognose
Die IT-Experten von Panda
Security haben die Ent-
wicklungen der vergange-
nen zwolf Monate im Be-
reich der Cybersicherheit
analysiert. Auf Basis dieser
Daten haben sie eine Prog-
nose darliber getroffen,
mit welchen Risiken und
Herausforderungen die
IT-Welt in 2016 voraus-
sichtlich konfrontiert wird.
Die Entwicklung und
Verbreitung von neuen
Malware-Exemplaren, die
darauf abzielen, Nutzer al-
ler Arten von digitalen Ge-
raten zu infizieren, wird
auch in 2016 weiterhin ex-
ponentiell zunehmen.
2016 gibt es voraussicht-
lich einen Anstieg von In-
fektionen via JavaScript so-
wie eine zunehmende An-
zahl von Cyberkriminellen,
die die Powershell nutzen.
Vorrangiges Ziel von
Cyberkriminellen ist es, ei-
ne grofRe Anzahl von Per-
sonen und Unternehmen
anzugreifen. Aus diesem
Grund werden sie Tools wie
Exploit Kits verwenden.

Experten von Panda Se-
curity haben die Risiken
und Herausforderungen in
2016 untersucht

Aus demselben Grund
werden auch Mobilgerdte
zunehmend mit Malware
infiziert. Hier werden ins-
besondere Gerdte mit An-
droid betroffen sein.
www.pandasecurity.com

14

animago Award & Conference

Umzug nach Miinchen

Die Fachkonferenz fiir 3D Ani-
mation & Still, Visuelle Effekte
und Visualisierung feiert im
nachsten Jahr das 20-jahrige
Jubildum - und zieht nach Miin-
chenum.

Die Fachkonferenz fiir 3D Ani-
mation & Still, Visuelle Effekte
und Visualisierung findet 2016
in Minchen statt

Nach sieben Ausgaben in
Potsdam-Babelsberg verlegt
animago Award & Conference
den Veranstaltungsort nach
Minchen und findet am 27. und
28. Oktober im Kultur- und
Veranstaltungszentrum Gasteig
statt. Gleichzeitig wird am neu-
en Veranstaltungsort das
20-jahrige Jubildum der Aus-
zeichnung animago Award ge-
feiert. Das Bayerische Staatsmi-
nisterium fUr Wirtschaft und
Medien, Energie und Technolo-
gie und das Kulturreferat der
Landeshauptstadt Minchen
unterstitzen die Veranstaltung
mit insgesamt 200.000 Euro.
www.animago.com

Verband der Internetwirt-
schafte.V.

Die Internettrends
2016

Smart, Mobility, New Work und
Entertainment - das sind fir
den Verband der Internetwirt-
schaft eco die Trendthemen des
Jahres 2016.

»Die Internet-Industrie hat
sich aus einer kleinen Nische
heraus zum Taktgeber in Sa-
chen Innovation und Wachstum

entwickelt. Es gibt schon heute
kaum noch ein Unternehmen,
egal aus welcher Branche, das
ohne Internet denkbar ware -
jetzt befindet sich das Netz der
Netze in einer Metamorphose
zum Herr aller Dinge«, sagt
eco-Geschaftsfihrer Harald A.
Summa.

In der smarten Welt ist das
Internet nicht mehr nur Teil un-
seres Lebens wie bisher, son-
dern es stellt die Grundlage fir
nahezu alle anderen Aktivitaten
dar, denen wir privat und beruf-
lich nachgehen, postuliert der
eco-Chef. Die allumfassende
Digitalisierung erschittert nicht
nur eine Branche nach der an-
deren, sondern dringt auchin
alle privaten Lebensbereiche
ein, das Smart Home steht bei-
spielhaft firr diese Entwicklung.
»Wir werden ab 2016 sehen,
dass die Insellésungen von der
Lichtsteuerung per App bis zur
Medienzentrale zu smarten
Okosystemen zusammenwach-
sen.«

Das Smart Car steht fiir die
wachsende Bedeutung des In-
ternets im Bereich Mobility. Bis
2030 sollen 60 Prozent der
Weltbevolkerung in Ballungs-
raumen leben. Intermodale
Mobilitdtskonzepte sind laut
eco unabdingbar, um den Ver-
kehrskollaps zurlickzudrangen.
Car-Sharing, OPNV-Konzepte
mit Call-a-Bike-Verlangerung
bis zur Haustir und verkehrs-
mittellibergreifendes Payment
stehen exemplarisch fiir neue
Mobility-Ansadtze. Als einen
Game Changer stuft eco das
selbststeuernde Automobil ein.
»Wir stehen an der Schwelle zur
massenhaften Verbreitung des
ersten Automobils, das diesen
Namen wirklich verdient, weil es
sich ohne unmittelbares
menschliches Zutun im Verkehr
zurechtfindet«, verdeutlich
eco-Chef Harald A. Summa die
Tragweite. Auch auf dem Logis-
tiksektor stehen umfassende
Innovationen wie Same-day-

Delivery vor der Tur. Der Einzug
der Shared Economy in die Lo-
gistikbranche ist ebenfalls un-
Ubersehbar. Ganz selbstver-
standlich nutzen Geschaftsleu-
te mittlerweile die Mobilitats-
angebote der Car-Sharing-
Anbieter und Transportdienst-
leister wie zum Beispiel Uber,
um die Fixkosten der eigenen
Fahrzeugflotte zu reduzieren.
Als Pionierunternehmen der
Shared Logistik ist die Frach-
ten- und Laderaumbdrse Timo-
Com bereits seit Jahren europa-
weit erfolgreich. In den USA
macht in diesem Zusammen-
hang das kalifornische Start-
up-Unternehmen Cargomatic
von sich reden. Das Unterneh-
men vermittelt freien Laderaum

Harald A. Summa, Geschafts-
fiihrer beim Verband der Inter-
netwirtschaft e.V. eco

auf LKWs gegen Kostenbeteili-
gung an andere Unternehmen.

Das Internet wird in dieser
neuen Ara der Smart Mobility
eine Schlisselrolle als
Innovationsmotor spielen. »Die
Internetwirtschaft ist wie kaum
eine andere Branche darin ge-
ibt, innovative Geschaftsmo-
delle zu entwickeln und umzu-
setzen«, erklart Summa.

Die Technologieveranderun-
gen bringen zudem einen viel-
faltigen Einfluss auf die Arbeits-
welt mit sich und werden zahl-
reiche Arbeitspldtze schaffen.
Neue Arbeitskulturen haben
das Potenzial, zu mehr wirt-
schaftlichem Erfolg, Lebens-
qualitat und Chancengleichheit
zu fiihren, heift es bei eco.
www.eco.de
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Stellenbérse flir Open Source-Unternehmen

Der Open Source-Branche geht es gut, und mit dem Erfolg wachst der Bedarf an
weiteren Mitarbeitern. Dem tragt die Open Source Business Alliance (OSB Alliance)
nun Rechnung und startet auf ihrer Website eine Stellenbdrse und verdffentlicht in
einem ersten Schritt Stellenangebote ihrer Mitgliedsunternehmen.

Add-on-Marktplatz fur Node.js-Entwickler

Die Progress-Tochtergesellschaft Modulus hat eine Reihe von Zusatzprodukten auf
inrem Add-on-Marktplatz veroffentlicht. Damit ist es fur Node_js-Entwickler einfacher,
neue Funktionalitdten schneller in inre Applikationen einzubauen.

HPI1 will Benchmarks fur Big-Data-Leistungsvergleiche erarbeiten
Das Hasso-Plattner-Institut (HPI1) ist Gastgeber des flinften internationalen Workshops
Hasso i i ; i ) i
Plattner zu Leistungsvergleichen im Bereich Big Data, dem so genannten Big Data
Institut Benchmarking. Das Treffen, zu dem rund 80 Teilnehmer erwartet werden, findet am
e 5. und 6. August am HPI in Potsdam statt.

Jetzt kostenlos anmelden:

. webundmobile.de ¥ twitter.com/webundmobile

@ facebook.de/webundmobile 8+ gplus.to/webundmobile



SICHERHEIT VON WEBANWENDUNGEN UND MOBILEN APPS

Sicherheit 2016

Neue Angriffsvektoren bedrohen die Sicherheit von Webanwendungen,

Backend-Systemen und mobilen Apps.

as Bekanntwerden unerwartet ernster Verwundbarkei-
D ten aufgrund uralter Bugs in OpenSSL (Heartbleed), in
der Bash-Shell (Shellshock), verwundbarer Hypervisors (Ve-
nom) und das mittlerweile leicht hackbare Duo aus HTTP/1.1
und SSL/TLS hat die IT-Gemeinde im Kern erschittert.
web & mobile developer nimmt den aktuellen Stand der Dinge
unter die Lupe.

Web- und Mobile-Entwickler miissen im Hinblick auf die
Sicherheit immer auf der Hut sein. Wahrend GroBunterneh-
men mit milliardenschweren IT-Budgets sich auch von einer
gravierenden IT-Sicherheitsliicke leicht erholen konnen,
kanneinvergleichbarer Vorfall einem kleinen Entwicklerteam
oder einer kleinen Agentur einen irreparablen Schaden zu-
fugen. Im Zeitalter taglicher Sicherheitspannen am Anbruch
der IoT-Ara (Bild 1) sind sorgsam orchestrierte Hackerangriffe
mit Rickendeckung fremder Nationalstaaten zur traurigen
Normalitat geworden. Im Interesse der eigenen wirtschaftli-

16

chen Wettbewerbsfahigkeit legen Unternehmen verstarkt
Wert auf ein ganzheitliches Verstandnis der Datensicherheit.
Das groBte Problem im Hinblick auf die Sicherheit von Web-
anwendungen und mobilen Apps besteht schlicht und ein-
fach darin, dass das Bewusstsein fiir h6here Sicherheitsanfor-
derungen zwar vorhanden ist, aber das Wissen um die tech-
nischen Méglichkeiten der Implementierung bei vielen Ent-
scheidungstragern nicht allzu stark ausgepragt ist.

Da bei jedem Vorfall eine Vielzahl von Faktoren eine Rolle
spielt — auf der einen Seite die Code-Qualitat, auf der ande-
ren Seite die Qualitdt der Systemkonfiguration wie auch die
Zuteilung von finanziellen Mitteln zu den verschiedenen Be-
reichen der IT —, wire eine verbesserte Kommunikation zwi-
schen der Fuhrungsetage, den Web- und App-Entwicklern
und den Administratoren fiir das Gesamtergebnis von Vorteil.

Web- und Mobile-Entwickler konnen ihr umfassendes Wis-
sen uber die Sicherheitsanforderungen ihrer Webanwendun-

3.2016 www.webundmobile.de
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gen und webangebundener mobiler Apps zum Tragen kom-
men lassen, indem sie sich an dem Design der Backend-An-
bindung aktiv beteiligen. Das Komitee-Syndrom, das auftritt,
wenn sich niemand fiir das Gesamtergebnis hinreichend zu-
stdndig fihlt, um Fehler auBerhalb des eigenen, mehr oder
weniger eng abgesteckten Verantwortungsgebiets behoben
zu bekommen, kénnen nur diejenigen Entwickler kontern,
die sich auch mit der Cybersecurity-Seite ihrer Anwendun-
gen auskennen.

Entwickler von Web- und Mobile-Anwendungen benéti-
gen demnach zumindest etwas Know-how rund um eine
durchgangige, lickenlose Sicherheit ihrer Webanwendun-
gen und mobilen Apps. Dieses Wissen umfasst unter anderem
Kompetenzen rund um die fachgerechte Implementierung
der Datenverschliisselung sowohl bei der Ubertragung als
auch im Ruhezustand.

Rasanter Fortschritt und loT
Im Bereich der Cybersecurity von webange-
bundener Software dirften drei massive Trends

Security FEATURE

Autos mit einer drahtlosen Anbindung kénnen beim Unfall
die Rettungskrafte verstandigen und im Nachhinein mogli-
cherweise auch die Schuld und Unschuld eines Autofahrers
unter Beweis stellen. Doch Konnektivitat ist ein zweischnei-
diges Schwert: Bei einem Datenleak kann dieselbe Techno-
logie auBerst unangenehme Folgen nach sich ziehen. Letzte-
res ist gar nicht so weit hergeholt, wie es manche Befiirwor-
ter dieser Technologien gerne héatten, zumal das Betatigungs-
feld Datenerfassung, -verwertung und -iibertragung von den
Regulierungsbehoérden grofitenteils vernachléassigt wird.

Der ADAC fordert lautstark, dass die Autofahrer die Daten-
hohheit tiber ihre Fahrzeuge haben sollten. Bisher ist dies im-
mer noch nicht der Fall.

Nachdem sich Volkswagen, Audi und Porsche den Zorn in-
ternationaler Umweltbehoérden im peinlichen Emissionsskan-
dal durch serienmdBig manipulierte Abgasmesswerte zuge-
zogen haben, konnten BMW, MINI und Rolls-Royce noch im
Bereich der Sicherheit nachkarten. Eine Untersuchung des

die nahe Zukunft pragen:

¢ das Internet der Dinge (IoT) als Risikofaktor
fir amokgelaufene Elektronik,

* mobile Apps mit Fahigkeiten zur Datenerfas-
sung als Angriffsvektor mit steigender Be-
deutung,

® Webshop-Raub und Erpressung als Instru-
mente organisierter Kriminalitat, denen eine
groBtenteils hilflose Strafverfolgung gegen-
ubersteht.

Das Internet der Dinge (IoT) verleiht dem The-

ma Softwaresicherheit eine vollig neue Ernst-
haftigkeit. Der grofite anzunehmende Unfall

Foto: Shutterstock / a-image

beim Einbruch in IT-Systeme bestand bisher im

Daten- und Imageverlust. Im IoT-Zeitalter mit
Zulieferungsdrohnen, selbstfahrenden Autos,
funkenden Herzschrittmachern und Internet-
angebundenen  Smart-Home-Einrichtungen

stehen vielmehr Menschenleben der Endbenutzer und Drit-
ter auf dem Spiel.

Das Internet der Dinge liegt keinesfalls in der fernen Zu-
kunft. Bereits heute sind weltweit allein in der privaten Wirt-
schaft schatzungsweise 25 Milliarden IoT-fahige Endgerate
aktivim Umlauf. Auch sind bereits die ersten Verwundbar-
keiten ans Tageslicht gekommen.

ConnectedDrive und PKW-Hijacking

Das Internet der Dinge hélt zunehmend bei Fahrzeugen Ein-
zug. Immer mehr Autos verlassen die Produktionshallen mit
einem Modem zur drahtlosen Datentibertragung. Die An-
wendungen sind sehr vielfdltig: Die einen Autohersteller
mochten den Insassen diverse Features tiber eine mobile App
zur Verfliigung stellen, die anderen verschaffen sich Moéglich-
keiten zur Ferndiagnose oder modellieren das Nutzungsver-
halten anhand diverser Messwerte, die sie auch ohne die Zu-
stimmung des Autobesitzers anzapfen kénnen.

www.webundmobile.de 3.2016

Das Internet der Dinge (IoT) erhoht die Relevanz von Sicherheit in

webangebundenen Anwendungen (Bild 1)

deutschen Sicherheitsexperten Dieter Spaar im Auftrag des
ADAC hat haarstraubende Sicherheitsméangel ans Tageslicht
gebracht.

BMWs bedauernswerte Softwaresicherheit ist in der Au-
tobranche beim Weiten kein Ausreifer. Im Sommer 2015
konnten Hacker tber eine Funkverbindung die Kontrolle
uber einen Jeep Cherokee (Hersteller: Ford) an sich reilen.
Bei einer Geschwindigkeit von tber 110 Stundenkilometern
im dichten Verkehr auf der Autobahn verstellten sie das Ra-
dio auf die maximale Lautstarke, drehten die Scheibenwi-
scher voll auf, starteten die Klimatisierung und beamten ihre
Gesichter auf das digitale Dashboard.

Dieser Vorfall war dem Fahrer vorab aber bewusst; bei den
beiden Hackern handelte es sich um zwei Sicherheitsexper-
ten, Charlie Miller und Chris Valasek. Zuvor hatten sie auch
schon Erfolgserlebnisse beim Deaktivieren des Gaspedals
und des Bremssystems in einem Ford Escape und einem To-
yota Prius ebenfalls via Funk verzeichnen kénnen. >
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Das Problem der loT-Sicherheit ist leider weit ver-
breitet. Das vollige Fehlen von Sicherheitsbewusst-
sein bei zahlreichen Anbietern fiihrt dazu, dass sie
diese Problematik viel zu oft auf die leichte Schulter
nehmen, bis sich ein Sicherheitsexperte des Themas
annimmt (Bild 2).

BMW nutzte fir alle Fahrzeuge im ADAC-Test
identische symmetrische (anstatt fahrzeugspezifi-
scher) Sicherheitsschliissel. Zur Datenverschliisse-
lung der Notruf-SMS kamen der klar veraltete
DES-Algorithmus (56-Bit-Schliissel) und AES128
(128-Bit-Schlissel) zum Einsatz. Bei einigen Diens-
ten verzichte BMW ganzlich auf die Transportver-
schliisselung.

ADAC-Tests der ferngesteuerten Tiirentriege-
lung haben gleich mehrere recht gravierende Si-
cherheitslticken ans Tageslicht gefordert (Bild 3).

Nach dem Mitschneiden der Datenkommunika-
tion zwischen dem Fahrzeug und den Backend-Ser-
vern konnte der Sicherheitsforscher des ADAC die

Datenpakete problemlos entschliisseln. Resultat: Die verwen-
deten Algorithmen seien zwar etwas einbruchssicherer (AES
128 anstelle von 56-Bit-DES und HMAC-SHA256 anstelle
von DES CBC-MAC), dafir nutze BMW dieselbe Schliissel-
tabelle wie bei der nahezu unverschliisselten Notruf-SMS.
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Der Sicherheitsexperte Dieter Spaar hat gravierende Sicherheitsliicken in
der ConnectedDrive-Steuerung aufdecken kénnen (Bild 2)

Mit einer gefédlschten SMS lieBe sich das Fahrzeug dazu ver-
leiten, mit einem einfachen HTTP-GET-Request die Konfigu-
rationsdaten des Fahrzeugs vom BMW-Backend als unver-
schlusseltes XML einzuholen. Zwar bestiinde fur den Besit-
zer die Moglichkeit, Remote-Services abzuschalten, doch soll

' Sicherheitslicken im Rickspiegel

Eine Reihe von kiirzlich entdeckten Sicherheitsliicken, die nie-
mand in diesem Umfang erwartet hatte, hat das Vertrauen in
die bisherigen Sicherheitskonzepte des Web erschiittert.

Heartbleed

Ein Bug in der TLS-Implementierung von OpenSSL, der es ermog-
licht, Daten wie Passworter oder private Schlissel aus dem Ar-
beitsspeicher eines entfernten Servers zu extrahieren, warf Zwei-
fel an der Sicherheit administrativer Remote-Verbindungen auf
und lieferte eine gute Begriindung fiir die Implementierung von
Perfect Forward Secrecy.

Shellshock

Eine inzwischen behobene Verwundbarkeit in der Unix/Linux-
Shell Bash rund um die Remote-Execution von Code via Bash rief
die Zeiten von Netzwerk-Hacking in Erinnerung und wurde mit
einem Update behoben.

XSS/CSRF

Das beharrliche Wiederauftreten von Cross-Site-Scripting- und
Cross-Site-Request-Forgery-Attacken machte Webentwicklern
klar, dass der Kampf um die Sicherheit des E-Commerce immer
wieder neu errungen werden muss.

Venom

Virtualized Environment Neglected Operations Manipulation, ein
Bug in dem Emulator QEMU, auf dem die Hypervisors Xen, KVM,
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und Oracles VirtualBox aufsetzen, hat die Sicherheit virtualisierter
Umgebungen in Frage gestellt, bis es mit einem Update behoben
werden konnte.

FREAK-Attacke

Die FREAK-Attacke auf den RSA-Schliissel durch ein vom
Browser ausgeldstes Downgrade der Verschlisselungsebene
machte die Neukonfiguration rund jedes dritten Webservers
erforderlich (noch rund 11 Prozent aller Webserver sind weiter-
hin betroffen).

LOGJAM

Eine Downgrade-Attacke auf TLS hat zahlreiche Websites zum
Upgrade auf den 2048 Bit starken Diffie-Hellman-Algorithmus
inspiriert (http:/weakdh.org).

HTTP

Zahlreiche Verwundbarkeiten von HTTP 1.1 mit SSL/TLS, darunter
POODLE, eine Man-in-the-middle-Attacke in HTTP 1.1, haben der
Umstellung auf HTTP/2 eine neue Dringlichkeit verliehen.

CRIME

Compression Ratio Info-leak Made Easy in HTTPS und SPDY hat
bisherige Annahmen zur Sicherheit GZIP-komprimierter Daten-
verschlisselung durch Session-Hijacking wiederlegen kénnen
und l3sst sich am wirksamsten durch den Umstieg auf HTTP/2
verhindern.

3.2016 www.webundmobile.de
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ConnectedDrive:
Die Combox liefert die sicherheits-

Bewundernswerte Fahrtechnik, doch an der Sicherheit der Remote-Steuerung
haperte es, meint der ADAC nach einem Sicherheitsaudit von Dieter Spaar (Bild 3)

sich diese Funktionalitdat problemlos mit einer ebenfalls ge-
falschten SMS-Nachricht via Mobilfunk freischalten lassen.
Hierzu sei zwar die Fahrgestellnummer erforderlich (die so-
genannte VIN), die das jeweilige Fahrzeug eindeutig identi-
fiziere, doch diese lieBe sich bei vielen der betroffenen Mo-
delle aus Fehlermeldungen der Combobox ablesen (Bild 4).

Empfangt ein betroffenes Fahrzeug eine gtiltige Nachricht
ohne die richtige VIN, meldet es sich mit der korrekten VIN
im Absenderfeld zurlick. Dieses Verhalten beschrdankt sich
auf Autos mit der sogenannten Combobox. Bei anderen Con-
nectedDrive-fahigen Fahrzeugen soll sich die benétigte Iden-
tifikationsnummer zwar nicht einer Fehlermeldung entneh-
men, dafiir aber mehr oder weniger bequem direkt am Fahr-
zeug abfotografieren lassen.

Wer also die Verschliisselung fiir ein einziges Connec-
tedDrive-Fahrzeug geknackt haben sollte, kénne nicht nur

Y
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Vorsicht Stolperfalle: Die unter anderem von Bundesregierung.de
eingesetzte Diffie-Hellman-Gruppe mit einer Schlissellange von
1024 Bit gilt als unsicher (Bild 5)
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kritische Identifikationsnummer des
Fahrgestells eines Fahrzeugs dem
Angreifer in einer Gberaus hilfrei-
chen Fehlermeldung (Bild 4)

Foto: BMW

die Konfiguration fiir das betroffene Auto auslesen, sondern
gleich bei allen ConnectedDrive-Fahrzeugen mit einer ge-
falschten SMS aus der Ferne die Tiire 6ffnen.

Als Antwort auf die Enthiillungen habe BMW die SSL-Ver-
schlisselung aktiviert; weitere Spezifikationen wurden je-
doch nicht bekanntgegeben.

Warum auch diese MaBBnahme wohl kaum ausreicht, um ei-
ne Man-in-the-middle-Attacke ganzlich zu verhindern, lasst
sich anhand zahlreicher Sicherheitsliicken und Ausrutscher
in den gangigsten Webanwendungen illustrieren (Bild 5).

Ob der TUV jetzt Software-Sicherheitsexperten beauftra-
gen muss, um die Sicherheit von Fahrzeugen zu gewdhrleis-
ten, sei einmal dahingestellt.

Auf der Achterbahn mit sensiblen
Benutzerdaten

Zahllose Sicherheitsliicken bei Anbietern wie Apple, Face-
book, Google, Microsoft und anderen haben die inzwischen
recht dramatische Lage rund um die Datensicherheit ins
Rampenlicht geholt. Zum Teil handelte es sich um Verwund-
barkeiten, die seit Jahren existierten und auch beim Bekannt-
werden meist nur zogerlich behoben wurden. Die World Bank
wurde sagenhafte 419-mal gehackt, bevor die Sicherheits-
licke an der Quelle behoben werden konnte (Bild 6, Bild 7).

Das Dreiste an der Sache: Die Hacker konnten ein giiltiges
Extended-Validation-SSL-Zertifikat der prominenten Web-
site missbrauchen, um eine PayPal-Phishing-Applikation zu
hosten. Ein EV-Zertifikat stellt die hochste Qualitatsstufe ei-
nes SSL-Zertifikats dar; dieser Art von Zertifikat liegen um-
fassende Identitatspriufungen zugrunde.

Bei einigen bekannten Anbietern von Verbraucherelektro-
nik kamen gezielte Verletzungen der Privatsphare der End-
benutzer durch eine Mischung aus gezieltem Unwissen (Dell
mit dem selbstsignierten Zertifikat eDellRoot) beziehungs-
weise unlauteren Absichten (Sony BMG mit der XCP-Spy-
ware) zu Stande. Andere bekannt gewordene Fehlgriffe lie-
Ben sich wiederum auf reines Versehen zuriickfiihren. Das »
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Backend-System des Wer-
benetzwerks Chitika (http:
//chitika.com) setzte eine
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nen Vergleich mit der US-
Behorde FTC) zu.

Nicht eines der fiihren-
den Finanzinstitute GroB-
britanniens kann von sich  (Bild 6)
behaupten, in den vergan-
genen zwei Jahren ohne
gravierende Sicherheitsvorfélle, die die Datensicherheit ihrer
Benutzer verletzten, davongekommen zu sein. Die Hacker
machen nicht einmal vor der Prominenz der IT-Industrie halt.

Larry Ellison (Bild 8), der im Lauf seiner 37 Jahre langen
Laufbahn als Chef von Oracle praktisch niemals Fehler oder

Oracles Larry Ellison bejammert neuerdings lautstart das
traurige Ergebnis auf dem Cybersecurity-Schlachtfeld westlicher
Nationen (Bild 8)

Verwundbarkeiten zugab, jammerte lautstark, dass die west-
liche Welt das Gros der Cybersicherheitsschlachten einfach
sang- und klanglos verlieren wiirde. In seiner Keynote auf der
Oracle OpenWorld-Konferenz in San Francisco am 27. Okto-
ber 2015 meinte Ellison: »Wir brauchen eine deutlich besse-
re Sicherheit. Wir brauchen die nachste Generation von Si-
cherheitstechnologie, da wir gelinde gesagt nicht allzu viele
Cybersicherheitsschlachten gewinnen (...)«.

Rund einen Monat spater fiel das von Oracle eingesetzte
System zur Vergabe von Zertifizierungen fiir IT-Kompeten-
zen, Pearson VUE (das im Ubrigen auch IBM und Cisco be-
nutzen), einer Hackerattacke zum Opfer.

Inzwischen haben alle Sicherheitsliicken, die es in die
Schlagzeilen schaffen, eines gemeinsam: Sie betreffen ge-
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Sicherheitszertifikat: Eine PayPal-Phishing-Seite
mit dem EV-Sicherheitszertifikat der Weltbank

Die PayPal-Phishing-Seite mit dem EV-Sicher-
heitszertifikat der Weltbank lieferte sogar recht
Uberzeugende Fehlermeldungen (Bild 7)

waltige Benutzerzahlen. Eine Woche vor der Vorstellung der
neuesten Generation des iPhone 6 am 9. September 2014
musste Apple zahneknirschend gravierende Sicherheitslii-
cken zugeben, die laut einem Bericht des Wall Street Journals
die Accountdaten von iiber 320 Millionen iCloud-Anwendern
in Mitleidenschaft gezogen haben sollen.

Wenn finanziell gut aufgestellte Grofunternehmen bereits
ihre liebe Miihe damit haben, Sicherheitsliicken in ihren An-
wendungen aufzuspiren (geschweige denn zu schliefen),
sind kleine und mittlere Softwareschmieden umso mehr von
dem Problem betroffen. Viele Sicherheitsliicken entstehen
zum Teil dadurch, dass der IT- und der Entwicklungsabtei-
lung oft ein viel zu knappes Budget zur Verfiigung steht. So
entstand PHP urspriinglich als eine kostenglinstigere Alter-
native zu Java, deren Anspriiche im Hinblick auf die Rechen-
leistung wie auch auf die erforderliche Entwicklungszeit den
verfigbaren Budgetrahmen vieler Anwender sprengten.
Java hat sich vor allem bei multinationalen Grofkonzernen
durchgesetzt, die ihre hohen IT-Kosten nicht sonderlich recht-
fertigen miissen (Banken, Versicherungen et cetera).

Die Schlussfolgerung, dass zu knappe IT-Budgets die Ent-
stehung von Verwundbarkeiten fordern, ist sicherlich nach-
vollziehbar. Den betroffenen Kleinunternehmern und Mittel-
stdndlern bleibt rein nichts anderes tibrig, als mit geballtem
Fachwissen und quelloffener Software zu kontern und sich
bloB nicht als ein leichtes Opfer zu erkennen zu geben. ]

Filipe Pereira Martins und
Anna Kobylinska

sind international aner-
kannte IT-Berater mit dem
Schwerpunkt auf Cloud-
Lésungen. Sie stehen den
Lesern der web & mobile
developer gern per
Twitter via @D1gitalPro und @D1gitallnfo zur Verfiigung.
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FEATURE Bedrohungsszenarien
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BEDROHUNGSSZENARIEN UND IHRE BEWALTIGUNG

Konkrete Bedrohung

Mangelndes Sicherheitsbewusstsein stellt eine Problemquelle dar.

E ine Kette ist bekanntlich nur so stark wie das schwachste
ihrer Glieder. Konkret bedeutet dies, dass es kein Allheil-
mittel fur die perfekte Sicherheit gibt, sondern leider nur eine
lange Zu-erledigen-Liste moglicher Katastrophenfelder, die
es sorgfaltig abzuarbeiten gilt und die nicht zuletzt in regel-
maBigen Abstdnden auch immer wieder einer griindlichen
Aktualisierung bedarf.

Deserialisierung-Sicherheitslicken
Deserialisierung-Sicherheitsliicken bilden eine eigene Klas-
se von Problemen.

Der Prozess der Konvertierung der Applikationsdaten in
ein anderes — zum Beispiel bindres — Format wird allgemein
als Serialisierung bezeichnet. Der umgekehrte Prozess, also
das Einlesen der Daten, nennt sich entsprechend Deseriali-
sierung (siehe Kasten »Serialisierung und Deserialisierung«).

Die Serialisierung und Deserialisierung sind unvermeid-
lich: Die meisten Programmiersprachen, darunter Java, PHP
und C++, haben eine eingebaute Funktionalitdt, die es den
Programmierern erlaubt, Daten zu schreiben oder diese Da-
ten tiber das Netzwerk zu streamen. Problematisch wird es,
sobald ein Programm serialisierte Dateneingaben vom An-
wender akzeptiert und diese zur Nutzung im Programm de-
serialisiert. Je nach eingesetzter Sprache kénnen sich die un-
terschiedlichsten, meist unerwiinschten Nebeneffekte erge-
ben.

Im schlimmsten Fall kann die misslungen umgesetzte De-
serialisierung (zum Beispiel durch Apaches Commons-Col-
lections-Bibliothek) eine Remote-Code-Ausfiihrung zur Fol-
ge haben (Remote Code Execution).
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Deserialisierung-Sicherheitsliicken sind leider kein neues
Problem; sie wurden auch bereits im Spring Framework, in
Groovy und in den commons fileupload, wenn auch nur sehr
zogerlich, behoben. Leider sind die Sicherheitsliicken in Apa-
ches Commons-Collections-Bibliothek aber nach gut einem
Jahr seit der erstmaligen Veroffentlichung eines Exploits
durch Chris Frohoff (@frohoff) und Gabriel Lawrence (@gebl)
immer noch vorhanden, obwohl sie einen potenziell enormen
Schaden anrichten kénnten.

Von der Java-Bibliothek Commons Collections der Apache
Software Foundation sind leider unter anderem zahlreiche
quelloffene wie auch proprietare Java-Applikationen betrof-
fen. Sowohl die Java-Superstars WebLogic, WebSphere,
JBoss, Jenkins und OpenNMS als auch all die weniger pro-
minenten Webapplikationen beziehungsweise Webdienste,
die auf den verwundbaren Bibliotheken aufbauen, erben de-
ren Sicherheitsliicken.

Zu guter Letzt gibt es auch eine beachtliche Anzahl von
quelloffenen Java-Apps kleinerer und mittlerer Relevanz, die
eben ganz selbstverstdandlich die Commons-Collections-Bib-
liothek verwenden. Diese Bibliothek fiihrt bei der Deseriali-
sierung von Datenpaketen nicht nur keine Bereinigung der
Eingabe durch, sondern unterlasst auch noch jegliche Pri-
fung im Hinblick auf eine moégliche Man-in-the-middle-At-
tacke.

Das Problem mit der Commons-Collections-Bibliothek tritt
uUberall dort auf, wo quelloffene Java-Apps zum Einsatz kom-
men, also in der privaten Wirtschaft, in der Lehre und For-
schung, in der Verwaltung und in militdrischen Einrichtun-
gen. Genaue Angaben gibt es leider nicht, weil sich die Be-
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troffenen vorzugsweise in Schweigen dartiber hiillen und lie-
ber die enormen Sicherheitsrisiken auf die leichte Schulter
nehmen, als das Problem an der Wurzel anzupacken. Dabei
istdas Problem genauso gravierend wie durchaus zu beheben.

Obwohl sich viele Unternehmen die Cyber-Security auf die
Fahnen geschrieben haben, merkt man bei gangigen Web-
Sphere-Installationen kaum etwas davon.

Um mogliche Skeptiker hinsichtlich der Sicherheitsliicken
in der Commons-Collections-Bibliothek aufzuklaren, hilft es,
mit einem konkreten Exploit in die Materie einzusteigen. Der
Einstiegspunkt ist ein TCP-Verwaltungsport an der Nummer
8880. Dieser Port ist in der Regel nicht uiiber das Internet zu-
ganglich, doch sollte es Ihnen doch einmal gelingen, mit einer
WebSphere-Box dasselbe Subnetz zu teilen, hat fiir diese ein-
zelne WebSphere-Installation das letzte Stiindlein geschla-
gen. Oft kann dies der Fall sein, wenn WebSphere vielleicht
im Rahmen einer Messe mal eben tber Docker mit gestim-
perter Sicherheit gestartet wird oder wenn im firmenweiten
Unternehmensnetzwerk ein einziges Subnetz den Regelfall
darstellen sollte.

Der schwierigste Schritt fiir den Angreifer besteht darin, ei-
nen WebSphere-Prozess ans Laufen zu bekommen. Cyber-
security-Experten haben es aber meistens nicht allzu schwer,
die WebSphere-Sicherheitsliicke dem erstaunten Publikum
zu prasentieren, denn nur zu oft laufen diese Systeme mit der
Standardeinstellung vor sich hin. In diesem Fall lieBe sich ein
Prozess zum Beispiel wie folgt starten:

/opt/IBM/WebSphere/AppServer/profiles/AppSrv0l/bing# ./
startServer.sh serverl

Jetzt muss man lediglich nachpriifen, ob die Commons-Col-
lections-Bibliothek auch zum Einsatz kommt, etwa so:

find . -iname "*commons*collection*"

Das Resultat konnte nun wie folgt aussehen:

./WebSphere/AppServer/optionalLibraries/Apache/
Struts/1.1/commons-collections.jar
./WebSphere/AppServer/optionallLibraries/Apache/

l Serialisierung und Deserialisierung

Unter der Serialisierung versteht man in der Informatik die
Abbildung von strukturierten Daten auf eine sequenzielle
Darstellungsform.

Die Serialisierung ist primar fir die Persistierung von Datenobjek-
ten in Dateien und zudem auch fiir die Ubertragung von Daten-
objekten tber das Netzwerk von verteilten Softwaresystemen
vorgesehen, zum Beispiel die Umwandlung von Benutzereinga-
ben in eine statische Binarform. Speichermedien (Festplatten,
SSDs, Tapes et cetera) werden dann genutzt, um Datenstrome

zu speichern. Mochte man ein Datenobjekt dauerhaft haltbar
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' Tipp: Penetrationstests, aber richtig

So umgehen Sie bekannte Stolperfallen beim Durchfiihren
von Penetrationstests.

Vermeiden Sie Tests am Produktionsserver, damit Sie nicht ver-
sehentlich Sicherheitslicken er6ffnen. Zur Durchfihrung von
Penetrationstests an Systemen eines externen Auftraggebers
lassen Sie sich die Aufgabe schriftlich bestatigen. In der Public
Cloud (Amazon AWS, Google, Microsoft Azure et cetera) gelten
besonders rigide Vorschriften: In der Regel missen Sie sogar
firr Penetrationstests Ihrer eigenen Systeme vorab eine Geneh-
migung des Cloud-Anbieters unter Angabe konkreter IP-Ad-
ressen per Webformular einholen; im Fall der Zuwiderhandlung
kénnen nicht vorab genehmigte Penetrationstests sogar zur
Schliefung des betreffenden Cloud-Accounts fihren. Stellen
Sie sicher, dass Sie Uber lickenlose Logdateien Ihrer Systeme
verfiigen, damit Sie nicht nur lhre Aktivitaten belegen kénnen,
sondern auch im Nachhinein nachweisen kénnen, dass sich Ihr
Unternehmen im Rahmen der verbindlichen Vertragsrichtlinien
des Dienstanbieters (ToS/AGBs) korrekt verhalten hat.

Struts/1.2.4/commons-collections.jar
./WebSphere/AppServer/plugins/com.ibm.ws.prereq.commons-
collections.jar
./WebSphere/AppServer/systemApps/LongRunningScheduler.
ear/JobManagementWeb.war/WEB-INF/1ib/commons-
collections.jar
./WebSphere/AppServer/systemApps/isclite.ear/commons-
collections.jar
./WebSphere/AppServer/deploytool/itp/plugins/com.ibm.
websphere.v85_2.0.0.v20120621_2102/wasJars/com.ibm.
ws.prereq.commons-collections.jar

Um jetzt konkreter zu Werke schreiten zu kénnen, hilft der
Isof-Befehl (list open files) weiter:

/opt/1BM/WebSphere/AppServer/profiles/AppSrv0l/bin#
1sof -i -P | grep LISTEN |grep java | 2

machen, so spricht manim IT-Jargon von Serialisierung. Nach der
Serialisierung liegt ein Datenobjekt gewohnlich mehrfach vor,
zum Beispiel als Datei und auch aus Performancegriinden im Ar-
beitsspeicher. Beachtenswert ist hierbei, dass sich Modifikationen
an den Objekten im Arbeitsspeicher nicht ohne Weiteres auf das
serialisierte Objekt in der externen Darstellung (zum Beispiel eine
Datei) auswirken.

Auch die Umkehrung der Serialisierung, also die Deserialisie-
rung, ist moglich und sinnvoll, falls sie korrekt umgesetzt wird. Bei
der Deserialisierung handelt es sich um die Transformation eines
Datenstroms in Objekte.
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Anhand der mittels Isop aufgestellten Liste von geodffneten
Ports kann der Angreifer informierter und damit gezielter vor-
gehen. Die resultierende Ausgabe konnte zum Beispiel wie
folgt aussehen:

java 15269 root 121u IPv6 2352865 0t0 TCP *:8880
(LISTEN)

java 15269 root 125u IPv6 2352866 0t0 TCP localhost:9633
(LISTEN)

java 15269 root 320u IPv6 2353308 0t0 TCP *:9100
(LISTEN)

java 15269 root 322u IPv6 2352862 0t0 TCP *:9403
(LISTEN)

java 15269 root 323u IPv6 2352863 0t0 TCP *:9402
(LISTEN)

java 15269 root 325u IPv6 2352864 0t0 TCP *:2809
(LISTEN)

java 15269 root 585u IPv6 2350042 0t0 TCP *:9060
(LISTEN)

java 15269 root 586u IPv6 2350043 0t0 TCP *:9080
(LISTEN)

java 15269 root 587u IPv6 2350044 0t0 TCP *:9443
(LISTEN)

java 15269 root 588u IPv6 2352868 0t0 TCP *:9043
(LISTEN)

In anderen Worten: StandardmaBig lauscht WebSphere an al-
len Netzwerkschnittstellen auf jeweils 10 TCP-Ports.

Der Angreifer kénnte jetzt anhand der Portnummern in der
WebSphere-Dokumentation nachlesen, wozu diese Ports da
sind, und sich so Schritt fiir Schritt einarbeiten. Leider ist so
viel Miithe auch gar nicht nétig, denn IBM hat fiir den Web-
Sphere Application Server ein Administrationsskript namens
wsadmin.sh entwickelt. Das wsadmin-Tool versteht sich so-
wohl auf die Ausfiithrung von Skripts, die in Jacl oder Jython
verfasst wurden, als auch auf die interaktive Ausfithrung ein-
zelner WebSphere-Befehle. Die Software ist zudem Open
Source und lasst sich unter anderem via SourceForge herun-
terladen, und viele Administratoren tun dies auch und instal-
lieren sie (wie auch IBM selbst) gleich mit.

IBM dokumentiert den IBM WebSphere Application Server
aktiv weiter und liefert dazu regelméaBig aktuelle Informatio-
nen. Obwohl der WebSphere-Exploit unter Open-Source-Ex-
perten viel Aufsehen erregt hat, scheint sich IBM nicht allzu
sehr daran zu storen, wie niitzlich das kleine Tool sein kann.

Um die Arbeitsweise des WebSphere-Exploits zu illustrie-
ren, benotigen Sie als Nachstes die sogenannte Burp Suite.
Bei Burp handelt es sich um ein Werkzeug, das es in zwei Fas-
sungen gibt: Burp Suite Free Edition und Burp Suite Profes-
sional. Die Free Edition ist kostenlos unter der Adresse https://
portswigger.net/burp/download.html erhdltlich und reicht
fir das Arbeiten im manuellen Modus vollkommen aus.

Als Erstes bearbeiten Sie die Konfigurationsdatei des ws-
admin-Tools /opt/IBM/WebSphere/AppServer/profiles/App
Srv01/properties/wsadmin.properties in einem Texteditor Ih-
rer Wahl. Wie diese Datei im Ausgangszustand aussieht, kon-
nen Sie dem Listing 1 entnehmen. Wie Sie diese anpassen, um

24

WebSphere via wsadmin mittels Burp als Proxy anzuspre-
chen, entnehmen Sie dem Listing 2.

Da der WebSphere Application Server seine Daten am Ver-
waltungsport 8880 erwartet, muss in Burp eine Umlenkung
vom Port *:1880 auf 127.0.0.1:8880 vollzogen werden. Mittels
der Umlenkung von Port *:1880 auf 127.0.0.1:8880 gelingt es,
den Datenverkehr mittels des wsadmin-Tools abzufangen, zu
verandern und schlieBlich mit Burp wieder an die gewohnte
Adresse zu leiten.

Bevor Burp zu Werke schreiten kann, meldet es sich mit ei-
nem Zertifikat zu Wort, welches Sie akzeptieren miissen. So-
bald dies geschehen ist, wird die Kommunikation zwischen
Burp und dem WebSphere Application Server SSL-verschliis-
selt aufgenommen. Sie sollten nun in der Lage sein, die Uber-
tragung roher, serialisierter Java-Objekte zu tiberwachen.

Im Hexcode-Viewer geben sich diese Objekte an ihrem
Prafix zu erkennen; r00 lasst beispielsweise auf ein base64-
verschlisseltes Objekt schlieBen. Der Java-Exploit ermog-
licht es, die base64-codierten Daten durch beliebige base64-
codierte Ersatzdaten auszuwechseln (ysoserial hilft dabei)
und so etwa eine bosartige Payload abzufeuern.

Die Datenersetzung lieBe sich zum Beispiel folgenderma-
Ben umsetzen:

~/Desktop$ cat ersatzdaten.out | base64 -w 0 >
ersatzdaten.out.b64

Jetzt kommt Burp Repeater zu Ehren, denn dort, wo der ba-
seb4-codierte Datenbereich ausgeschnitten wurde, lassen
sich jetzt die nun ebenfalls base64-codierten Ersatzdaten ein-
setzen. Hierzu markieren Sie den gewtinschten Ausschnitt

' Listing 1: Standardport von wsadmin.sh

# The port property determines what port is used
when attempting

## a connection.

# The default SOAP port for a single-server
installation is 8880

com.ibm.ws.scripting.port=8880

' Listing 2: Portanpassung in wsadmin.sh

# The port property determines what port is used
when attempting

# a connection.

# The default SOAP port for a single-server
installation is 8880

com.ibm.ws.scripting.port=1880
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und fiigen an seiner Stelle mittels Paste from file den Inhalt
der Datei ersatzdaten.out.b64 ein. Ein Klick auf Go, und
schon konnen Sie den Vorgang in der Kommandoshell vor
sich hinlaufen sehen.

Um die Risiken Ihrer WebSphere-Applikationen zu mini-
mieren, seien Ihnen folgende GegenmafBnahmen empfohlen:
® Richten Sie WebSphere in zwei separaten Subnetzen wie

folgt ein: Trennen Sie den administrativen Zugang von den

WebSphere-Diensten durch eine Aufteilung in zwei physi-

kalisch getrennte Subnetze.

e Tragen Sie dafiir Sorge, dass sich der Port der Applikation

WebSphere von dem Verwaltungsport unterscheidet.
® Verzichten Sie auf den Einsatz von Standardportnummern.

Manch einer mag jetzt argumentieren, dass WebSphere le-
diglich eine rare Ausnahme darstelle. Doch leider ist dem bei
Weitem nicht so, denn die Liste der moglichen Java-basier-
ten Commons-Collection-Exploits ist so lang, dass man sich
bei der Exploit-Besprechung auf ein paar prominente Java-
Superstar-Applikationen beschranken muss, um nicht in ei-
ner Flut von Exploits formlich zu ertrinken.

Zudem ist der Exploit der Commons-Collections-Bibliothek
in Java ein so schwerwiegendes Problem grundlegender Na-
tur, dass nur ein paar der wenigen Java-Schwergewichte wie
der Java-Besitzer Oracle und vielleicht noch IBM hinreichend
viel Druck auf die Apache Software Foundation ausiiben
konnten, um das Problem direkt an der Quelle zul6sen: in der
Apache Commons Collection Library.

Allen anderen bleibt nur, sich mehr oder weniger mithsam
um die Fehler der Commons-Collection-Bibliothek herumzu-
hangeln. Fir den Jenkins-Integrationsserver hat der Anbie-
ter ein Hotfix-Skript entwickelt, mit dem sich die Sicherheits-
licke in dieser speziellen Bereitstellungslosung fiir Java-
Software ausnahmsweise schlieBen lasst, und stellt es unter
der Adresse https://github.com/jenkinsci-cert/SECURITY-
218 bereit. Damit der Workaround tuber einen Neustart von
Jenkins hinaus persistent wirksam bleibt, miissen Sie das
Skript in der Umgebungsvariablen $JENKINS_HOME/init.
groovy.d/cli-shutdown.groov verzeichnen.

Exploit der Commons-Collections-Bibliothek
von Java

Um die Verwundbarkeit der Commons-Collections-Biblio-
thek in Java am Beispiel von Red Hat JBoss zu demonstrie-
ren, greifen wir auf das JMXInvokerServlet zurtiick, das in
vielen JBoss-Installationen nicht abgesichert ist. Genau wie
bei dem WebSphere Application Server lasst sich die Ver-
wundbarkeit in JBoss mittels des Burp-Repeaters nachwei-
sen. Bei JMX handelt es sich um ein Java-Management-Pro-
tokoll, das es erlaubt, tiber den Verwaltungsport 8080 auf die
laufende JBoss-Installation zuzugreifen:

http://Tocalhost:8080/invoker/JMXInvokerServlet
Wer diesen URL in einem Webbrowser aufruft, bekommt ein

rohes, serialisiertes Java-Objekt zugestellt. Dies ist gewohn-
lich ein todsicheres Zeichen, dass es sich hier wieder um ei-
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ne gravierende Verwundbarkeit handelt, insbesondere wenn
der Standardport 8080 aus dem Internet zuganglich sein soll-
te. Die Verfiigbarkeit der Commons-Collection-Bibliothek
lasst sich in diesem Fall wie folgt in Erfahrung bringen:

/opt/jboss-6.1.0.Final# grep -R InvokerTransformer

Die Bibliothek miisste daraufhin in der Ausgabe des Befehls
auftauchen, zum Beispiel:

Binary file ./server/standard/deployers/jsf.deployer/
MyFaces-2.0/jsf-1ibs/commons-collections-3.2.jar matches
Binary file ./server/all/deployers/jsf.deployer/
MyFaces-2.0/jsf-1ibs/commons-collections-3.2.jar matches
Binary file ./server/default/deployers/jsf.deployer/
MyFaces-2.0/jsf-1ibs/commons-collections-3.2.jar matches
Binary file ./common/deploy/admin-console.war/WEB-INF/
Tib/commons-collections-3.2.jar matches

Binary file ./common/Tib/commons-collections.jar matches
Binary file ./client/commons-collections.jar matches

Da das JMXInvokerServlet auf demselben Port wie die Ap-
plikation JBoss lauft, genieBt es keinen Schutz durch die
Firewall.

Jetzt geht's wieder ans Eingemachte. Da die betreffende
Anfrage nur aus einem einzigen Objekt besteht, erstellen Sie
den POST-Request mit einem giiltigen HTTP-Header in Burp
und benutzen nun Paste from file, um die mittels ysoserial er-
zeugten Bindrdaten der Java-Payload einzubinden. So lasst
sich mit einem einzigen boésartigen Datenpaket Apaches
Commons-Collections-Bibliothek kompromittieren.

Exploit der fehlerhaften Deserialisierung

Ein weiteres Beispiel fir eine Art und Weise, wie die ver-
wundbare Commons-Collection-Bibliothek ausgenutzt wer-
den kann, bietet die E-Commerce-Transaktionsplattform
WebLogic. Mit einem Webdienst wie zum Beispiel Builtwith.
com finden Hacker einen WebLogic-basierten Webserver lei-
der viel schneller, als es IThnen lieb sein kann. Der Exploit von
WebLogic macht sich die Verfiigbarkeit der Commons-Coll-
ections-Bibliothek in Java zunutze, und dartiiber hinaus auch
den Umstand, dass sich die WebLogic-Entwickler anschei-
nend redlich bemiiht haben, den potenziellen Hackern so
weit wie moglich den Weg zu ebnen.

Die Standardinstallation von WebLogic lauscht am Port
7001. Es ist der standardméaBige und auch der einzige Port,
den WebLogic fir die saimtliche Kommunikation mit der Au-
Benwelt nutzt, was ja die Wirksamkeit einer externen Firewall
zunichte macht. Sie kénnten meinen, dass so viel geballte In-
kompetenz gar nicht moéglich sei, doch WebLogic belehrt Sie
schnell eines Besseren, denn alle Anfragen, zum Beispiel
HTTP, SNMP, T3 und einige mehr, gehen alle durch den ei-
nen einzigen Standardport, und praktisch immer handelt es
sich dabei um den Standardport 7001. Intern werden die Da-
ten dann erkannt und weitergeroutet.

Da die WebLogic-Applikation fir alle unterstiitzten Proto-
kolle nur einen einzigen Port vorgesehen hat, kénnen Sie »
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den WebLogic-Server nicht ohne Weiteres durch A themet

eine Firewall vor Angriffen von auflen schiitzen, ‘ -

File Edit View Go Copture Analyze Stafistics Telephony Wircless Tools Help

MERE Qe==F 8

=Elaqan

Ch 3 ~| Expression

denn sobald Sie dies versuchen sollten, kommt
No. Time

7221 96.257536

7222 96.257825

7223 96.258051

jegliche Kommunikation zum Erliegen.

Sie wollten nun sicherlich priifen, ob WebLo-
gic die Java-Bibliothek commons-collections.jar
nutzt und dadurch verwundbar ist. Doch sollten
Sie sich dabei auf eine Suche nach dem Namen

7229 96.730167

der Bibliothek beschranken, wiirden Sie wohl

13
7236 96.911597
7237 96.924116

kaum fiindig werden. Offenbar hat es sich bei
WebLogic schon herumgesprochen, dass jemand

7239 96.961657

danach suchen konnte. Leider stellt bloBes Um-
benennen einer Java-Bibliothek nur einen rein
illusorischen Schutz gegen Hackerangriffe dar.

4a bd

ad 51
sb 56
of ce
23 43
34 24
62 e3
6c do
ad bl
50 12
30 63
30 bd

Sie miussen lediglich Folgendes in Thre Komman-
dozeile eingeben, um im Bilde zu sein:

/opt/OracleHome# grep -R InvokerTransformer

da e8

[

Als Resultat erhalten Sie die folgende Ausgabe:

Frame 7239: 454 bytes on wire (3632 bits), 454 bytes captured (3632 bits) on interface 8

Ethernet II, Src: 192.168.1.107 (54:@4:a6:d9:42:42), Dst: 192.168.1.1 (58:6d:8T:8e:c2:4f)

Internet Protocol Version 4, Src: 192.168.1.187 (192.168.1.167), Dst: jb-in-f189.1e100.net (173.194.74.189)
User Datagram Protocol, Src Port: 61699 (61699), Dst Port: https (443)

QUIC (Quick UDP Internet Connections)

1 03 @1 bb @1 a2
eb 60 ec bl 9c ac 73 25
78 28 34 4d b3 cb
dc &7 d3 e@ 72 61
2d 8e d1 5d 55 19
bs 1a 98 4@ 15 95
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18 do 77 9e 27 47
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6 94 67 40 83 9d
dc 6d 18 14 41 8b
8 84 a8 45 16 dc 62 1f
€9 4c e3 85 29 80

Destination
192.168.1.107
193.168.1.167
173.194.74.189

Source
173.194.74.189
173.194.74.189
192.168.1.167

Protoc Leng! Info

QUIC 84 Payload (Encrypted),
QuIC

QUIC

: 99
: 100
17032872853694764379, Seq: 175

192.168.1.167

192.168.1.
192.168.1.167
192.168.1.167

ncrypted), CID: 947¢
75 Standard query @x@sb9 A csi.gstatic.com
54 54557 » https [ACK] 5eq=943 Ack=664 Win=65792 Len=0
TCP 66 [TCP Keep-Alive ACK] http i 5
QUIC 454 Payload (Encrypted), CID: 17032872853694764379, Seq: 177

TP

192.168.1.167 173.194.74.189
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Packets: 7296 * Displayed: 7296 (100.0%) * Dropped: 0 (0.0%) || Profile: Defaut

Wireshark kann beliebige Protokolle Gberwachen und anzeigen, sodass Sie alle

Binary file ./oracle_common/modules/com.bea.
core.apache.commons.collections.jar matches

Konkret bedeutet es fiir Sie, dass Sie sich im Fall von Web-
Logic nicht darauf verlassen konnen, dass potenzielle Hacker
unverrichteter Dinge wieder abdrehen, denn bei der Datei
com.bea.core.apache.commons.collections.jar handelt es sich
um eine ganz normale Commons-Collections-Java-Bibliothek,
die lediglich verschleiert wurde. Der Abschreckungsfaktor
fur potenzielle Hacker ist damit nicht gegeben. Stattdessen
stellt WebLogic einen besonders klassischen Fall dar, der Ha-
cker geradezu auf den Plan ruft: Alle Anfragen werden an ei-
nem einzigen Port abgearbeitet. Mit dem Wechseln der Port-
nummer ist Ihnen auch nicht geholfen, denn mit Isof kénnen
sich potenzielle Hacker in Windeseile Gewissheit verschaf-
fen, auf welchen Ports die betreffende Java-Applikation lauft:

Tsof =i -P | grep LISTEN |grep java

Ein potenzieller Hacker wird dann versuchen, einen Angriffs-
punkt in WebLogic zu finden, um die frisch serialisierten Pay-
load-Daten wie ein Kuckucksei unterzuschmuggeln. Moch-
ten Sie in Echtzeit die Datenpakete beobachten konnen, die
durch die verschiedenen Schnittstellen durchlaufen, sei Ih-
nen das kostenfreie Wireshark 2 von der Wireshark Founda-
tion empfohlen (Bild 1). Mittels Wireshark kénnen Sie den
Netztraffic im Blick behalten, und dann geben Sie einen Be-
fehl ein, um den WebLogic-Server gezielt zu stoppen:

/opt/OracleHome/user_projects/domains/base_domain/bin#
./stopWeblLogic.sh

Zum Stoppen des WebLogic Servers miussen Sie sich als Ad-
ministrator authentifizieren. Wenn Sie sich jetzt bewusst ein-
mal beim Passwort vertippen, dann wird die Authentifizie-
rung nattrlich fehlschlagen.
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Datenpakete auf Herz und Nieren prifen kdnnen (Bild 1)

In Wireshark koénnen Sie die fehlgeschlagene Authentifi-
zierung an ein paar sogenannten magischen Bytes ac ed 00
05 zu erkennen. Ahnlich wie zuvor werden mégliche Angrei-
fer versuchen, die Payload so geschickt zu tarnen, dass es
nicht weiter auffallt. Anders als beim JBoss- oder Jenkins-Ex-
ploit kommen Angreifer beim WebLogic-Exploit mit der Ba-
se64-Codierung nicht ans Ziel. Mit dem T3-Protokoll kommt
man jedoch problemlos ans Ziel.

Sicherheit trifft Performance: HTTP/2

Das Transportprotokoll HTTP/1.1 ist das heutige Herzstiick
des Internets: Es definiert, wie Server und Clients miteinan-
der kommunizieren. HTTP/1.1 datiert bis ins Jahr 1999 zu-
rick und hat sich seitdem praktisch kaum gedandert. Nahezu
zwei Jahrzehnte lange herrschte Stagnation nicht nur im Hin-
blick auf die Performance, sondern auch im Hinblick auf die
Sicherheit des Protokolls. Jetzt steht der Nachfolger von
HTTP/1.1 vor der Tire: HTTP/2 mit konzeptionellen Anlei-
hen bei Googles SPDY.

HTTP/2 soll das Web sowohl sicherer als auch schneller
machen. Da HTTP/1.1 prinzipiell nicht iiber die Fahigkeit
verflgt, die Datentibertragung effizient zu koordinieren, lei-
det es unter akuten Performance-Engpdssen. Diese machen
sich insbesondere bei SSL-Verbindungen schmerzhaft be-
merkbar (denn der Overhead ist hier noch hoher als sonst).
Dies hat wiederum dazu gefiihrt, dass HTTPS bisher sehr un-
gern und auch dann meist mit veralteten Verschliisselungs-
methoden genutzt wird.

Das Resultat dieser Kompromisse waren zahlreiche schlag-
zeilenreife Sicherheitspannen bei prominenten Anbietern
von Webdiensten und Webshops. Wenn es nach den Browser-
herstellern geht, soll damit jetzt Schluss sein. Wahrend bei
HTTP/1.1 verschlisselte Datenverbindungen optional sind,
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gibt es bei HTTP/2 erstmals keine Wahl: In HTTP/2 ist HTTPS
erstmals Pflicht. Als Trostpflaster bekommen Sie zu der ver-
besserten Sicherheit einen Turbobooster.

Die zusatzliche Belastung durch den Einsatz von SSL mach-
te sich bei HTTP/1.1 aufgrund der zahlreichen Engpdsse des
Protokolls deutlich bemerkbar. In HTTP/2 konnte das Prob-
lem dann zumindest zum Teil behoben werden. Beim Um-
stieg von HTTP/1.1 in der Variante mit SSL auf HTTP/2 (mit
SSL) konnen die meisten Webseiten einen merklichen Perfor-
manceschub fest verbuchen (Bild 2). Problematisch wird es bei
der Umstellung einer Webseite von HTTP/1.1 ohne SSL auf
HTTP/2 (mit SSL).

In vielen Fallen miissen Sie mit einem messbaren, wenn
auch geringen Performanceverlust rechnen, da die Ver-
schliisselung etwas Rechenzeit kostet. Im besten Fall lasst
sich der zusatzliche Rechenaufwand im Zusammenhang mit
SSL durch die effizientere Ressourcennutzung von HTTP/2
kompensieren (statt einer Verbindung pro Webserver baut
der Client jetzt je eine Verbindung pro Datei auf).

Als grobe Faustregel ist diese Feststellung beziiglich der
Performance in den meisten Féllen zutreffend. Trotzdem
empfiehlt es sich, die Kombo aus HTTP/2 und dem eigenen
Webserver fir die eigenen Bedurfnisse auf die Probe zu stel-
len. Sollte der Test unter einer vergleichbaren Belastung die
gewtunschten Resultate ergeben, dann kann man ruhigen
Gewissens die betroffenen Webserver auch in der Produk-
tionsumgebung umstellen (siehe Kasten »HTTP/2-Unterstiit-
zung in aktuellen Webservern«).

Multiplexing, Nebenlaufigkeit,

Sicherheit

Da das Problem mit den stetig wachsenden Latenzzeiten und
langsameren Websites im Lauf der Zeit an einer gewissen
Dringlichkeit gewann, hatte Google zwischendurch das eige-
ne SPDY-Protokoll als technischen Nachfolger von HTTP/1.1
gefordert. Doch Stream-Kompression (zum Beispiel mit Gzip)
beim SPDY-Protokoll zeigte sich als anfdllig fiir die bertich-
tigte CRIME-Attacke (Compression Ratio Infoleak Made
Easy). CRIME hat das Ende von SPDY besiegelt: Ein komplett
neuer Ansatz war vonnoten. Google hat sein ganzes Gewicht
hinter HTTP/2 geworfen und plant sogar, das hauseigene
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' HTTP/2-Unterstitzung in aktuellen Webservern

HTTP/2-Unterstiitzung bieten bereits unter anderem die
folgenden Webserver:

e Akamai Edge Server

¢ Apache (ab der Version 2.4.17)

® CDNZ77, ein Content Delivery Network (aber nur mit NGINX)
e Citrix NetScaler

e Microsoft IIS (ab Windows Server 2016 und Windows 10)

* NGINX (ab Version 1.9.5)

l Vorteile von HTTP/2

Mit dem Einsatz von HTTP/2 ergeben sich fiir Website-
Betreiber insbesondere die folgenden fiinf Vorteile:

* eine einzige, persistente Datenverbindung pro Webseite und
Benutzersitzung;

e Multiplexing mit Priorisierung von Anfragen und Antworten;

e verbesserte Sicherheit dank TLS (statt SSL v3);

e deutlich héhere TLS-Performance gegeniiber HTTP/1.1;

e Wegfall verwirrender HTTP/1.1-Optimierungen bei Webseiten
und HTML5-basierten Apps

* HPACK-Datenkompression von HTTP/2 verhindert CRIME-
Angriffe auf Webanwendungen.

SPDY-Protokoll —in Google Chrome bereits ab Januar 2016 —
durch den offiziellen Nachfolger HTTP/2 abzuldsen.
HTTP/2 lasst mehrere Objekte im Multiplex-Verfahren in
einem einzigen Datenstream ineinanderflieBen, um sie tiber
eine einzige Verbindung pro Webseite an den Client zu liber-
tragen. HTTP/2 benétigt daher ebenfalls nur einen — anstatt
bisher zahlloser — TLS-Handshakes (siehe Kasten »Vorteile
von HTTP/2«). Auf diese Weise entfallt der bisher mit HTTP/
1.1 unvermeidliche enorme Overhead durch den wiederhol-
ten Aufbau einzelner Verbindungen ohne eine eindeutige
Zuordnung zur jeweiligen Anfrage (das Head-of-
Line-Blocking-Problem). Dies fallt insbesondere

Do another test

HTTP/1 = HTTP/2

URL tested: http://www.

0.04 sec 0.02 sec

[ .

1.73x
Faster*

L

®ons @ sst @ send

beim Verbindungsaufbau von verschliisselten SSL/
TLS-Verbindungen ins Gewicht.

Dank des Multiplex-Verfahrens und einer intelli-
genten Kompression mit dem HPACK-Algorithmus
(Header Compression fir HTTP/2) kann das Proto-
koll die Ubertragungsleistung einer einzigen Ver-
bindung maximieren. Zudem kann der Webserver
bestimmte Inhalte einer Webseite — also solche, auf
die besonders oft zugegriffen wird — priorisieren, so-
dass die Webseite im Browser moglichst schnell ge-
rendert und angezeigt werden kann.

Mit HTTP/2 entfallen endlich auch die zahllosen

Testen moglicher Performance-Anderungen bei der Umstellung einer

Webseite von HTTP/1.1 auf HTTP/2 (https.loadimpact.com) (Bild 2)
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(und nun nutzlosen) HTTP/1.1-Optimierungen, die
vor allem fiir Entwickler Web-Apps unnétig kom- »
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pliziert gemacht haben (siehe Kasten »HTTP/2 — stérende
Website-Optimierungen entscharfenc).

Perfect Forward Secrecy in HTTP/2

mit TLS statt SSL

HTTP/2 erfordert an sich keine Datenverschlisselung, aber
alle Implementierungen in den fiithrenden Webbrowsern
(Firefox, Chrome, Edge et cetera) sollen nur verschliisselte
HTTP/2-Verbindungen unterstiitzen. Ob sich das automa-
tisch in einer ausreichenden Sicherheit niederschlagt, hangt
von Ihrer konkreten Implementierung ab: der Verschliisse-
lungsebene, der Cipher-Suite und Threm Zertifikat. Die Krux
besteht darin, dass jedes Detail der Implementierung zahlt.
Viele Entwickler wiegen sich bei SSL 3 in missverstandener
Sicherheit.

SSL 3 (ob mit HTTP/1.1 oder HTTP/2) kann die Datentber-
tragung einer Webanwendung oder einer mobilen App nicht
zuverldssig absichern, weil diese Verschliisselungsebene be-
reits mehrmals kompromittiert wurde. Auch TLS 1.0 gilt als
nicht sicher genug. Die niedrigste gerade noch akzeptable
Verschliisselungsebene ist TLS 1.1 (Bild 3). Wer auf TLS 1.2
setzt, fahrt am besten (Bild 4). Die scheinbar hohe Versions-
nummer 3.0 bei SSL stiftet da nur unnétig Verwirrung.

Verbindet sich ein Client mit einem Webserver tber eine
verschlisselte Verbindung, also HTTPS, so entscheidet sich
in den ersten Millisekunden, wie sicher die verschlisselte
Verbindung wirklich sein wird. Wenn der Webserver HTTPS
anbietet, aber der Webbrowser die verwendete Verschliisse-
lungsmethode nicht versteht, entscheidet sich also, ob dieser
Client sozusagen mitspielt. Der Webbrowser liefert dem Web-
server eine Liste der bevorzugten, also unterstiitzten Ver-
schliisselungsoptionen (der sogenannten Cipher-Suites). Da-
raufhin antwortet der Server antwortet mit einem Uberprii-
fungszertifikat und wahlt eine vom Browser unterstiitzte Ci-
pher-Suite aus. Ist eine sichere Verbindung gewadhrleistet,

' HTTP/2 - stérende Website-Optimierungen entscharfen

Mit dem Umstieg auf HTTP/2 werden die folgenden Optimie-
rungen entweder ganz Uiberfliissig oder miissen angepasst
werden:

e Domain Sharding, also das Bereitstellen von Webinhalten Giber
mehrere Subdomains, um die Anzahl der zuldssigen HTTP-Ver-
bindungen zu maximieren;

e Sprites, das Zusammenfihren von kleinen Icons zu groReren
Bildern zum Minimieren des Overheads;

e Dateiverkettung: Zusammenfihren von CSS- und JavaScript-
Dateien zur Minimierung der Anzahl von HTTP-Anfragen;

e Inlining, das Einbinden des Inhalts von CSS- und JavaScript-Da-
teien, manchmal sogar Bildern, in das HTML-Dokument zur Mi-
nimierung der Anzahl von HTTP-Verbindungen (eine Methode
nicht ohne ihre eigenen Nachteile, denn sie konnte den Seiten-
aufbau verlangsamen);

* Cookie-lose Domains: Da statische Ressourcen wie Bilder, CSS-
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TLS v.1.0 ist Webbrowsern nicht sicher genug. TLS ist zurzeit nurin
der Version 1.2 sicher (https://www.adac.de) (Bild 3)

spricht man von perfekt fortgesetzter Geheimhaltung (auch
als Perfect Forward Secrecy bekannt). Leider ist dies nicht im-
mer der Fall.

Veraltetes SSL 3.0

SSL 3.0 wurde mehrmals gehackt, gilt als veraltet und sollte
niemals zum Einsatz kommen. Seit der POODLE-Attacke
sind sogar manche Behorden aufgewacht. Das US-Amerika-
nische Wirtschaftsministerium (US Department of Commer-
ce), das ja nicht gerade durch zeitnahe Handlungsbereit-
schaft auf sich aufmerksam macht, hat inzwischen auf Emp-
fehlung des NIST (National Institute of Standards and Tech-
nology) hin den Einsatz der SSL-Verschliisselung in der Ver-
sion 3.0 als grobe IT-technische Fahrlassigkeit eingestuft und
rat US-Unternehmen davon ausdricklich ab.

POODLE (Padding Oracle On Downgraded Legacy En-
cryption) bezeichnet eine Man-in-the-middle-Attacke. Es

und JavaScript-Dateien keine Cookies erfordern, gingen viele
Entwickler dazu Uber, diese Objekte aus Cookie-losen Domains
zu servieren, um die Bandbreite zu schonen; seit HTTP/2 werden
alle Header, einschlieRlich Cookies, gemultiplext und effizient
komprimiert, sodass die Anfragen im Vergleich zu HTTP/1.1 sehr
klein ausfallen und sich somit auch diese Optimierung eribrigt.

Falls Sie fiir HTTP/1.1-Verbindungen Domain Sharding beibehalten
mochten, ohne die HTTP/2-Performance zu beeintrachtigen,
stellen Sie sicher, dass sich alle verwendeten Sharding-Domains
in dieselbe 6ffentliche IP-Adresse auflésen und mit einem einzi-
gen Wildcard-Zertifikat abgedeckt sind, damit HTTP/2 eine ge-
multiplexte Verbindung aufbauen kann. So nutzten Sie die volle
Funktionsvielfalt von HTTP/2 und das effiziente Caching des Pro-
tokolls.

Anstelle der Dateiverkettung in HTTP/1.1 empfiehlt sich Java-
Script-Packaging in HTTP/2.

3.2016 www.webundmobile.de



Apple prasentiert
sich von der
besten Seite:
Apple nutzt ein
EV-Zertifikat mit
Zertifikatstrans-
parenzinformatio-
nen, kommuniziert
via TLS 1.2 und
nutzt die ECDHE-
Cipher-Suite

(Bild 4)

< C ff |8 Appleinc (Us]| https://www.apple.com

Apple Inc.

Your connection to this site is private.

Permissions (D&mdion

The identity of Apple Inc. 3t Cupertin,

California US has been verified by Symantec

Class 3 EVS5LCA - G3. Ve ficate

Transparency information was supplied by the
.

Certificate information

Your cannection to www.apple.com is

encrypted using a modern cipher site

The connection uses TLS 1.2,

The connection is encrypted and
authenticated using AES_128 GCM and uses
ECDHE_RSA as the key exchangs mechanism.

What do these mean?

handelt sich dabei um eine SSL 3.0-Verwundbarkeit gemaf
CVE-2014-3566. Hierbei macht sich der Angreifer das viel zu
kooperative Verhalten des Webservers beim Einsatz von TLS
zunutze. Der Webserver versucht namlich, einen fehlgeschla-
genen TLS-Handshake dadurch auszugleichen, dass er dem
Client SSL 3.0 anbietet und der POODLE-Sicherheitsliicke
Tur und Tor offnet.

Dieser Angriff wird auch Version-Rollback-Attacke ge-
nannt. Die bisher einzige Losung besteht darin, das Herun-
terschalten auf SSL abzublocken (siehe Kasten »SSL-v3 zu-
gunsten von TLS—v1.x abschalten«).

Leider werden friithe Warnungen meist einfach in den Wind
geschlagen statt als Wegweiser zum Absichern der Systeme
genutzt zu werden.

Die unterschatzte Gefahr:
SHA1-Kollisionsattacken

HTTP/2 mit TLS gehort zwar ab sofort auf die Zu-Erledigen-
Liste einer jeden IT-Abteilung, aber damit erschopft sich noch
bei Weitem nicht die Liste erforderlicher SicherheitsmaBnah-
men. Sofortiger Handlungsbedarf besteht nicht zuletzt auch
im Hinblick auf die Qualitat der verwendeten Zertifikate.

In 2016 durften unternehmungslustige Hacker vermehrt
auf die Jagd gehen und versuchen, sich die ausgiebig doku-
mentierte Sicherheitsliicke, welche der Einsatz von SHA1-
Zertifikaten darstellt, zunutze zu machen. SHA1-verschlis-
selte Kommunikation lasst sich mit Hilfe von Brute-Force-At-
tacken auf den SHA-Schlissel aushebeln (Beispiel: die Fla-
me-Malware und MD5).

Hierbei errechnet der Angreifer eine sogenannte Kollision,
die ihm erlaubt, ein gefdlschtes Zertifikat auszustellen, mit
dem sich die Daten — ob Passworter, Kreditkartendaten oder
sonstige Informationen — decodieren lassen. Angreifer kon-
nen sich unter Umstdnden sogar in das Backend solch unsi-
cherer Webanwendungen hineinhacken.

Die fiihrenden Browser-Hersteller haben auch bereits an-
gekiindigt, die inzwischen leicht hackbaren SHA1-Zertifika-
te ab 2016 als nicht vertrauenswiirdig zu kennzeichnen. Vie-
le Website-Betreiber konnten ihre SHA1-Zertifikate bereits

www.webundmobile.de 3.2016
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' SSL-v3 zugunsten von TLS-v1.x abschalten

Um sicherzustellen, dass das hochst unsichere SSL-v3-Pro-
tokoll auf Ihrem Server nicht mehr zum Einsatz kommt,
miissen Sie SSL-v3 als Verschliisselungsoption im Server-
Backend abschalten.

In den gangigsten Webservern Apache, Microsoft IIS und
NGINX ist dies zum Glick ein Leichtes.

Bei Apache missen Sie die folgende Zeile in die betreffende
Konfigurationsdatei einfligen:

SSLProtocol A11 -SSLv2 -SSLv3

Alternativ missen Sie jede Zeile, die in den zahlreichen Konfi-
gurationsdateien mit SSLProtocol beginnt, entsprechend aban-
dern. Danach speichern Sie die betroffenen Dateien ab und
starten Sie Apache neu, zum Beispiel mittels:

sudo apache2ctl configtest && sudo service apache2
restart

Im Fall von IIS fiigen Sie die folgenden Zeilen in die Datei disab-
le_ssl3.reg ein:

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\SecurityProviders\SCHANNEL\Protocols\
SSL 3.0\Server]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\SecurityProviders\SCHANNEL\Protocols\SSL
2.0\Server]

"Enabled"=dword:00000000

Bei NGINX 6ffnen Sie die betreffende Konfigurationsdatei in ei-
nem Texteditor lhrer Wahl und ersetzen Sie alle Zeilen, die mit
ssl_protocols anfangen, wie folgt:

ss1_protocols TLSvl TLSvl.l TLSv1.2;
Speichern Sie die neue Konfiguration ab und starten Sie mittels
sudo service nginx restart

NGINX neu, um die geanderte Konfiguration einzulesen.

durch zeitgeméaBe SHA2-Zertifikate austauschen. Wem diese
Aufgabe noch bevorstehen sollte, der ist gut beraten, sich ihr
umgehend und mit hochster Prioritat anzunehmen.

Bei seriosen Zertifikatausstellern ist der Umtausch tbri-
gens kostenlos, solange die Giltigkeit des urspriinglichen
Zertifikats noch nicht aufgebraucht ist und Sie iiber den zu-
gehorigen privaten Schlissel verfugen. >
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Ab dem Stichtag 1. Januar 2016 dirften auch die letzten
maroden Zertifikatsstellen (CAs) endlich aufhoren, unsiche-
re SHA1-Zertifikate auszustellen, und ihren Kunden nur noch
die deutlich sicheren SHA2-Zertifikate anbieten. Die Zertifi-
kate auf dem Server aktualisieren sich jedoch nicht von
selbst; ein Tausch durch den Administrator ist hierzu erfor-
derlich.

In der Praxis hat sich das Thema unsicherer Zertifikate mit
dem Austausch auf SHA-2 nicht erledigt. Ganz im Gegenteil:
Das ganze Konzept der Ausstellung und Beglaubigung der
Giltigkeit von SSL-Zertifikaten durch Zertifikatsbehorden
(CAs) hat sich in der Praxis der vergangenen Jahre als auBerst
fehlertrachtig erwiesen. Nichts deutet derzeit darauf hin, dass
sich eine Besserung abzeichnen kénnte.

CA-Zertifikatsbehorden
CA-Zertifikatsbehorden unterliegen selbst praktisch keiner-
lei Sicherheitsvorschriften. Unter den CA-Zertifikatsbehor-
den finden sich zum Teil tyrannische Regierungen, welche
entweder eigene Root-Zertifikate ausstellen oder sich in den
Zertifikatsketten reguldrer CAs durch Intermediate-Zertifi-
kate einnisten, um den Datenverkehr anderer Nationen ent-
schliisseln zu konnen. Beim Einsatz solcher Zertifikate gibt es
zwar einen Anschein von Verschliisselung, aber das war es
dann auch schon.

Einige Sicherheitsexperten, darunter Matthew Green von
der Johns Hopkins-Universitat im US-Bundesstaat Maryland,

l Listing 3: SSL-Konfiguration fir NGINX 1.9.5

server {
Tisten 443 ssil;

# Konfiguration der Zertifikate

ss1_certificate /pfad/zum/
signierten_Zertifikat_mit_den_Intermediates;
ss1_certificate_key /pfad/zum/privaten_schluessel;
ssl_session_timeout 1d;

ss1_session_cache shared:SSL:50m;
ss1_session_tickets off;

# Diffie-Hellman-Parameter fir die DHE-Ciphersuites,
# empfohlen wird mindestens 2048 Bits
ss1_dhparam /pfad/zum/dhparam-Zertifikat.pem;

# modernste unterstiitzte Protokolle; Konfiguration

# zum Anpassen an eigene Bedlrfnisse

ss1_protocols TLSvl.1 TLSvl.2;

ss1_ciphers 'ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-
AES128-GCM-SHA256: ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-
ECDSA-AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-SHA256:
DHE-DSS-AES128-GCM-SHA256 : KEDH+AESGCM: ECDHE-RSA-
AES128-SHA256: ECDHE-ECDSA-AES128-SHA256: ECDHE-RSA-
AES128-SHA:ECDHE-ECDSA-AES128-SHA: ECDHE-RSA-AES256-
SHA384 : ECDHE-ECDSA-AES256-SHA384 : ECDHE-RSA-AES256-
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vertreten sogar die Meinung, dass die vielen und recht gra-
vierenden konzeptionellen Fehler der frithen Versionen des
SSL-Protokolls beabsichtigt gewesen sein miissten. Da hilft
es nur, auf die neueste TLS-basierte Verschliisselung aufzu-
rusten.

Doch so einfach ist es nun auch nicht, denn die Webserver
wurden so entworfen, dass sie sich von aullen her auf eine
niedrigere Sicherheitsstufe zwangsweise zurtickschalten las-
sen, wie es unter anderem die (immer nochrelevante) FREAK-
Attacke unter Beweis stellte.

SHA:ECDHE-ECDSA-AES256-SHA:DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:DHE-DSS-AES128-SHA256 : DHE-RSA-
AES256-SHA256 : DHE-DSS-AES256-SHA: DHE-RSA-AES256-SHA: la
NULL:!eNULL: 'EXPORT:!DES:!RC4:!3DES:!MD5:!PSK";
ss1_prefer_server_ciphers on;

# HSTS zum Schutz vor einem Downgrade und

# Cookie-Hijacking

# (erfordert das Modul ngx_http_headers_module)

# (15768000 Sekunden = 6 Monate)

add_header Strict-Transport-Security max-age=15768000;

# 0CSP-Stapling
ss1_stapling on;
ss1_stapling_verify on;

# Vertrauenskette der OCSP-Antwort mit

# Hilfe des Root-CA

# und der Intermediate-Zertifikate Uberpriifen
ss1_trusted_certificate /pfad/zum/
root_CA_Zertifikat_mit_Intermediates;
resolver <IP-Adressen vin DNS-Resolvern>;

# die Gbrige Konfiguration

}
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Tipp: Qualys SSL Labs bietet Thnen unter der Adresse htt-
ps://www.ssllabs.com/ssltest einen kostenfreien Webdienst,
mit dem Sie IThren Webserver auf Herz und Nieren priifen und
konkrete Hinweise beziiglich méglicher Verbesserungen er-
halten kénnen (Bild 5).

Microsoft Research, IMDEA (eine Forschungsgruppe aus
der Européaischen Union) und INRIA (ein franzé6sisches IT-Un-
ternehmen) haben herausgefunden, dass immer noch Millio-
nen von Webbrowsern weltweit gezwungen werden kénnen,
auf eine schwache Verschlisselung herunterzuschalten. Die-
se lieBe sich innerhalb von wenigen Stunden mittels EC2-In-
stanzen auf AWS aushebeln.

Factoring attack on RSA-EXPORT Key

Diese Verwundbarkeit wurde auf den Namen FREAK getauft
(Factoring attack on RSA-EXPORT Key) und bedrohte unter
anderem Webseiten des Weilen Hauses, des Kreditkartenin-
stituts American Express, der NSA und des FBI. Das Problem,
das FREAK zugrunde liegt, wurde inzwischen in OpenSSL
1.02 behoben. Dennoch ist nach wie vor eine von zehn ver-
schliisselten Webseiten betroffen, darunter so hoch frequen-
tierte Portale wie ZDnet.com.

Um das Herunterschalten der Verschliisselungsstufe (und
somit die FREAK-Attacke) zu verhindern muss man lediglich
die Konfiguration des Webservers anpassen. Die erforderli-
chen Anpassungen fur NGINX 1.9.5 mit OpenSSL 1.0.2d (fir
eine einzelne Webseite) illustriert Listing 3, und im Fall von
Apache 2.4.17 mit OpenSSL 1.0.2d konnen Sie die Anpassun-
gen dem Listing 4 entnehmen. In beiden Fallen funktioniert
die betroffene Webanwendung dann in Firefox ab der Ver-
sion 27, in Chrome ab 22, in IE ab 11 und Edge, in Opera ab
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Version 14, Safari ab Version 7, Android ab der Version 4.4
und in Java 8 oder hoher.

XSS und XSRF

Cross-Site Scripting (XSS oder auch CSS) ist eine stark ver-
breitete Angriffsmethode, bei der eine Webapplikation bos-
artigen Code entgegennimmt, der einer anderen Domain ent-
stammt. An einem XSS-Angriff ist meistens ein vollkommen
ahnungsloser Webbesucher beteiligt, bei dem es sich gar
nicht um einen Angreifer handelt. Der beteiligte Benutzer
versteht die Auswirkungen seiner Aktivitdten auf Ihre
Webapplikation nicht und hat auch nichts Boses im Sinne.

Der betroffene Webbesucher mag eine Verkniipfung in ei-
ner E-Mail-Nachricht, in sozialen Netzen oder in einem Dis-
kussionsforum angeklickt haben, oder hat einfach nur eine
verseuchte Webseite gelesen, die einen Aufruf der Zieladres-
se IThres Webservers ausloste.

Die betroffene Webapplikation, die den bosartigen Code
empfangen hat, muss korrekt entscheiden, wie sie auf diesen
Code reagiert. Wenn sie ihn verarbeitet, bekommt der betrof-
fene Benutzer eine Webseite zu sehen, die den Anschein von
Legitimitdt erweckt, als ob alles mit Threm Webserver voll-
kommen in Ordnung sei. Dabei fuhrt der Webserver nun ge-
rade bosartigen Code aus, indem er zum Beispiel unberech-
tigterweise Cookies des betroffenen Besuchers einsammelt
und an den Angreifer sendet.

Bosartiges Verhalten einer von XSS betroffenen Website
kann unter anderem dazu fiithren, dass der Angreifer Zugriff
auf das Benutzerkonto des betroffenen Besuchers erhalt. Der
Kreativitat der Angreifer sind an dieser Stelle kaum Grenzen
gesetzt. >

' Listing 4. SSL-Konfiguration fur Apache 2.4.17 mit OpenSSL 1.0.2d

<VirtualHost *:443>

SSLEngine on

SSLCertificateFile /pfad/zum/signierten_zZertifikat_
mit_den_Intermediates

SSLCertificateKeyFile /Pfad/zum/privaten/Schluessel
SSLCACertificateFile /Pfad/zu/all_ca_certs

# modernste unterstiitzte Protokolle; Konfiguration
# zum Anpassen an eigene Bedirfnisse
SSLProtocol all -SSLv3 -TLSvl

SSLCipherSuite ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECD-
SA-AES128-GCM-SHA256: ECDHE-RSA-AES256-GCM-

SHA384 : ECDHE-ECDSA-AES256-GCM-SHA384 : DHE-RSA-AES128-
GCM-SHA256 : DHE-DSS-AES128-GCM-

SHA256 : KEDH+AESGCM: ECDHE -RSA-AES128-SHA256: ECDHE-ECD-
SA-AES128-SHA256: ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-
AES128-SHA:ECDHE-RSA-AES256-SHA384: ECDHE-ECDSA-AES256-
SHA384 : ECDHE-RSA-AES256-SHA: ECDHE-ECDSA-AES256-
SHA:DHE-RSA-AES128-SHA256: DHE-RSA-AES128-SHA: DHE-DSS-
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AES128-SHA256: DHE-RSA-AES256-SHA256 : DHE-DSS-AES256-
SHA:DHE-RSA-AES256-SHA: !aNULL: !eNULL: !EXPORT: !DES: !RC4
: I3DES: IMD5: I PSK

SSLHonorCipherOrder on

SSLSessionTickets off

SSLCompression off

# 0CSP-Stapling, erst ab httpd 2.3.3 und neuer
SSLUseStapling on

SSLStaplingResponderTimeout 5
SSLStaplingReturnResponderErrors off
SSLStaplingCache shmcb:/var/run/ocsp(128000)

# HSTS (erfordert das Modul mod_headers)
# (15768000 Sekunden = 6 Monate)

Header always set Strict-Transport-Security
"max-age=15768000"

</VirtualHost>
SSLStaplingCache shmcb:/var/run/ocsp(128000)
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Die Wahrscheinlichkeit, dass Ihre Webanwendung betrof-
fen ist, konnte hoher sein, als Sie denken. Viele Blogs, Wikis,
CMS-Systeme und Plug-ins schleppen mit sich seit Jahren
Code herum, der in der Vergangenheit XSS-Attacken ermdg-
lichte. Zu den am starksten verwundbaren CMS-Systemen in
dieser Kategorie zdhlte historisch PHPnuke.

Cross-Site Request Forgery

Wenn sich ein boswillger Angreifer als einer der legitimen
(bereits authentifizierten) Benutzer [hrer Webseite ausgibt,
haben Sie es mit einer Cross-Site Request Forgery zu tun
(kurz: XSRF oder CSRF). Das Schlimme daran: Der Angreifer
kann in dem System eine Menge Unheil anrichten, doch ge-
hen diese Tatigkeiten allesamt zu Lasten eines (vollig ah-
nungslosen) legitimen Benutzers.

Der Websitebetreiber geht dann moglicherweise hin und
sperrt dem vermeintlichen Tater sein Benutzerkonto, da die-
ser seine Unschuld nicht beweisen kann, doch das Problem
hort nicht auf. Der Angreifer kam ja ohne Schaden davon,
und so stehen Ihnen weitere Vorfalle noch bevor, bis Sie den
Fehler in der Webanwendung finden und beheben ...

Im Rahmen einer CSRF-Attacke kann ein Angreifer bei-
spielsweise die Kontaktdaten des Benutzers auslesen (Gmail),
bosartige Malware in Internetforen posten, bei Online-Auk-
tionen mitbieten, Bestellungen an die falsche Adresse schi-

' Links zum Thema

* Durchfiihren einer Freestart-Kollision zum Entschlisseln
eines kompletten SHA-1-Keys
https://eprint.iacr.org/2015/967.pdf

® Mozilla SSL-Generator
https://mozilla.github.io/server-side-tls/ssl-config-
generator

® SSL 3.0-Verwundbarkeit gemaR CVE-2014-3566
https://cve.mitre.org/cgi-bin/cvename.
cgi?name=CVE-2014-3566

¢ Hilfestellung zum Entfernen des eDellRoot-Zertifikats
https://dellupdater.dell.com/Downloads/APP009/
eDellRootCertificateRemovalinstructions.pdf

* Download von Dells Software zum Entfernen des eDellRoot-
Zertifikats:
https://dellupdater.dell.com/Downloads/APP009/
eDellRootCertFix.exe

® HPACK: Header Compression fir HTTP/2
https://http2.github.io/http2-spec/compression.html

e Test der Unterstitzung von Diffie-Hellman fur TLS:
https://weakdh.org/sysadmin.html

* Wireshark Download fiir Windows und OS Xin 32- und 64-
Bit (Dritthersteller-Packages gibt es fiir Linux, BSD, Solaris,
HP-UX und andere Unix-Varianten):
https://www.wireshark.org/download.html
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cken (Netflix), Gelduberweisungen auslosen (ING Direkt),
oder Spam versenden, alles im Namen des Betroffenen und
mit gultiger Authentifizierung durch Thre Webapplikation.

Im Zentrum einer CSRF(XSRF)-Attacke steht tiblicherwei-
se ein HTML-<img>-Tag oder ein JavaScript-Image()-Ob-
jekt. Der bosartige Code taucht in Spam-Nachrichten und im
Quelltext von Webseiten auf. Sobald ein Benutzer eine solche
Spam-Nachricht in seinem E-Mail-Client liest oder sich auf
eine verseuchte Webseite verirrt, wird dieser Code ausge-
fuhrt und ruft eine bestimmte URL-Adresse einer Webappli-
kation auf, um eine bestimmte Aktion auszulésen. Wenn sich
in dem Webbrowser des Benutzers ein Authentifizierungs-
cookie einer offenen Session einfindet, wird die Webseite der
gefalschten Anfrage vertrauen und die betreffende Aktion im
Auftrag des authentifizierten Benutzers ausfiihren.

Inwieweit eine bestimmte Webseite betroffen ist, konnen
Sie schnell in Erfahrung bringen. Wenn Ihre Webseite Benut-
zer anmeldet und dabei bestimmte Funktionen tiber den Auf-
ruf eines statischen URL oder einer sich nicht &ndernden
POST-Anfrage oder gar einer GET-Anfrage durchfiuhren
lasst, ist sie verwundbar. Eine Webapplikation miisste jedes
Mal priifen, ob eine bestimmte Anfrage tatsachlich durch den
authentifizierten Benutzer ausgeldst wurde, dem die Appli-
kation vertraut.

Tipp: Wenn Sie nicht sicher sind, ob Thre Webapplikationen
von dem XSS- beziehungsweise XSRF-Problem oder anderen
Verwundbarkeiten wie SQL-Injektionen betroffen sind, kén-
nen Sie mit einer Applikation wie Paros (http://parosproxy.
org), einem HTTP/HTTPS-Proxy, einen Test durchfiihren.
Dieser Test ist eigentlich ganz einfach.

Im ersten Schritt navigieren Sie zu Ihrer Webseite und fiih-
ren Sie einige typische Aktivitaten aus, wahrend Paros alle
Anfragen und Zugriffe zwischen Ihrem Client und dem Ser-
ver mitschneidet. Lassen Sie dann etwas Zeit vergehen und
wiederholen Sie den Test, indem Sie genau dieselben Schrit-
te befolgen und wieder die gesamte Client-Server-Kommuni-
kation durch Paros aufzeichnen lassen. Wenn Sie dieselbe
Aufgabe durchfithren und dabei genau dieselben GET- oder
POST-Anfragen erfolgen, miissen Sie damit rechnen, dass Ih-
re Webseite gegen CSRF nicht immun ist.

Sie konnen auch Webseiten anderer Anbieter, auf denen
Dienste Sie vertrauen, auf ihre Verwundbarkeit durch XSRF
hin dberpriifen.

Jede Anfrage mit einem Token versehen

Als Erstes sollten Sie sogenannte Tokens implementieren. Je-
de Anfrage sollte mit einem Token versehen werden, der an
die Sitzung gekoppelt ist und eine beschrankte Giiltigkeit be-
sitzt.

Ein einfacher, statischer Token erfiillt den Zweck nicht,
denn sollte es einem Angreifer gelingen, den Token abzufan-
gen, wirde der ganze Sinn und Zweck zunichte gemacht.

Auch korrekt implementierte Tokens konnen — zum Bei-
spiel mittels XSS oder durch eine Browser-Verwundbarkeit —
ausgehebelt werden. Das ist kein Grund zum Verzweifeln.
Korrekt implementierte Tokens bedeuten eine erhebliche zu-
satzliche Hiirde fir den Angreifer. Wenn Sie den Einsatz von
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I Listing 5: SSLSocket

URL url = new URL("https://webundmobiledeveloper.
de");
HttpURLConnection urlConnection =
(HttpURLConnection) url.openConnection();
try {
InputStream in = new BufferedInputStream(
urlConnection.getInputStream());
readStream(in);
finally {
urlConnection.disconnect();

Tokens mit TSL1.1/1.2-verschliisseltem HTTP/2 verbinden
konnen, machen Sie sich zusatzlich zur Verschlisselung die
POODLE-sichere Kompression und das Multiplexing zunut-
ze (das funktioniert aber nur beim Einsatz von Tokens; das
Verschliisseln der Datentibertragung alleine niitzt an dieser
Stelle nichts.)

Fernbedienung per SQL

Wenn Ihre Webseite Daten in einer Datenbank speichert oder
aus einer Datenbank bezieht, mussen Sie zusatzlich auch
noch mit der Gefahr einer SQL Injection rechnen. Datenban-
ken sind ein sehr beliebtes Ziel fiir Hacker-Attacken. Bei ei-
ner SQL Injection nutzt der Angreifer eine Sicherheitsliicke
in Thren Skripts oder auch in externen Bibliotheken aus, die
es ihm erlaubt, seine eigenen SQL-Befehle an Ihre Daten-
bank zu senden.

In der Syntax einer SQL-Abfrage haben bestimmte Meta-
zeichen, darunter Anfiihrungszeichen, der Apostroph, der
umgekehrte Schragstrich und das Semikolon, eine eigene
Bedeutung. Werden (Benutzer-)Eingaben — zum Beispiel aus
Formularfeldern — ungepriift in unveranderter Form an den
SQL-Interpreter weitergegeben, so werden sie von ihm aus-
gefiihrt, wenn sie der Syntax entsprechen. Dadurch kann ein
Angreifer andere Sicherheitsvorkehrungen Ihrer Webappli-
kation wie etwa Authentifizierungsmechanismen zur Anmel-
dung von Benutzern zwar nicht aushebeln, dafiir aber umge-
hen. Auch beim Abrufen von Daten aus einer Datenbank be-
steht ein Risiko: Werden bei einer Datenbankabfrage die an-
geforderten Eintrage unmaskiert ausgegeben, konnen die
betreffenden Inhalte mit der Syntax der Datenbankabfrage in
Kollision treten und Datenbankfehler verursachen.

SQL Injections kommen meistens iiber ein Webformular
zustande, aus dem Daten ungeprift an die SQL-Datenbank
weitergeleitet werden, sodass diese sie als SQL-Befehle er-
kennt und pflichtbewusst ausfiihrt.

App-Sicherheit: HTTPS in Android

In mobilen Apps ist HTTPS noch nicht die Regel. Mobile Apps
kommunizieren aber immer 6fter mit Backend-Diensten in
der Cloud. Vielleicht fithren auch IThre Apps eine Remote-Au-
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thentifizierung durch, synchronisieren Einstellungen, tber-
tragen Benutzerdaten wie Bilder zur Aufbewahrung in der
Cloud, sammeln Messwerte oder berichten tiiber relevante
Ul-Ereignisse.

Wenn Ihr Backend-Server tber ein Sicherheitszertifikat ei-
ner bekannten CA (Zertifizierungsstelle) verfugt, kénnen Sie
eine Verbindung Ihrer App damit wie folgt erstellen:

URL url = new URL("https://webundmobiledeveloper.de/");
URLConnection urlConnection = url.openConnection();
InputStream in = urlConnection.getInputStream();
copyInputStreamToOutputStream(in, System.out);

Der Aufruf von URL.openConnection() unter Angabe des
HTTPS-Protokolls initiiert einen neuen HtipsURLConnec-
tion-Verbindungsaufbau.

Dadurch lassen sich die standardmaBigen HostnameVeri-
fier- und SSLSocketFactory-Klassen tuberschreiben. Eine
durch die Anwendung bereitgestellte SSLSocketFactory-
Klasse zur SSLSocket-Erstellung, die vom SSLContext-API
abgeleitet wurde, kann eine mafBgeschneiderte Instanz der
X509TrustManager-Klasse — zwecks Uberpriifung von Zerti-
fikatsschliisseln — wie auch der X509KeyManager-Klasse —
zur Bereitstellung von Client-Zertifikaten — ins Leben rufen.

Falls Sie Ihre HTTP-Anfragen maBgeschneidert aufbauen
mochten, konnen Sie die HttpURLConnection-Klasse zum
Einsatz bringen (Listing 5). Dadurch verschaffen Sie sich die
Moglichkeit, Anfrage- und Antwort-Header auszuwerten, In-
halte abzuschicken oder zu cachen, Cookies zu verwalten,
Proxy-Server zu nutzen und dergleichen mehr.

Von dieser Klasse erbt die HttpsURLConnection-Klasse, die
Ihnen einen Zugriff auf die zu verwendende Cipher-Suite,
die Zertifikatskette und — falls verfiigbar — das Client-Zertifi-
kat ermoglicht.

Das Verifizieren von Zertifikaten und Hostnamen tber-
nimmt fur Sie das Android Framework unter Verwendung der
bereitgestellten APIs — einfach gesagt. Die Realitat ist leider
etwas komplizierter. Die aktuelle Implementierung von Si-
cherheitszertifikaten ist weit davon entfernt, problemlos zu
funktionieren.

Fazit

Ab dem Jahr 2016 dirfte weltweit mindestens eine Viertel-
milliarde Anwender (vielleicht auch mehr) tiber Warnungen
und Browserfehler auf verschliisselten Websites ins Staunen
geraten. Die einen oder anderen werden sicherlich daran ab-
prallen. Uberraschungen sind auch bei mobilen Apps nicht
auszuschlieBen. |

Filipe Pereira Martins und Anna Kobylinska

sind international anerkannte IT-Berater mit dem Schwerpunkt
auf Cloud-Lésungen. Sie stehen den Lesern der web & mobile
developer gern per Twitter via @D1gitalPro und @D1gitalinfo
zur Verfigung.
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Formulargenerierung

Dynamische Generierung

Das jQuery-Plug-in Alpaca)S erlaubt die dynamische Generierung von Webformularen.

as manuelle Erstellen von Webformularen kann mitunter
Drecht langweilig sein. Oftmals sind Formulare &hnlich
aufgebaut (beispielsweise Bestellformulare, Login-Formula-
re oder Formulare zur Registrierung), sodass man tber kurz
oder lang wahrscheinlich einen Online-Formulargenerator
zu Hilfe nimmt oder zumindest aus einem Fundus von eige-
nen Formularvorlagen wahlt und diese den jeweiligen Be-
dirfnissen anpasst.

Bei AlpacaJS (http://alpacajs.org) handelt es sich um ein
Plug-in fiir jQuery, mit Hilfe dessen sich automatisch Formu-
lare per JavaScript generieren lassen. Die Konfiguration er-
folgt Uilber JavaScript-Objekte oder tiber JSON-Dateien.

Um AlpacaJS zu verwenden, miissen wie in Listing 1 gezeigt
verschiedene Bibliotheken eingebunden werden: jQuery als
Basis, Bootstrap fir das Layout der Formularkomponenten,
Handlebars, die standardmaBig als Templating-Engine zum
Einsatz kommen, und schlieBlich AlpacaJS selbst.

Da man die Konfiguration von Formularen komplett tiber
JavaScript durchfiihrt, benétigt man im HTML lediglich ei-
nen Container (etwa ein <div>-Element), in den das entspre-
chende Formular hineingeneriert werden soll.

Uber die Plug-in-Methode alpaca() lasst sich dann die Ge-
nerierung eines Formulars vornehmen (Listing 2). Die Konfi-
guration erfolgt dabei im Wesentlichen tiber das der Metho-
de iibergebene Konfigurationsobjekt. Uber dessen Eigen-

Listing 1: Basis—-HTML

<IDOCTYPE html>
<htm1>
<head>
<I-- jquery -->
<script type="text/javascript" src="//code.jquery.
com/jquery-2.1.4.min.js"></script>

<!-- bootstrap -->

<1ink type="text/css" rel="stylesheet" href=
"//maxcdn.bootstrapcdn.com/bootstrap/3.3.6/css/
bootstrap.min.css™ />

<script type="text/javascript" src="//maxcdn.
bootstrapcdn.com/bootstrap/3.3.6/js/bootstrap.min.
js"></script>

<!-- handlebars -->

<script type="text/javascript" src="//cdnjs.
cloudflare.com/ajax/1ibs/handlebars.js/3.0.3/
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schaft schema lasst sich etwa der generelle Aufbau des zu ge-
nerierenden Formulars (das Schema) definieren. Hier lassen
sich unter anderem der Titel des Formulars (iiber die Eigen-
schaft title) und die einzelnen enthaltenen Formularkompo-
nenten (Uiber die Eigenschaft properties) bestimmen.

Uber den folgenden Code beispielsweise veranlasst man
die Generierung eines Texteingabefelds, das auBerdem als
Pflichtfeld gekennzeichnet ist:

schema: {
properties: {

"firstName': {
'type':'string’',
'title':'Vorname',
‘required': true

Auf die gleiche Weise lassen sich auch Auswabhllisten definie-
ren (abhangig von der Anzahl an Auswahlmoéglichkeiten ge-
neriert AlpacaJS entweder Radiobuttons oder Dropdown-
Auswabhllisten). Dartiber hinaus lassen sich alle Standardfor-

handlebars.js"></script>

<l-- alpaca -->
<1link type="text/css" href="//code.cloudcms.com/
alpaca/l.5.14/bootstrap/alpaca.min.css"
rel="stylesheet" />
<script type="text/javascript" src="//code.
cloudcms.com/alpaca/l.5.14/bootstrap/
alpaca.min.js">
</script>

</head>

<body>
<div id="form"></div>
<script type="text/javascript" src="scripts/
main.js"></script>
</body>
</htm1>
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Nutzer anlegen

% Vorname

Fragebogen

% Wie sind Sie auf XYZ aufmerksam geworden?

Durch Freunde oder Bekannte.

O Bitte geben Sie Ihren Vornamen ein.

@ This field is not optional.

% Nachname

O Bitte geben Sie Ihren Nachnamen ein.
% Geschlecht

(&) Mannlich
Weiblich

@ Bitte wahlen Sie Ihr Geschlecht aus.

Durch den Newsletter.
Durch die Webseite von XYZ.

% Wie haufig bestellen Sie bei XYZ?

<«

1x pro Jahr

*Welche Produktart bestellen Sie bei XYZ?

<«

Produktart A

*Wiirden Sie XYZ weiterempfehlen?

Ja

Nein

Ein Anwendungsfall von Alpaca]S: die Generierung von

Beispiel fir ein generiertes Formular (Bild 1)

mularelemente wie Checkboxen, Radiobuttons, Dateiaus-
wahlen, Datums- und Zeitauswahlen, Textbereiche und Text-
eingabefelder sowie auch komplexere beziehungsweise spe-
ziellere Formularkomponenten wie Adresseingaben, Farb-
auswahlen und Lander- oder Wahrungsangaben.

Der Eigenschaft options des Konfigurationsobjekts kann
man ein weiteres Konfigurationsobjekt hinterlegen, liber das

Listing 2: Einfaches Formular

'use strict’';

$(document).ready(() => {
$("#form').alpaca({
'schema': {
'title':"'Nutzer anlegen’,
'type':'object’,
‘properties’: {
'firstName': {
'type':'string’',
'title':"Vorname',
'required': true
Lo
'lTastName': {
'type':'string’,
'title':"Nachname',
'required': true
Lo
‘gender': {
'type':'string’',
'title':"Geschlecht',
‘enum':['Weiblich', "M&auml;nnlich'],

'required': true
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Fragebogen (Bild 2)

sich etwa die Breite von Textfeldern, Platzhalter oder Hilfe-
texte fir jedes zuvor im Schema definierte Formularfeld de-
finieren lassen (Bild 1).

Der wesentliche Vorteil von AlpacaJS gegentiber stati-
schen HTML-Formularen wird erst dann richtig deutlich,
wenn es an die dynamische Generierung von Formularen
geht, etwa um die Generierung eines Fragebogens, ab- »

}

1,
'options': {

'fields': {

'firstName': {
'size': 20,
'helper': 'Bitte geben Sie Ihren Vornamen

ein.’,
'placeholder': 'Vorname'
bo

'TastName': {

'size': 40,

'helper': 'Bitte geben Sie Ihren Nachnamen
ein."',
'placeholder’: 'Nachname'

Jo

'gender': {
‘helper': 'Bitte w&auml;hlen Sie Ihr
Geschlecht aus.'

)8
1)
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héngig von einem Fragenkatalog. Listing 3 zeigt ein solches
Beispiel. Die einzelnen Fragen liegen hier direkt im Code vor,
konnten aber auch ohne grofleren Aufwand aus einer loka-
len Datei oder von einem Server zur Laufzeit geladen wer-
den. Mit Hilfe von ein wenig funktionaler Programmierung
(map() und reduce()) wird das Array in ein Objekt umgewan-
delt, das direkt als Eingabe fiir die Eigenschaft properties des
schema-Objekts verwendet werden kann (Bild 2).

Ein besonders nettes und niitzliches Feature ist die Erstellung
von Wizards, sprich mehrschrittigen Formulareingaben, die
aus mehreren einzelnen Formularmasken bestehen.

Was - wenn man es selbst in HTML umsetzt — durchaus auf-
wendig sein kann, ist mit Hilfe von AlpacaJS schnell umge-
setzt, wie in Listing 4 zu sehen ist.

Die Formularkomponenten an sich werden auch hier iber
das schema-Objekt definiert. Neu hinzu kommt lediglich die
Eigenschaft view: Dartiber konfiguriert man die Titel und Be-

Listing 3: Generierung eines Fragebogens

'use strict';
$(document).ready(() => {
let questions = [

{
question: 'Wie sind Sie auf XYZ aufmerksam
geworden?',
answers: [
‘Durch die Webseite von XYZ.',
‘Durch den Newsletter.',
‘Durch Freunde oder Bekannte.'
]
o
{
question: 'Wie h&auml;ufig bestellen Sie bei
Xyz?',
answers: [
'1x pro Jahr',
'1x pro Monat',
'1x pro Woche',
'1x pro Tag'
]
Lo
{
question: 'Welche Produktart bestellen Sie bei
Xyzz?',
answers: [
'Produktart A',
'Produktart B',
'Produktart C',
'Produktart D',
'Produktart E'
]
Do
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schreibungen der einzelnen Formularmasken (Eigenschaft
steps) und die Zuordnung von Formularkomponenten zu die-
sen Masken (Eigenschaft bindings). So werden die Formular-
komponenten firstName, lastName und age der ersten For-
mularmaske zugewiesen, die Formularkomponenten street,
number, zipcode, city und state der zweiten Formularmaske
und phone und email der dritten Formularmaske. Alles Wei-
tere ibernimmt das jQuery-Plug-in AlpacaJS im Hintergrund
uber Templates, die sich bei Bedarf auch anpassen lassen.

Wizards (und Formulare im Allgemeinen) kénnen mit Alpa-
caJS relativ schnell iber viele der zur Verfiigung stehenden
Eigenschaften konfiguriert werden.

Beispielsweise lasst sich uber die Eigenschaft showPro-
gressBar festlegen, ob eine Fortschrittsanzeige im Wizard an-
gezeigt werden soll. Eine ausfuhrliche Dokumentation aller
weiteren Eigenschaften findet man auf der Homepage der Bi-
bliothek.

question: 'W&uuml;rden Sie XYZ weiterempfehlen?',
answers: [

'Ja’',

'Nein'

}
i

let properties = questions
.map((question, index) => {
return {
name: 'question' + index,
content: {
'type':'string’,
'title': question.question,
‘enum': question.answers,
'required': true
}
J g
1)
.reduce((object, property) => {
object[property.name] = property.content;
return object;

., 1)
$('f#form').alpaca({
‘schema': {

'title':'Fragebogen’',
'type':'object',
'properties’: properties

18
1)
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Listing 4: Erstellen eines Wizards

'use strict’;
$(document).ready(() => {
$('#form’).alpaca({ 'title': 'Bundesland',
'schema': { 'required': true
'title': 'Bestellformular’', 1,
‘description’: 'phone’: {
'Bestellformular.', 'title': 'Telefon',
'type': 'object', 'type': 'string’',
'properties': { 'format': 'phone’
‘firstName': { Jo
'type':'string’,
'title':"Vorname',
'required': true

'state':{
'type': 'string',

‘email':{
'title': 'Email-Adresse',
'type': 'string’,

1, 'format': 'email’
'TastName': { }

'type':'string’, }

"title':'Nachname', Lo

'required': true ‘view': {
}, 'parent': 'bootstrap-edit-

'gender': {
'type':'string’,
'title':"Geschlecht',
‘enum':['Weiblich',
'M&auml;nnlich'], 'firstName': 1,
'required': true 'TastName': 1,

1, ‘age': 1,

'street':{ 'gender': 1,
'type': 'string’', 'street': 2,
'title': 'Stra&szlig;e', 'number': 2,
'required': true 'zipcode': 2,

}, ‘city': 2

horizontal',
'wizard': {

'bindings': {

"number ' :{ 'state': 2,
'type': 'number', 'phone’: 3,
'title': 'Nr.', ‘email': 3
'required': true },

}, 'steps': [{

'zipcode':{
'title': 'PLZ',
'type': 'zipcode',

'title': 'Nutzerdaten',

pers&ouml;nlichen Daten'

'title': 'Bestellung starten',

‘description': 'Eingabe der

Kontakdaten'
.,
'showSteps': true,
'showProgressBar': false,
‘validation': true,
'buttons': {
first': {
'title': 'Zu Schritt 1',
'align': 'left’,
"click': function(e) {
this.trigger('moveToStep', {

"index': 0,
'skipValidation': true
1)
}
Fo
'previous': {
'validate':

function(callback) {
callback(true);

}
o

'‘next': {
'validate':

function(callback) {
callback(true);

}

Fo

‘submit': {

'title': 'Absenden',
'validate':
function(callback) {
callback(true);

Yo

‘click': function(e) {
console.Tot(JSON.stringify
(this.getValue(), null,
RSDE

Yo

'required': true }, { 'id': "submit’
1, 'title': 'Adresse', }
‘city':{ ‘description': 'Eingabe der }
'type': 'string’', Adressinformationen’ }
"title': 'Ort’, Do 1 }
'required’: true 'title': 'Kontakt', 1)
}, 'description’': 'Eingabe der IDE
AlpacalJS ermdoglicht die dynamische und automatisierte Ge- Philip Ackermann

nerierung von HTML-Formularen. Es unterstutzt die Gene-
rierung von Wizards, Mehrsprachigkeit, Verwenden eigener
Templates, Abhangigkeiten zwischen einzelnen Formular-
komponenten, Validierung von Formulareingaben und vieles
mehr. Wenn man also als Webentwickler wieder einmal mit
Formularen zu tun hat und diese nicht manuell erzeugen
mochte, ist AlpacaJS auf jeden Fall einen Blick wert. ]

arbeitet beim Fraunhofer-Institut fir Ange-
wandte Informationstechnologie FIT an Tools
zum teilautomatisierten Testen von Web Com-
pliance und ist Autor zweier Fachblicher Gber
Java und JavaScript.
http://philipackermann.de
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EXTJS 6 - FRAMEWORK FUR ALLE PLATTFORMEN

Eines fur alle

Sencha verfugt mit dem neuen Ext ]S 6 Uber ein durchgangiges JavaScript-Framework

fur Desktop, Tablets und mobile Endgerate.

is zu den Vorgangerversionen
B existierten bei Sencha noch zwei
getrennte Welten: das Ext-JS-Frame-
work ausschlieBllich fiir Desktop und
Tablets und das speziell auf mobile
Endgerdate ausgerichtete Sencha-
Touch-Framework. Fur die neue Ver- Utilities
sion 6 von Ext JS entschloss sich der
Hersteller, die beiden getrennten

Frameworks zu einem gemeinsamen

Sencha Ext JS

Framework fiir die Entwicklung ver-

DOM

schiedener Anwendungstypen zu
vereinen.
Sencha unterstutzt mit Ext JS 6 die

ganze Palette heute méglicher Hard-

MVC / MVVM
Data Package

Class / Loader

Views / Ul
Components

Modemn
Toolkit

Utilities
MVC / MVWM

Common Core Data Package

yosnoJ] eysuasg

Class / Loader
Sencha Ext JS 6

ware und Software, beginnend mit
den dlteren Webbrowsern fir Desk-
tops bis zu den verschiedenen mo-
dernen Bedienoberfldchen fiir Smart-
phones. Der Hersteller verfolgt dabei das Ziel, Legacy/Alt-
Systeme fiir dltere Browserversionen und moderne Weban-
wendungen gleichberechtigt einzubeziehen. Fiir diesen
Zweck bietet Sencha verschiedene Migrationspfade zur Um-
stellung bestehender Legacy/Alt-Anwendungen von Ext JS
und Sencha Touch auf die neue Version 6 von Ext JS an.

Erganzend umfasst das vereinheitlichte Framework auch
neue Features wie einen Theme Compiler (Fashion), Promi-
ses fir asynchrones JavaScript, App Templates (Anwen-
dungsvorlagen), ein verbessertes Pivot Grid, IDE-Plug-ins
(fir JetBrains, Eclipse und Visual Studio) sowie erstmals ei-
nen eigenen Debugger: Sencha Inspector.

Vereintes Framework bringt viele Vorteile
fur die Zukunft
Bei der Konzeption von Ext JS Version 6 waren zwei Aspekte
zentral: eine einzige Code-Basis und ein neuer sogenannter
Universal-App-Typ auf dieser vereinheitlichten Code-Basis.
Damit sollten Entwickler Anwendungen fiir alle Gerdtetypen
vom Desktop bis Smartphones programmieren kénnen, die
dem Endbenutzer eine optimierte Oberflache fir das jeweili-
ge Endgerat mit moglichst wenig Quellcode implementieren.
Zusatzlich gestaltete Sencha ein neues Theme, Triton ge-
nannt, um auch fir Font-Icons einen umfassenden Gerate-
und Browser-Support bieten zu kénnen. Die bisher notwen-
dige Uberarbeitung der GréBe oder Farbe von Bildern und
Icons mittels einer Bildbearbeitung wird damit hinfallig.
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Version 6 von Ext JS besteht aus einer einheitlichen Code-Basis, die aus den Grundfunktionen
von Ext JS Version 4/5 und Sencha Touch Version 2 aufgebaut wurde (Bild 1)

Die ersten Schritte fiir diese einheitliche Framework-Welt
unternahm Sencha bereits mit der Weiterentwicklung von
Ext JS Version 5. Dabei fiihrte man die Basis der beiden
Frameworks Ext JS und Sencha Touch zu einem sogenann-
ten Core-Package zusammen (Bild 1). Mit Ext JS 5 vereinte
man Klassen mit gleichen Aufgaben wie Class/Loader, DOM,
Data Package, MVC/MVVM und weitere Hilfsklassen/Utili-
ties in einem gemeinsamen Package. Fir Version 6 von Ext
JS nutzte man diese Ausgangsbasis von Ext JS 5 und verein-

Workflow-Automatisierung fir HTML/JavaScript

Sencha nutzt Packages, um den Build- und Deploy-Prozess
moglichst flexibel und effizient durchzufiihren.

Seit Version 4.2 von Ext JS unterstitzt Sencha mit seinen SDK-
Tools (heute Sencha Cmd genannt) den Build- und Manage-
ment-Prozess von der Generierung bis zum Packaging. Die
neue Version 6 von Sencha Cmd verwaltet automatisch samtLli-
che Abhdngigkeiten und bindet Arbeitsergebnissen anderer
Entwickler Gber Packages ein - auch fir Testzwecke.

Damit automatisiert Sencha Cmd den kompletten Workflow
der Software-Entwicklung, sodass sich Continuous Integration
auf einer gemeinsamen Code-Basis inklusive Continuous Deli-
very realisieren Lasst.
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heitlichte unter anderem die grundlegenden APIs wie Ext.da-
ta und Ext.app. Auf Basis dieses neuen, vereinten Common-
Core-Packages konnen Anwendungen erstmals Quellcode
gemeinsam fiir das Daten-Handling, fiir ViewModels oder die
Control-Logik (fiir die Kommunikation mit dem Backend) so-
wohl auf dem Desktop als auch dem Smartphone nutzen.

Leider verdeutlichten die Vorarbeiten fiir Version 6 sehr
bald, dass sich die Oberflache einer Desktop-Anwendung
nicht optimal fiir eine Smartphone-App eignet. Umgekehrt
gestaltete sich die Oberflache einer Smartphone-App nicht
optimal fiir eine Desktop-App; wahrend die optimale Ober-
flache einer Tablet-App sich irgendwo zwischen der eines
Smartphones oder Desktops befindet.

Dieser Sachverhalt riickte das Ziel einer vollkommen ein-
heitlichen Code-Basis fiir Desktop und mobile Welt in die
weitere Ferne. Aufgrund dieser Erkenntnisse schuf Sencha
fur die vorliegenden Unterschiede bei den visuellen Aspek-
ten des letztendlich angestrebten komplett vereinten Frame-
works eigenstandige Packages. Um diese Oberflachen-As-
pekte der Endgeréate optimal nutzen und sie von den anderen
Packages unterscheiden zu konnen, fiihrte man fir diese die
Bezeichnung Toolkit ein.

Wahrend fiir die nicht auf der Oberfldache sichtbaren Kompo-
nenten des Frameworks schon jetzt eine einheitliche Welt
entstand, besteht auf der Ebene der Bedienoberflache (der
View Components) nach wie vor eine Zweiteilung in Classic
Toolkit fur Ext-JS- und in Modern Toolkit fiir Sencha-Touch-
Oberflachen. Nichtsdestotrotz kénnen Entwickler iiber das
Cmd-Werkzeug von Sencha eine sogenannte Universal Ap-
plication anlegen, die die beiden Welten Desktop und Mobile
wieder zusammenfiihrt.

Eine Universal Application greift auf beide Toolkits Classic
und Modern zuriick, sodass man mit einer einzigen Code-Ba-

Installationshinweise fiir Sencha Cmd 6

Sencha Cmd 6 basiert auf der Java Runtime Environment (JRE)
1.7. Bei bereits installierter JRE oder JDK wahlt man fiir den
Download eine Cmd-Version ohne integrierte JRE aus.

Ext]S6

Empfehlungen zur Installation von Ext JS 6

Sencha stellt Ext S wie bisher als ZIP-Archiv in Form eines
SDK-Packages zum Download bereit.

Ext JS Version 6 installiert man wie die Vorgangerversionen
durch ein einfaches Unzip in einen beliebigen Ablageordner.
Leider muss man auch fir Version 6 immer noch eine individu-
elle Umgebungsvariable (zum Beispiel ext_home) manuell
einrichten, die auf das Installationsverzeichnis von Ext |S ver-
weist.

Diese neu eingerichtete Umgebungsvariable erlaubt es, die
gewilnschte Ext-|S-Version mittels der sdk-Option von Sencha
Cmd direkt (ohne ausfiihrliche nochmalige Referenz des Instal-
lationsordners) anzusprechen.

sis sowohl mobile Endgerdate wie Smartphones und Tablets
als auch gangige Hardware wie Desktop/Laptops unterstiit-
zen kann. Sencha Cmd greift beim Anlegen einer Universal
Application fir die Mobile-Welt auf das Modern Toolkit und
fir den Desktop/Laptop auf das Classic Toolkit von Ext JS
Version 6 zuruck.

Mit Hilfe von Sencha Cmd verfolgt der Hersteller seit Lange-
rem das Ziel, die Produktivitat der Entwickler und die Perfor-
mance der Anwendungen durch maximale Automatisierung
zu verbessern. Das Tool besitzt eine Kommandozeilen-
Schnittstelle, um alle zu erledigenden Aufgaben auch im
Batch/Stapel-Betrieb durchfithren zu kénnen.

Die Kommandozeile bietet dem Entwickler eine grofie Aus-
wahl an Optionen, beginnend mit der Generierung von
Quellcode, Test/Debugging bis zum abschlieBenden Na- »

te Installationsverzeichnis in der Ausgabezeile. Der Setup-Wizard
erzeugt automatisch den notwendigen Eintrag fir die Umge-
bungsvariable Path.

Fur Sencha Cmd gibt es analog der JRE 32- und 64-Bit- @ Setup - Sencha Cmd 6.0.2.14 - o x
Versionen. Die Installation von Sencha Cmd erfolgt mittels Solest Dptiution roctonyl d Mittels des
eines Setup-Wizards des Multi-Plattform-Java-Installers Ao e S e e e Setup-Wizards
install4j. Soll das Styling einer Anwendung die Vorganger- m legt man den
versionen (Ext JS 4.x, Ext JS 5.x und Sencha Touch 2.x) un- D T Ablageordner
terstitzen, muss man bei der Installation zusatzlich die e A von Sencha
Komponente Compass extension tber das Setup auswdh- e Cmd fest und
len. wahlt gegebe-
Eine korrekte Installation von Sencha Cmd Lasst sich nenfalls das
mittels des Befehls sencha which feststellen. Nach dessen Package Com-
Ausfiihrung gibt Sencha Cmd auf der Ebene des Betriebs- pass extension
systems die aktuell installierte Versionsnummer aus. Zu- Bencha Cmd 6.0.2.14 Installr fir die Installa-
sammen mit der Versionsnummer erscheint das komplet- Sl [Eedt o cnel | tion aus.
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tive-Packaging. Als Kommandozeilen-Tool ldsst sich Sencha
Cmd in jede Umgebung innerhalb einer gewachsenen Infra-
struktur einer Entwicklungsorganisation integrieren. Hierfir
stellt es einen groBen Umfang an Befehlen und auch eine Ein-
bindung des Ant-Build-Systems zur Verfiigung.

In Version 6 von Ext JS enthalt das Classic Toolkit die spe-
ziellen visuellen Elemente von Ext JS, wahrend die besonde-
ren GUI-Elemente von Sencha Touch im Modern Toolkit ent-
halten sind. Die gemeinsame Basis dieser GUI-Toolkits bildet
der Common Core.

Eine Entwicklung mit Ext JS Version 6 macht damit Sen-
cha-Touch-Anwendungen das bereits mit Version 5 von Ext
JS eingefiihrte Multi-Device-Event-System zuganglich. Da-
mit werden mit der Maus ausgeloste Events in entsprechen-
de Event Listener uiberfiihrt, ohne vorher die Fahigkeiten des
jeweiligen Endgerats erkunden zu miissen. Zusammen mit
der neuen Version 6 von Sencha Cmd kann man fiir Ext JS 6
zusatzlich sogenannte Universal Applications erzeugen, die
sowohl das Classic als auch das Modern Toolkit benutzen
koénnen.

Sencha Cmd 6 generiert mittels des nachfolgenden Kom-
mandos uber die -sdk-Option der bei der Ext-JS-Installation
manuell definierten ext_home-Umgebungsvariablen, den
Befehlskategorien generate und app, standardmaBig eine
Universal Application (manchmal auch All-in-one App ge-
nannt) mit dem Name meineAnwd und legt dabei alle zuge-
horigen Dateien in den Ordner pfadAnwd (Application Root
genannt) ab:

sencha -sdk %ext_home% generate app meineAnwd ./pfadAnwd

Die Universal Application besteht im wesentlich aus den drei

folgenden Bereichen (Bild 2):

¢ Shared App Area: Umfasst Stores, Models und Controller ent-
sprechend der Konventionen des Common Core. Die zuge-
horigen Dateien befinden sich im app-Ordner unterhalb
des Application-Root-Verzeichnisses. Ebenfalls zum Shared
Contentrechnet man alle anderen Dateien in den Unterver-
zeichnissen des Anwendungspfads wie Ressourcen- und
Sass-Dateien.

Sencha Cmd - das Fundament der Entwicklung

Als Werkzeug fiir das Lifecycle-Management stellte Sencha
Cmd schon langer die Basis der Entwicklung mit Sencha Ext
JS und Sencha Touch dar.

Sencha Cmd erhéht die Produktivitdt und optimiert die Perfor-
mance bereits wahrend des Application Builds. Das Tool iber-
nimmt Aufgaben wie Code Generation (inklusive Image Spri-
ting), Scaffolding, Package Management (auch nativ mittels
einer Schnittstelle zu PhoneGap/Cordova), Test inklusive Feh-
lersuche und Application Tuning. Zudem besitzt Sencha Cmd
einen JavaScript-Compiler, der die Besonderheiten und auch
die Semantik der Frameworks kennt und direkt unterstutzt.
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Classic )
¢ Views

(Ext JS)

(Sencha Touch)

¢ Models
* Stores
Core * Controllers

Die Anwendungsarchitektur von Ext |S Version 6 setzt sich aus
drei Bereichen zusammen: Classic (ehemals Ext JS bis Version 5.x),
Modern (ehemals Sencha Touch bis Version 2.x) und Core (ge-
meinsam genutzter Quellcode) (Bild 2)

¢ Classic App Area: Hierzu gehoren alle Views und die Logik
zu den visuellen Aspekten der Desktop/Laptop-Anwen-
dung. Zu diesem Bereich zdhlen alle Dateien im Ordner
classic/src, den man unterhalb des Application Root findet.

° ModernApp Area: Sie beinhaltet alle Views mit Logik zu den
visuellen Aspekten der Smartphone-Anwendung. Der Be-
reich mit zugehorigen Dateien entspricht dem modern/src-
Verzeichnis des Application Root.

Ausrichtung auf alle Zielplattformen mit
maximaler Automatisierung

Wahrend die Classic und Modern App Area lediglich den
toolkitspezifischen Content enthalt, findet man den mehrfach
verwendbaren Quellcode einer Universal Application im
Shared-Content-Bereich. Zu den visuellen toolkitspezifi-
schen Inhalten rechnet man auch alle Themes, die sowohl sei-
tens des Classic- als auch des Modern Toolkits unterschied-
lich behandelt werden (Bild 3).

Package Structure

Die Weiterentwicklung von Ext |S fUhrte zu einer neuen Ablage-
struktur fir eine Anwendung, die Sencha Cmd umfassend behan-
deln kann (Bild 3)
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Erganzend konnen zu diesen drei Berei- - T ]
. . . ] =) = | kitchensink - O *

chen noch weitere hinzukommen, zum Bei-
spiel charts fiir Diagramme oder UX fiir Ext JS Start  Freigeben  Ansicht e
User Extensions. Die neue Version 6 von Sen- « - ext-6.0.0\examples\ kitchensin kg ¥ kitchensink” durchsuchen @
cha Cmd kennt alle Neuerungen in der Pa- ", [— ~ N
ckage-Struktur und kann deren neuen Auf- [ Dieser PC
bau/Zusammensetzung sowie auch die spezi- &=/ Bilder sencha
fischen Inhalte verarbeiten. I Desktop classic

Sencha vereinfachte die Entwicklung fir & Dokumente data
die unterschiedlichen Hardwareplattformen & Downloads lib
von Ext JS 6 sowohl fiir die Programmierung B Musik modemn
als auch fiir Test/Debugging und Deploy- . 5355
ment. Neben dem Anwendungstyp der Uni- = app
versal Application, der quasi alle Welten ver- C B _li=ppon v
eint, unterstiitzt die Version 6 von Sencha = Data (D) = >_
Cmd gleichberechtigt sowohl das Classic als 42 Flemente 1 Element ausgewahit (14,0 KB) -

auch das Modern Toolkit.

Es spielt keine Rolle, ob eine Entwicklung
mit Test/Debugging oder Deployment auf ei-
nem mobilen Endgerat oder Desktop/Laptop
gewtnscht wird. Viele Befehlskategorien von Sencha Cmd,
wie generate fur den Quellcode-Generator, inspect fur Test/
Debugging oder app fir das Application-Management, besit-
zen jetzt bei ihren Kommandos Schalter, um eine Automati-
sierung vollstandig plattformgerecht vornehmen zu kénnen.

Somit fiihrt Sencha Cmd alle erforderlichen Arbeiten ganz-
lich automatisch gezielt auf die jeweilige Plattform abge-
stimmt und damit optimal fiir das Classic als auch das Modern
Toolkit aus. Hat man beispielsweise eine Anwendung mittels
des app-Befehls der generate-Kategorie angelegt, kann man
im Pfad der Anwendung mittels der Befehlsfolge:

cd pfadAnwd
sencha app watch classic

ein Packaging und ein Deployment der Classic-Anwendung
auf den iiber Sencha Cmd verfiigharen Webserver durchfiih-
ren. Seit Version 3.1.x hat Sencha Cmd den Jetty-Webserver
integriert; diesen erreicht man tber die IP-Adresse http://
localhost:1841. Der in Sencha Cmd integrierte Webserver
startet mittels des Befehls: sencha web start auch direkt und
halt mittels sencha web stop wieder an.

Das Hilfesystem von Sencha Cmd 6 nutzen

Aufgrund der Machtigkeit von Sencha Cmd gibt das allge-
meine Hilfe-Kommando sencha help eine Ubersicht zu den
vielen Optionen, Kategorien und Befehlen aus.

Nahere Information zu einer konkreten Option, Kategorie oder
Befehl erhdlt man durch eine spezielle help-Abfrage. Zum Bei-
spiel liefert sencha help generate nahere Hilfestellungen zur
Kategorie generate. Bendtigt man nahere Angaben zum app-
Befehl der generate-Kategorie, so zeigt man sich diese Uber
sencha help generate app an.
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Beispiel: Die neue Version des Frameworks Ext JS 6 enthalt im Unterverzeichnis
examples ein fertig lauffahiges Beispiel fir eine Universal App (Bild 4)

Ohne einen der Zusatze classic oder modern bei der app-
Befehlskategorie wird ein Compile/Build-Prozess fiir eine
Universal App durchgefiihrt. Diese startet man im Webbrow-
ser direkt durch Eingabe des URL http://localhost:1841. Der
Sencha Cmd-Befehl app watch zeigt mittels der Informations-
meldung Waiting for changes ... an, dass Veranderungen am
Quellcode automatisch aktualisiert und danach beim Deploy-
ment berticksichtigt werden. Die Universal App fiihrt diese
Anderungen allerdings nur aus, wenn man im Webbrowser
die Seite iber den URL neu ladt.

Intern achtete Sencha beim Framework darauf, dass die Ver-
einheitlichung nur minimale Anderungen in Ext JS mit sich
brachte. In Anlehnung an eine zu entwickelnde App be- »

Neuerungen von Sencha Cmd 6 im Uberblick

Version 6 von Sencha Cmd kennt alle mit ExtJS 6 eingefiihr-
ten neuen Anwendungstypen und unterstiitzt jetzt auch
Test/Debugging sowie Theming.

Um die Migration fir Ext-JS-Anwender zu erleichtern, kann
Sencha Cmd Version 6 auch zusammen mit den Framework-
Versionen Ext JS 4.1.1a (und hoher) sowie Sencha Touch 2.1 (und
hoher) eingesetzt werden.

Der generate app-Befehl kennt zwei neue, mit Version 6 ein-
geflihrte Optionen: -classic und -modern, um eine Classic- (ur-
springlich: Ext-JS-Anwendung) oder eine Modern- (urspriing-
lich: Sencha-Touch-) App zu erzeugen.

Der app watch-Befehl besitzt zwei neue Optionen inspect
(fUr Instrumentierung von Tests mittels Sencha Inspector) und
fashion, um den Saas-Compiler (fir das Theming) einzuschal-
ten.
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steht die ZIP-Datei des einheitlichen Frameworks aus drei
Bereichen: classic, modern und common. Auch die beiden
Unterverzeichnisse build (fir das Package Management) und
examples (mit den Beispielanwendungen) einer Ext-JS-Ins-
tallation gliedern sich gemaB dieser Dreiteilung. Beispiels-
weise findet man fiir eine Universal Application im examp-
les-Unterverzeichnis den Ordner kitchensink mit zugehori-
gem Quellcode (Bild 4); wobei die Datei app.json fiir beide An-
wendungstypen Classic und Modern verschiedene Build-
Profile enthalt.

Wie bei den Vorgangerversionen von Ext JS umfasst der
build-Ordner die ext-all*.js-Dateien; sie besitzen nach wie vor
auch in der neuen Version 6 dieselbe Funktionalitat bezie-
hungsweise implementieren wie friher die damit verbunde-
nen Aufgaben. Im Unterschied hierzu ersetzte man die sen-
cha-touch*.js- durch die ext-modern*.js-Dateien; diese bauen
nun direkt auf dem neuen Common-Core-Package und nicht
mehr auf Sencha Touch auf.

Alle friiher fiir die Unterscheidung zwischen Ext JS und Sen-
cha Touch bei den Package-Namen vorhandenen ext- und
sencha-Préafixe entfernte man. So heiBlen im einheitlichen
Framework die Packages sencha-charts nun einfach nur
charts oder ext-theme-neptune nur noch theme neptune.

Wegen dieser Namensanderungen muss man ein Refacto-
ring fur alle Anwendungen durchfihren. Auch in der app.
json-Datei miissen die neuen Bezeichnungen bertcksichtigt
werden. Zum Beispiel darf anstatt ext-charts im requires-
Block dort jetzt nur charts stehen.

Seitens des API schuf man fir den Ext.ux.*-Quellcode ein
eigenstandiges ux-Package; dies machte die bisher notwen-
dige Code-Generierung seitens Sencha Cmd fir das Ext.ux-
API hinfdllig. Das bisherige ext-aria-Package fir die erleich-
terte Bedienung der Oberflachen-Elemente und die WAI-
ARIA-Unterstiitzung (Web Accessibility Initiative — Accessib-
le Rich Internet Applications gemal W3C) integrierte man
vollstandig in das Core-Framework. Somit kann man jetzt al-

Refactoring oder Restrukturierung des Quellcodes

Eine manuelle oder automatisierte Umstrukturierung von
Quellcode bei gleichbleibendem Programmverhalten nennt
man Refactoring/Restrukturierung.

Als Entwickler verfolgt man damit das Ziel, die Erweiterbarkeit,
Lesbarkeit, Verstandlichkeit oder Wartbarkeit des eigenen
Quellcodes zu verbessern. Auch die Testbarkeit soll erleichtert
und das Auftreten eventuell vorhandene Redundanzen im
Quellcode beseitigt werden.

In der Regel besitzen integrierte Entwicklungsumgebungen
(IDEs) spezielle Werkzeuge, um das Refactoring zu unterstiit-
zen, oder fiihren diese anhand individueller Vorgaben durch
den Programmierer sogar automatisch durch.
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Flexibles, wiederverwend- und erweiterbares Styling

Sass (Syntactically Awesome Stylesheets) beseitigt als Pra-
prozessor die Nachteile von CSS.

Im Unterschied zu CSS ermdglicht Sass Variablen, Funktionen,
Nested Rules und Mixins, um Code wiederverwenden zu kon-
nen.

Sencha Cmd fiihrt den Webbrowser Phantom]S aus, der im
Hintergrund ohne GUI-Oberfldche l3uft. Fashion Gberfiihrt das
Theme mittels Phantom|S vollstandig in eine grofe JavaScript-
Funktion.

Die Funktionalitat oder das Verhalten von Fashion Lasst sich
durch JavaScript-Module erweitern oder andern.

le notwendigen Verweise auf ext-aria im requires-Block der
app.json-Datei entfernen.

Kennt man die zuvor beschriebenen Restrukturierungen und
weiB man, dass Ext JS 6 sowohl aus Sicht von Ext JS 5.1.x als
auch seitens Sencha Touch 2.4.x bereits alle notwendigen Be-
standteile enthalt, so lasst sich abhangig vom Typ einer An-
wendung in relativ kurzer Zeit die Migration des Quellcodes
auf die neue Version 6 von Ext JS durchfiithren. Im ersten
Schritt muss man den .sencha-Ordner (enthalt Konfiguratio-
nen und Build-Dateien fiir Sencha Cmd) und andere wichtige
Bestandteile der Anwendung auf die neue Version 6 umstel-
len. Dazu gibt es zwei Alternativen:
Automatisches Upgrade: Ausgehend vom Anwendungsver-
zeichnis der zu migrierenden App fiihrt man den Befehl
sencha app upgrade ../ext6-dateipfad aus.
Manuelle Umstellung: Neuanlage einer Classic-App (im Fall
einer Ext-JS-5.1-App) oder einer Modern-App (im Fall ei-
ner Sencha-Touch-2.4-App) mit der in Version 6 eingefiihr-
ten classic- beziehungsweise modern-Option des generate
app-Befehls; anschlieBend ersetzt man den app-Ordner
(und falls notwendig auch den sass-Ordner) durch die neu
generierten Anwendungsteile.

Zusatzlich passt man noch die Vorgaben der Datei app.json
entsprechend der mit Ext JS 6 durchgefiihrten Namensande-
rungen der Packages, Themes und den damit verbundenen
Umstrukturierungen an. Im Fall einer Sencha-Touch-Anwen-
dung muss man noch das Model der App anpassen. Version
6 macht die bisher in Sencha-Touch-Apps erforderliche
Schachtelung fir proxy und fields im config-Block eines Mo-
dels hinfdllig. Daher kann man diese Schachtelung entfernen
oder als Kommentarzeilen (mittels // im JavaScript-Code) de-
finieren. Zum Schluss sollte man noch den Befehl sencha app
refresh durchfiihren; dieser integriert eventuell noch benétig-
te Packages in die zu migrierende App.

Soll eine Ext-JS-5.1.x- oder eine Sencha-Touch-2.4.x-App
auf eine Universal Application umgestellt werden, so ver-
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wendet man anstatt der classic/modern-
Option beim generate app-Befehl die neue

Ext]S6

Application available at http://localhost:1841
Appending content to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\bootstrap.js

Writing content to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\modern.json

Option -starter=false. Durch diese neue
Option erzeugt Sencha Cmd die erforderli-

Copying page resources to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\build\pro
Applying version stamps to json resource entries

Generating file deltas to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\build\pro

che Infrastruktur fiir die App, legt aber kei-
nen app-Ordner an.

Eine Universal Application besitzt als
wichtigste Ablageordner: app, classic/src
und modern/src. Im app-Ordner befindet
sich der mehrfach verwendete Code fir
Models und ViewController. Die classic-
und modern-Verzeichnisse sind entspre-
chend bisherigen Ext-JS-5.1.x- und Sencha
Touch-2.4.x-Apps aufgebaut. Diese Unterverzeichnisse ent-
halten den model-, store- und view-Ordner sowie oberhalb
des src-Unterverzeichnis den zur App gehérigen sass-Ordner.

In diese src-Unterverzeichnisse ibernimmt man die zu mi-
grierenden app- und sass-Ordner der zugehorigen Ext-JS-
beziehungsweise Sencha-Touch-App. Danach kopiert man
den resources-Ordner sowie die Datei Application.js der Ext-
JS-5.1.x-App in das Hauptverzeichnis der neuen Universal
Application.

Sollen View-Models und View-Controller zwischen der
Classic- und der Modern-App wiederverwendet werden, so
genlgt es, diese einfach in das Wurzelverzeichnis der neuen
Universal Application zu verschieben.

Als Letztes erzeugt man mittels sencha generate view -mo-
dern main.Main im Hauptverzeichnis eine Haupt-View, ei-
nen ViewController und ein ViewModel innerhalb des mo-
dern-Teils der Universal Application und iibersetzt die kom-
plette Anwendung (Bild 5).

Ext JS verwendet Sass (Syntactically Awesome Stylesheets),
um CSS flexibel und auBlerst dynamisch zu erstellen sowie die
Wiederverwendung von Stylesheets zu ermoglichen. Fiir
Version 6 des einheitlichen Ext-JS-Frameworks entwickelte

Workspaces als Basis der Wiederverwendung

Sencha Cmd nutzt Workspaces als Ausgangsbasis fiir die
Mehrfachverwendung von Quellcode.

Seit Version 3.1 kennt Sencha Cmd Workspaces und Packages.
Workspaces entsprechen einem Ordner, der mehrfach ver-
wendbare Bestandteile einer Anwendung enthalt. Packages
wurden zwar urspriinglich speziell als Einheiten fiir Themes
eingefiihrt, dienten aber bald als generelle Einheiten fir Build
und Deployment.

Nach dem Einrichten eines Projektordners erzeugt sencha
generate workspace in diesem ein Workspace-Verzeichnis. In-
nerhalb eines Workspace kann Sencha Cmd mehrere Anwen-
dungen verwalten, um Komponenten zwischen ihnen gemein-
sam nutzen zu kénnen.
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Writing content to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\build\production
Writing content to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\build\production
Appending content to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\build\producti
Building output markup to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd/build/pro
Writing content to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd\build\production
generating cache manifest to C:\Users\MSI_Laptop\bin\Sencha\MeineAnwd/build/

Testen: Mittels sencha app build modern stellt Sencha Cmd eine Anwendung zum
Testen bereit (Bild 5)

Sencha einen neuen Sass-Compiler direkt in JavaScript, Fa-
shion genannt. Diese Konzeption von Fashion erleichtert die
Migration bestehender Themes fiir vorhandene Anwendun-
gen, da diese nach wie vor auf Saas-Vorgaben basieren. The-
mes kann man deshalb aus vorhandenen Anwendungen in
Ext JS 6 direkt und unverandert ibernehmen.

Fashion wurde als Bestandteil von Sencha Cmd 6 realisiert,
sodass man im Unterschied zu Ext JS Version 4 und 5 keine
eigenstandige Compass-Installation mit einem zuséatzlichen
Ruby-System mehr benétigt. Damit entféllt das bisher in der
Regel recht zeitaufwendige Zusammenspiel von Ruby und
Compass beim Ubersetzen eines Themes. Daher lésst sich ein
Compile-Vorgang mit Fashion wesentlich schneller durch-
fithren. Zudem macht Fashion die bisherige Ubersetzung
zum Build-Zeitpunkt hinfdllig, da der neue Saas-Compiler
CSS sofort on-the-fly im Webbrowser tbersetzt.

Lediglich die erste Ausfithrung des Compile-Vorgangs im
Webbrowser dauert noch etwas langer; alle nachfolgenden
Ubersetzungsvorgdnge gestalten sich jedoch wesentlich
schneller. Damit kann auch das AnstoBen eines Refreshs im
Webbrowser von Hand entfallen.

Um einen Compile-Vorgang mit Fashion zu aktivieren, er-
weitert man den URL der Anwendung (http://localhost:1841),
umdie Vorgabe eines Parameters ¢platformTags=fashion:true.
Alternativ lasst sich Fashion auch tiber die Datei app.json
beim development-Objekt als tags-Eintrag fashion einschal-
ten. Setzt man zusatzlich den Befehl sencha app watch mit
der Option --fashion ab, so befindet sich die Entwicklungs-
umgebung im Live-Upates-Mode, sodass Anderungen im
Theme beinahe in Echtzeit in der App angezeigt werden.

Uber einen weiteren Toolkit-Parameter im URL kann man
direkt ein spezielles Theme anziehen. Beispielsweise fiihrt
der URL host:1841/2toolkit=modern&platformTags=fashion:
true direkt das Modern Toolkit aus. Vorausgesetzt, der sass-
Ordner des Modern Toolkits gibt in der app.json-Datei der
builds-Konfiguration von Modern durch den Array-Eintrag
theme das anwendungsseitig gewunschte Theme passend
vor. Steht dort theme-neptune, so zieht Fashion das Default-
Theme Neptune von Sencha Touch an.

Um eine Anwendung auf Ext JS 6 umzustellen, gentiigt es
nicht, nur den Quellcode zu berticksichtigen. Vielmehr muss
man auch eventuell vorhandene Themes auf die neue Ver- »
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sion 6 von Ext JS migrieren. Zundchst generiert man tber
Sencha Cmd mittels generate theme das Theme und kopiert
anschlieBend den sass/src- und sass/var-Ordner inklusive der
zugehorigen Resources in die passenden Zielverzeichnisse.
Falls man fiir mehrere Anwendungen tiber Workspaces wie-
derverwendbare Teile im Theme einsetzt, iiberarbeitet man
die Datei package.json und passt das requires-Array in app.
json entsprechend an.

Uber die app.json-Dateilegt man ebenfalls iiber das builds-
Array fest, welches Toolkit und welches Theme benutzt wird.
Damit muss man nicht selbst auf die korrekte Verwendung
von Theme und Toolkit bei Sencha-Cmd-Befehlen achten:

"toolkit": "classic", // oder "modern"
"builds": {
"classic": {
"toolkit": "classic",

< icon-refresh
icon-list-alt

Y icon-glass
11 icon-music

# icon-pencil
@ icon-map-marker

Q icon-search & icon-lock @ icon-adjust
B icon-envelope ™ jcon-flag & icon-tint
¥ icon-heart @ icon-headphones & icon-edit
* icon-star < icon-volume-off & icon-share
17 icon-star-empty = jcon-volume-down ™ icon-check
A icon-user =) icon-volume-up + icon-move

Font Awesome stellt skalierbare und Gber CSS anpassbare
Vector-Icons zur Verfiigung (Bild 6)

"theme": "theme-name"
},
"modern": {

"toolkit": "modern",

"theme": "theme-name"
}

Ext JS 6 macht die bisher notwendige Ausfiihrung des slice-
Befehls (ein Bestandteil von Sencha Cmd bei der fs-Katego-
rie, um Images fiir bestimmte Bestandteile eines Custom-
Themes zu generieren, damit dltere Webbrowser diese anzei-
gen konnen) hinfallig. Fir diese Zwecke kommt jetzt Font
Awesome mit entsprechenden Glyphen (grafische Darstel-
lung des Schriftzeichens als Icon) im Theme anstatt Images
zum Einsatz (Bild 6). Das macht nicht nur das Theme beim He-
runterladen in der Anwendung kleiner und schneller, son-
dern, da die Glyphen vektor- und nicht pixelbasiert sind, auch
perfekt skalierbar.

Mit Version 6 ersetzte Sencha das bisherige Default-Theme
durch ein neues, Triton genannt. Das neue Default-Theme
Triton unterstiitzt die beiden Toolkits Classic und Modern
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(Bild 7), sodass mit Ext JS 6 entwickelte Anwendungen iiber
alle Plattformen nicht nur einheitlich arbeiten, sondern auch
das gleiche Erscheinungsbild nach aulen anbieten. Triton ist
wie Neptune und Crisp (seine beiden Vorganger) flach und
minimalistisch ausgerichtet und benétigt wegen des Einsat-
zes von Font Awesome keine Images mehr fiir dltere Web-
browser.

Als Default-Font setzt Triton Open Sans ein, da diese Schrift
freundlicher und optisch runder wirkt als die zuvor verwen-
deten anderen Schriften. Mit Triton verfolgt Sencha zudem
das Ziel, GréBendarstellungen auch fir Desktop und Tablet
zu optimieren. Dies gestaltete sich friher beim Desktop be-
ziehungsweise Tablet schwieriger als bei den mobilen End-
geraten, da man tiber Sencha Touch mittels CSS-Layouts die
GroBen schon immer flexibler einstellen konnte. Das Triton-
Theme basiert direkt auf Font Awesome und den Sencha Font
Packages, die Ersteres nicht umfasst.

Sencha Font Packages bestehen konzeptionell aus dem
ExtJS Font Package und dem Pictos Font Package; Letzteres
war urspriinglich bereits im Sencha-Touch-Framework ent-
halten. Im ExtJS Font Package fasste Sencha einige Icons,
Codes und Namen zu einer Einheit zusammen. Wahrend das
ExtJS Font Package mit dem Framework ausgeliefert wird;
stellt das Pictos Font Package ein separates Package dar. Ei-
ner Anwendung macht man Pictos tiber die package.json-Da-
tei durch den requires-Array-Eintrag font-pictos zuganglich.
Den CSS-Style-Class-Namen fiir Pictos und Font Awesome
vergibt man mittels der iconCls-Eigenschaft.

Zusammen mit Ext JS 6 entwickelte Sencha als neues Produkt
einen Vorrat an sogenannten Schablonen, die Ext JS Stencils
genannt werden. Mit ihnen kénnen User-Interface-Designer
Komponenten und andere Bestandteile der in einem Theme
verwendeten Symbole und Zeichenstile an die eigenen Wiin-
sche anpassen oder ganzlich neue definieren. Dabei lassen
sich auch komplett neue Komponenten, die aus GUI-Elemen-
ten (zum Beispiel Schaltflachen) bestehen, und nicht nur
Symbole anlegen. Derzeit unterstiitzt Ext JS Stencils aus-
schlieBlich das Classic Toolkit und die drei Themes Triton,
Crisp und Neptune.

eoce MySenchaPage
0 —
€« C D http://www.mysenchapage.com
& H & Users @ About _ & Users @ About

Welcome! Read all about it!

Modern toolkit

a-- -]/ ]

Classic toolkit

Triton bietet als standardmapig voreingestelltes Theme auf dem
Desktop/Laptop (Classic) und auf mobilen Endgeradten/Smart-
phones (Modern) ein einheitliches Erscheinungsbild (Bild 7)
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Design-Komponenten eines jeden
Themes befinden sich in einer separa-
ten Datei. Fur die Arbeit mit Ext JS

Ext]S6

Ext.Promise(): Instanziert ein Pro-
mise-Objekt gemall dem ECMA-
Script-6-Standard; diese Vorge-

QDO
@
@
®

DD

L)%
(@

hensweise entspricht einem Auf-

Stencils benoétigt man eines der Gra- @
fik-/Tllustrationsprogramme Adobe II- S.....

ruf mit dem new-Konstruktor der

lustrator, Omnigraffle oder Sketch.

Promise-Klasse (new Ext.Promise

Zudem muss der OpenType-Font

FontAwesome als Schrifttyp installiert

R . (function (resolve, reject)).

p— Ext.Deferred(): Die zweite Vorge-
[

hensweise macht mittels new Ext.

.. [
sein. Uber die Website von Sencha zur
mmn

Anforderung eines Download-Links

Deferred() einem Entwickler wei-

der Ext-JS-Stencils-Schablonen muss

tere niutzliche Verbesserungen

man in der Dropdown-Liste Select

“ fur die asynchrone Programmie-

Version ... die installierte Version des

rung zuganglich.

installierten Grafik-/Illustrationspro-

Tag

gramms auswahlen. Um Fragen oder

Probleme zu Ext JS Stencils diskutie-

Im Framework erfolgt die Realisie-
rung beider Vorgehensweisen uber

ren zu konnen, hat Sencha fiir User-

eine Erweiterung des Ext.data.re-

Interface-Designer ein eigenes Forum

quest.Ajax.()-APIs von Ext JS. Dazu

deklarierte Sencha in der Ext-JS-

eingerichtet. G.
Sencha legte beim Aufbau der Ext
JS Stencils in Adobe Illustrator die
Symbole als Vektoren an. Anschlie- Symbole) an (Bild 8)
Bend wandelte man diese Vektoren in
Bildobjekte um, die auf einer 9-Slice-
Skalierung basieren. Damit minimiert man die Dateigrofle,
spart Zeit beim Arbeiten mit den Symbolen und gewdhrleis-
tet aufgrund der 9-Slice-Skalierung ihre korrekte Skalierung
als Komponente einer Bedienoberflache. Ein eigenes Sym-
bol-Fenster in Illustrator fasst alle Bildobjekte tibersichtlich
zu einer Bildbibliothek (Bild 8) zusammen. Andert man direkt
ein Bildobjekt, so werden alle anderen bereits vorhandenen
Instanzen innerhalb der Illustrator-Datei automatisch ange-
passt.

Fir die Asynchrone Programmierung greift Sencha auf das
Feature Promises and Deferreds der seit langer existierenden
Erweiterungen von Deft JS zurtick und integriert diese direkt
in Ext JS 6. Die JavaScript-Bibliothek der Deft-JS-Erweite-
rungen basiert auf der CommonJS Promises/A-Spezifikation
(dem De-facto-Standard), den auch die Ecma International
fur ihre Sprachspezifikation nutzt. Damit bleibt seitens des
einheitlichen Frameworks die Konformitat zum ECMAScript-
6/2015-Standard erhalten, wahrend Sencha einem Program-
mierer gleichzeitig die tiber Deferreds verbundenen weiteren
Vorteile zugdnglich macht.

Damit erubrigt sich die bisherige oft untibersichtliche Call-
back-Alternative fiir eine asynchrone Programmierung in
JavaScript. Mit Ext JS 6 kann man erstmals Promises direkt
in JavaScript als Objekte nutzen, die asynchrone Operatio-
nen kapseln und native implementieren. Somit verbessert
sich in zukiinftigen ECMAScript-6-kompatiblen Webbrow-
sern wesentlich die Performance, da diese quasi direkt Pro-
mises verstehen und man keine weitere Bibliothek fiir die
Seite laden muss. In Ext JS 6 kann ein Promise derzeit tiber
zwei verschiedene Vorgehensweisen erzeugt werden:
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Adobe Illustrator zeigt alle Bildobjekte einer
Symbol-Bibliothek im Symbol-Panel (Fenster >

Klassenhierarchie tiber Ext.Base zwei
neue Klassen Ext.Promise und Ext.De-
ferred. Wahrend Erstere tiber die an
Ext.Promise() ubergebene Funktion
sofort eine asynchrone Aktion startet,
erzeugt Ext.Deferred() zuerst ein Deferred-Objekt. Uber die-
ses zusatzliche Objekt greift man mittels deferred.promise
auf ein natives Promise-Objekt zu, womit indirekt neben dem
Deferred- auch ein Promise-Objekt verfiigbar ist.

Das Ext.Deferred-Objekt macht zusatzlich Management-
Funktionen verfiighar, um den Zustand eines asynchronen
Prozesses verwalten, abfragen und beeinflussen zu kénnen.
Im Unterschied hierzu kennt das Ext. Promise-Objekt nur aus-
gewdhlte Zustande quasi als Callback-Hook wie success, fai-
lure et cetera, die der Entwickler nutzen kann. Damit fasst das
Deferred-Objekt alle asynchronen Aktivitaten unter eine ge-
meinsame Hiille zusammen; es stellt softwaretechnisch »

Responsive Design

Ein Paradigma zur Erstellung eines User-Interfaces, das ent-
sprechend der Bedienung auf aktuelle Gegebenheiten des
jeweiligen Gerats geeignet reagiert.

Anfangs nur fir die Gestaltung von Websites gefordert, erwar-
ten inzwischen viele Endbenutzer die Erfillung der mit Res-
ponsive Design verbundenen Anforderung auch fiir Mobile-
Apps.

Ext JS unterstitzt seit Version 5 mittels eines speziellen Fea-
tures responsiveConfig die Anpassung des User-Interfaces auf
dynamische Anderungen (Auflésung/Orientierung des Bild-
schirms).

Responsive Design soll das einheitliche Anzeigen von Inhal-
tenim User-Interface gewahrleisten. Mit den neuen Webstan-
dards HTMLS5, CSS und JavaScript steht die technische Basis da-
fir bereit.
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gesehen einen Wrapper dar. Der Wrapper ver-
birgt dank seines Interfaces zwar die Kom- meinavindn
plexitat, trotzdem sollte man das Deferred-
Objekt als nichtoffentliche/private Schnitt-
stelle des Promise-Objekts betrachten. Das
Promise-Objekt stellt die 6ffentliche Sicht auf
das Deferred-Objekt dar und sollte daher vor-

rangig zum Einsatz kommen.

Application Templates als fertige
Vorlagen fur Quellcode
Den Begriff Templates findet man in der Sen-
cha-Welt an unterschiedlichen Stellen fir
verschiedene Zwecke. So gibt es in beiden
Frameworks (Ext JS und Sencha Touch) Ext.
XTemplates, die ein pre-compiltes HTML-
Fragment zur Verbesserung der Performance
darstellen.

Ferner unterstiitzt der GUI-Builder Sencha

Architect sogenannte App Templates als Basis
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der Wiederverwendung von GUI-Bestandtei-
len. Neu in Version 6, dem vereinheitlichen
Framework, verwendet Sencha einen ahnli-
chen Begriff, Application Templates (kurz:
App Templates oder Starter Apps genannt), fiir vorgefertigte
Apps, die zusammen mit Ext JS ausgeliefert werden.

Diese neue, weitere Art von App Templates zielt auf eine
schnelle Demonstration der Leistungsféahigkeit des Frame-
works im Sinne von Prototyping ab.

Ein App Template besteht aus dem vollstaindigen Quell-
code einer eigenstandig lauffahigen App, den man (voraus-
gesetzt, man besitzt Grundkenntnisse tiber Ext JS) an die ei-
genen Vorstellungen anpassen kann. Im Idealfall muss man
lediglich die Oberflache und die Datenschnittstelle der App
verandern. Sicherlich beabsichtigt Sencha, die mit Ext JS
ausgelieferten Apps in Zukunft auch dem eigenen GUI-Tool
Sencha Architect verfiigbar zu machen. Derzeit allerdings
unterstitzt Sencha Architect leider noch nicht das vereinheit-
lichte Framework Ext JS 6.

In der aktuellen Ext-JS-6.x-Auslieferung befinden sich zur-
zeit nur zwei App Templates im templates-Ordner des Instal-
lationsverzeichnisses: das Admin Dashboard und das Execu-
tive Dashboard. Wahrend Admin Dashboard iiber eine Web-
App vielfdltige Administrationsaufgaben bereitstellt; enthalt

Pivot-Tabellen fiir die Analyse von Massendaten

Eine Pivot-Tabelle reduziert groRe Datenmengen auf eine
Uberschaubare Grofe und wertet diese im Sinne einer Big-
Data-Analyse aus.

Eine Auswertung dieser Massendaten verandert keine Aus-
gangsdaten der Pivot-Tabelle. Somit dienen Pivot-Tabellen le-
diglich zur Abfrage und nicht zur Erzeugung oder Anderung von
Daten.
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Webbrowser: Um ein App Template wie das Admin Dashboard im Webbrowser
auszufiihren, muss der Webserver gestartet sein (Bild 9)

das Executive Dashboard eine Tablet-App als Beispiel fiir die

Umsetzung von Responsive Design. Uber die Homepage der

Ext-JS-Beispielsammlung kann man sich direkt Funktiona-

litat und Arbeitsweise eines Application Templates ansehen

und diese erkunden.

Sencha plant, diese beiden zukiinftig um weitere fertig pro-
grammierte App Templates zu erweitern. Somit will man ei-
nen Fundus in Anlehnung an die uber die Beispiel-Home-
page zuganglichen Combination Examples fiir App Templa-
tes aufbauen.

Die Vorgehensweise der Wiederverwendung eines App
Templates gestaltet sich immer gleich:

° App-Generierung: Zuerst generiert man sich tber Sencha
Cmd eine App in einen passenden Ordner mit dem gleichen
Namespace wie das App Template (sencha —-sdk %ext_
home% app Namespace Ordner). Die Bezeichnung des

Version 6 verfigbar in drei neuen Produkt-Editionen

Seit der Markteinfiihrung von Version 6 gibt es neben der
kostenlosen Open-Source-Version auch drei kommerzielle
Ext-JS-Editionen: Standard, Pro und Premium.

Das Open-Source-Paket enthalt das Basis HTML5/JavaScript-
Framework inklusive der App Templates. Zusdtzlich umfasst die
Standard-Edition Sencha Cmd, Ext JS Stencils (Design Kit) und
eine auf ein Jahr begrenzte Wartungs- und Support-Zeit Gber
ein geschlossenes Sencha-Forum. Des Weiteren kommen zur
Pro-Edition die IDE-Plug-ins (fir JetBrains, Eclipse und Visual
Studio) sowie fiir die Premium-Edition zusatzlich noch das Pivot
Grid und der Sencha Inspector hinzu.
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Namespace findet man in der JavaScript-Datei Base beim
schema-Eintrag namespace.

Kopieren des Quellcodes: Danach wéhlt man tiber den tem-
plate-Ordner der Ext-JS-Installation das gewtinschten App

Template aus, kopiert dessen gesamten Inhalt in den Ord-
ner der zuvor generierten App und tiberschreibt alle bereits
vorhandenen Dateien.

Refresh der Metadaten: Im néachsten Schritt aktualisiert man

alle Metadaten der neuen App lber sencha app refresh.
Build der App: Im letzten Schritt macht man durch sencha

app build das App Template dem eigenen Webserver zu-
géanglich (Bild 9).

Neuerungen beim Tabellen-Handling

und Pivot Grid

Die Zusammenfassung der beiden Frameworks zu Ext JS 6
brachte erstmals die Unterscheidung zwischen Classic Grid
und Modern Grid beim Tabellen-Handling mit sich. So wur-
de die Klassenbibliothek des Modern Toolkits umstrukturiert,
um als Basis das Common Core nutzen zu kénnen. Als we-
sentliche Neuerung erhielt eine Zelle im Classic Grid das At-
tribut extensible; ist es auf true gesetzt, kann die Zelle hori-
zontal oder vertikal analog einer Zelle in einer Tabelle erwei-
tert werden.

Die Funktionalitat beim Modern Grid befindet sich nun in
der Unterklasse Ext.dataview.List. Das Grid selbst stellt eine
Komponentenliste dar, bei der jeder Eintrag auf Ext.grid.Row
zuruckgreift. Zellen einer Row-Komponente entsprechen In-
stanzen von Ext.grid.cell, einer Zelle kann man Widgets tiber
die widgetcell-Methode zuordnen.

Im Frihjahr 2015 erwarb Sencha die Pivot-Technologie
mzPivotGrid von mz<Solutions>, einem Softwarehaus aus
Rumaénien. Dieses bereits fiir Ext JS 4.x und 5.x verfigbare
Produkt bietet einem Entwickler die Funktionalitdt der aus
MS Excel bekannten Pivot-Tabellen. Ausgehend von den be-
kannten Ext JS Grids lassen sich mit Pivot Grids Business-In-
telligence-Features flr Ext-JS-Anwendungen realisieren, die
Ext-JS-Charts zur Visualisierung der Daten nutzen.

Das neue Pivot Grid steht als eigenstandiges Add-on fur Ext
JS 5 zur Verfiigung und ist ausschlieBlich iiber die Premium-
Edition von Ext JS 6 fiir das Classic Toolkit erhéltlich. Die In-
tegration von mzPivotGrid erfolgte mittels eines neuen pivot-
package tiber den Namespace Ext.pivot. Gleichzeitig wurde
das bisher fiir den Excel-Export verfliigbare Plug-in durch ein
neues pivotexporter-Plug-in ersetzt.

Grundsatzlich muss man fiir Testzwecke von Ext-JS-Pro-
dukten eine Download-Anfrage tiber die Trial-Website (Try
Sencha Ext JS for 30 Days) absetzen. Als Antwort erhalt man
eine E-Mail von Sencha mit verschiedenen Download-Links.
Uber diese E-Mail 14dt man fiir Testzwecke das neue Pivot
Grid entweder direkt als Evaluierungsversion von Ext JS Pre-
mium oder als eigenstandiges Add-on fir Ext JS 6 herunter.
Nach dem Entpacken der ZIP-Datei und Anlegen einer neu-
en App mittels Sencha Cmd kopiert man alle Ordner und Da-
teien aus packages in den gleichnamigen Ordner (packages)
der neu generierten Ext-JS-App. Danach steht der volle
Funktionsumfang des Pivot Grid fiur die Anwendungsent-
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wicklung in Ext JS auf Basis des Frameworks zur Verfiigung.
Zum Testen der Beispiele des Pivot Grid von Kitchen Sink
(Bild 10) gentgt ein Refresh und der anschlieBende Build der
App mittels Sencha Cmd.

Direkte IDE-Anbindung mittels

dreier neuer Plug-ins

Sencharichtet sich mit seinen Produkten bewusst auf die Ent-
wicklung von Enterprise-Anwendungen aus. In diesem Um-
feld setzen Entwickler fir eine produktivere und effiziente
Arbeitsweise immer eine integrierte Entwicklungsumgebung
(Integrated Development Environment, IDE) ein. Zusammen
mit IDE und Plug-in stehen einem Programmierer samtliche
Features der jeweiligen IDE und direkt auch alle Ext-JS-/
Sencha-Touch-Besonderheiten zur Verfliigung. Sencha bietet
seit mehreren Jahren sowohl fiir Sencha Touch als auch fir
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Die Anwendungssammlung Kitchen Sink der Ext-JS-Installation
enthalt mehrere Fallbeispiele zum Pivot Grid (Bild 10)

Ext JS ein Eclipse-Plug-in an. Mit der Vereinheitlichung bei-
der Frameworks baut das Softwarehaus die IDE-Untersttit-
zung mit zwei neuen Plug-ins weiter aus, sodass mit Version
6 von Ext JS insgesamt drei IDE-Plug-ins verfiigbar sind:

e JetBrains-Plug-in: Sencha macht damit Ext JS 6 fur die gén-
gigsten IDE-Produkte von JetBrains verfiigbar. Jetzt kann
man Ext JS zusammen mit Java (IntelliJ), HTML/JavaScript
(WebStorm), PHP (PhpStorm), Ruby (RubyMine) oder Py-
thon (PyCharm) nutzen.

¢ Visual-Studio-Plug-in: Sencha trat dem Visual Studio Pro-
gramm von Microsoft als Premier Level Partner bei. In die-
sem Rahmen erschlieBt Sencha das Ext-JS-Framework
Webentwicklern fiir die .NET-Umgebung. Derzeit stellt
Sencha ein IDE-Plug-in fir die beiden Editions Enterprise
und Community von Visual Studio bereit.

¢ Eclipse-Plug-in: Sencha programmierte die bisherige Ver-
sion des Plug-ins neu und eliminierte alle Abhéngigkei- »
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ten von anderen Software-Bibliotheken. So- DemaE i = O %
mit 1asst sich das Eclipse-Plug-in auch in al- | scnchanspector Edit Help
len gangigen, auf Eclipse-basierenden IDEs Democlient (Chrome) o
wie JBoss Developer Studio, MyEclipse oder
Spring Tool Suite nutzen. Speziell unter- & Refresh ViR S © x
stiitzt dieses Plug-in das dltere Lune- sowie Com... | xType Layout 1 Details
das neue Mars-Release und die in Entwick- .
lung befindliche Neon-Version von Eclipse. E '
Sencha vertreibt zusammen mit der neuen De &
Ext-JS-6-Version die drei IDE-Plug-ins (als so- Oe 3
genannte Productivity Tools) in der Pro- und B = 5 appma e <&
Premium-Edition von Ext JS 6. Leider kann E
man fir die frei zugangliche GNU-Version —— L
von Ext JS keines der drei IDE-Plug-ins sepa- - ) . :
rat erwerben. Dafiir lassen sich die IDE-Plug- 7 7 =
ins zu Testzwecken tiber eine Download-An- i % e e :
forderung — »Try Sencha Ext JS for 30 Days« — R0 I '
fur dreiBig Tage nutzen. Sencha gewahrleistet 0 re men Ze, Sweontroner
fur alle IDE-Plug-ins eine Riickwartskompati-
bilitdt von Ext JS bis zur Version 4.2.0 und von T o eNeiia) SWDEHEIN Custom

Sencha Touch bis Version 2.1.0. Zudem macht
das Plug-in fur die Entwicklung in Teams die
Versionskontrolle sowohl fur das Ext-JS- als
auch das Sencha-Touch-Framework (iber die
IDE) zugdanglich.

Optional kann man jedes der drei IDE-Plug-ins zusammen
mit Sencha Cmd ab Version 4 einsetzen. Einige IDE-Features
wie Ext JS Workspaces, Ext JS Packages, Generierung eines
neuen Projekts oder einer neuen Ext-JS-App setzen zwin-
gend die Installation einer Sencha-Cmd-Version voraus. Lei-
der gehort dazu auch ein wichtiges IDE-Feature: das schnel-
le Testen von Anderungen im Quellcode wahrend der Ent-
wicklung, das dem Sencha Cmd app watch entspricht. Daher
empfiehlt es sich immer, um den vollen Funktionsumfang der
jeweiligen IDE nutzen zu kénnen, ein Plug-in zusammen mit
Sencha Cmd zu installieren.

Intelligentes Ext-JS-basiertes

Debugging und Theming

Seit beinahe zwei Jahren entwickelt Sencha einen Debugger
speziell fir Framework-Anwendungen, anfangs App Inspec-
tor genannt, mit Ext JS 6 unter neuer Bezeichnung als Sen-

Verfugbarkeit und Installation von Sencha Inspector

Sencha Inspector wird als Bestandteil nur mit Ext JS Pre-
mium ausgeliefert und lasst sich zu Testzwecken 30 Tage per
Download fiir Ext JS 6 nutzen.

Die Installation setzt eine Java Runtime Environment (JRE) ab
Version 1.7 voraus; zusatzlich muss ein Zugriff durch die Firewall
des Betriebssystems sowie ein Sencha-Account eingerichtet
werden. Einen Sencha-Account erhalt man, wenn man sich als
Benutzer des Sencha-Forums registriert.
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Mittels Filter kann man im Debugging-Fenster gezielt nach bestimmten Werten/
Namen oder Komponenten in der App oder im Framework suchen (Bild 11)

cha Inspector freigegeben. Urspriinglich war der Debugger
als reine Erweiterung der Google Chrome Dev Tools gedacht;
inzwischen ist er aber als eigenstandige Desktop-Anwen-
dung fur Mac OS X und Windows (32 und 64 Bit) verfiugbar;
eine Linux-Version befindet sich noch in Entwicklung. Brow-
serseitig unterstiitzt Sencha Inspector nicht nur Chrome, son-
dern auch Firefox, Internet Explorer (ab Version 10) und Sa-
fari (ab Version 6). Dabei lasst sich Sencha Inspector fiir An-
wendungen einsetzen, die mit Ext JS ab Version 4.2.0 und
Sencha Touch ab Version 2.1.0 entwickelt wurden.

Im Unterschied zu den fiur HTML/JavaScript verfiugbaren
Debuggern bietet Sencha Inspector ein intelligentes Debug-
ging und Theming. Das Tool kennt samtliche Bestandteile der
Anwendungsarchitektur einer App wie Klassen, Views,
Stores, Models oder Proxies; zudem auch samtliche Interna
wie Komponenten, XType oder Layout des Ext-JS/Sencha-
Touch-Frameworks.

Sass-Compiler Fashion
Ab Ext JS 6 ermdglicht Sencha Inspector einem Entwickler,
gednderte Bestandteile des aktuellen Themes einer App di-
rekt anzuzeigen. Dieses Theming realisiert Sencha Inspector
uber den mit Version 6 von Ext JS bereitgestellten neuen
Sass-Compiler Fashion und dessen Live-Update-Feature.
App und Sencha Inspector laufen auf verschiedenen Web-
servern, die Uber eine WebSocket-Verbindung kommunizie-
ren. Sencha unterstiitzt automatisches Logging tiber die Java-
Script-Konsole sowie mehrere Vorgehensweisen fir den Ver-
bindungsaufbau zwischen einer App und Sencha Inspector.
Die gewahlte Vorgehensweise hangt von verschiedenen
Faktoren ab: beispielsweise, ob die App bereits auf den Pro-
duktionsserver verteilt wurde, oder ob sie sich noch in Ent-
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wicklung befindet, oder ob die Mobile App in einem Contai-
ner wie Sencha Web Application Manager oder einem mobi-
len Webbrowser lauft. Klickt man nach Start des Sencha Ins-
pector iiber die Toolbar ganz rechts auf das Icon Connect your
app ..., so baut der Debugger eine Verbindung iiber den Port
1839 zur uber die Installation bereitgestellten Demo-App auf.

Danach erscheint im Sencha Inspector unterhalb der Tool-
bar eine neue Zeile, die den verwendeten Browser als Icon,
den Namen der zu untersuchenden Anwendung, darunter
den URL und rechts das bei der Entwicklung verwendete
Sencha Framework inklusive Versionsnummer anzeigt. Mit-
tels des URL lasst sich die App auch in jedem anderen Brow-
ser starten. Ein Klick auf diesen Zeileneintrag im Hauptfens-
ter von Sencha Inspector 6ffnet ein Debugging-Fenster mit
nédheren Informationen tber die Anwendung (Bild 11).

Mit Hilfe des Debugging-Fensters erkundet man auch de-
tailliert die aktuell vorhandenen Einstellungen der App. Sen-
cha Inspector erkennt hdaufige Problemfalle und hebt diese
durch eine rote Kennzeichnung hervor. Ihre Anzeige in einer
automatisch erstellten Liste unterstiitzt Sencha Inspector der-
zeit noch nicht; allerdings erscheinen Ratschldge zur Fehler-
ursache.

Links zum Thema

Homepage von Sencha Ext JS
https://www.sencha.com/products/extjs

Homepage von Sencha Touch
https://www.sencha.com/products/touch

Homepage von Sencha Cmd
https://www.sencha.com/products/sencha-cmd

Download-Site fir GNU General Public License von Ext S
https://www.sencha.com/legal/gpl

Download-Site fir Sencha Cmd
https://www.sencha.com/products/extjs/cmd-download

Installationshandbuch fiir Ext JS 6
http://se.sencha.com/setup-guide

Homepage von Font Awesome
http://fontawesome.io

Download-Anforderung - Ext JS Stencils
http://pages.sencha.com/Stencils.html

Homepage der Ext-]S-/Sencha-Touch-Erweiterungen von
Deft)S
http://deftjs.org

Homepage der Beispielanwendungen von Ext JS 6
http://examples.sencha.com/extjs/6.0.0/examples

Download-Anforderung - Try Sencha Ext ]S for 30 Days
https://www.sencha.com/products/extjs/evaluate

Einrichtung eines Sencha-Accounts durch Forums-
Registrierung
https://www.sencha.com/forum/register.php

www.webundmobile.de 3.2016

Ext]S6

Mit der neuen Ext JS Version 6 bietet Sencha einem Ent-
wicklerteam erstmals eine Auswahlmoglichkeit zwischen
verschiedenen Strategien beziehungsweise Vorgehenswei-
sen in der Anwendungsentwicklung. Mit einem Toolkit-An-
satz verfolgt Sencha das Ziel, den Grad an Wiederverwend-
barkeit des Quellcodes zu maximieren. Daraus resultieren
automatisch weitere Vorteile fiir die Wartung, Weiterent-
wicklung und Wirtschaftlichkeit. Vor allem sinkt innerhalb
der verschiedenen Projekte auch der Bedarf, unterschiedli-
ches Programmier-Know-how im Entwicklungsteam vorzu-
halten. Grundsatzlich unterstiitzt Ext JS 6 die beiden wich-
tigsten Entwicklungsstrategien:

Mobile First: Statt Websites vorrangig fiir Desktop-Systeme
zu entwickeln und anschlieBend auf kleinere Displays zu
adaptieren, arbeitet der Mobile First-Ansatz andersherum:
Zuerst entwickelt man fiir Mobilgerdate und danach fur
Desktops. Bei dieser Strategie sollte der Fokus auf den An-
forderungen Inhalte, Navigation und Performance liegen.
Nachgelagert portiert man die Mobile App auf gréere Dis-
plays wie Tablet und Desktop (Progressive Enhancement).
Graceful Degradation: Ausgehend von bereits langer im Un-
ternehmen eingesetzten Websites bestimmt man diejeni-
gen Funktionen/Anforderungen, die Endbenutzer auf ei-
nem Mobilgerat benétigen. AnschlieBend priorisiert man
diese Kernfunktionen und portiert sie vom Desktop auf Ta-
blets und verschiedene Mobilgerate.

Bei der Auswahl der geeigneten Entwicklungsstrategie soll-
te sich das Projekt an den tatsdachlichen Gegebenheiten wie
vorhandene Anwendungen, Entwick-
lungsteams, Infrastruktur oder Budget/Kosten orientieren.
Ext JS 6 drangt den Entwicklern keine fixe Vorgehensweise

Know-how des

auf, sondern erlaubt es, eine individuell passende Strategie
eigenstdandig zu wahlen. Ext JS 6 unterstiitzt die beiden wich-
tigsten Vorgehensweisen (Mobile First/Graceful Degrada-
tion) gleichwertig und flexibel.

So kann die Anwendung beim Start bereits Device Profile
fur ausgewahlte Gerdte anziehen, zur Laufzeit tiiber Platform
Configs spezielle Anpassungen aufgrund der aktuellen Ge-
rateklassifikation vornehmen, ein Responsive Design zur
Laufzeit der App mittels Responsive Config realisieren oder
tiber Device Themes dem Endbenutzer das entsprechend
dem jeweiligen Betriebssystem gewohnte Look and Feel an-
bieten. Aufgrund dieser flexiblen Einstellungsvarianten eig-
net sich das Ext-JS-Framework von Sencha besonders fiir die
professionelle Entwicklung von Enterprise-Apps. |

Frank Simon

Frank Simon arbeitet in der Software-Entwick-
lung mit den Arbeitsgebieten Entwicklung, Pro-
grammierung, Test und Debugging von Cloud-,
Rich-Internet-, Mobile- und Webanwendun-
gen inklusive deren Systemmanagement.
web_mobile_developers@gmx.eu
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CD-INHALT 03/2016

UBERBLICK

CD-Highlights

Auf der Heft-CD finden Sie diesmal Tools fir

web & mobile

DEVELOPER

3/2016

Mobile Development

« Android Commander 0.7.9.11
« APK Batch Installer Tool 1.5¢

mehr Sicherheit und fur Netzwerk-Profis.

l Oracle VirtualBox 5.0.12

Die kostenlose Software stellt Ihnen virtuelle PCs (VPCs) zur
Verfiigung, auf denen Sie beliebige Windows- und Linux-Be-
triebssysteme und Anwendungen installieren und gefahrlos
testen kdnnen. Mit Hilfe eines solchen VPC probieren Sie dann
etwa Linux-Distributionen oder Live-CDs/-DVDs direkt unter
Windows aus, ohne den echten PC neu zu starten oder vorhan-
dene Windows-Installationen zu Gberschreiben. Auch neue
oder unbekannte Software testen Sie in der isolierten Umge-
bung. Schadlinge bleiben im virtuellen PC und kénnen keinen
Schaden anrichten. Auf Mausklick setzen Sie einen virtuellen
PC zuriick und laden einen zuvor gesicherten Systemzustand.

l Windows System Control Center 2.5.0.6

H

Ao OROA

Das Windows System Control Center - kurz WSCC - ist eine
Tool-Sammlung, die vor allem fir versierte Anwender und
Netzwerkprofis interessant ist. Mit dem WSCC hat man Zugriff
auf iber 250 System-Tools. Ein Update-Manager halt die Hilfs-
programme aktuell. Das Hauptmen( von WSCC ist Ubersicht-
lich. In der linken Spalte sind die Tools nach Herstellern in die
Rubriken Sysinternals Suite, NirSoft Utilities und Windows sowie
in zahlreiche Unterrubriken eingeteilt.
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Web
Development

« Content-Management-
Systeme

« JavaScript-Frameworks

« PHP 7.0.2 fiir Windows & Linux

- openElement 1.50 R4

« MyPhoneExplorer 1.8.7
« Sicherheits-Tools

Windows-Extras

« AkelPad 4.9.7

« Double Commander 0.6.6
« Free File Sync 7.8

« Macrium Reflect Free
6.11023

Know-how

« E-Book Mobile Developer’s Guide
+ PHP Handbuch 01/2016

Diese CD enthalt Info- und Lehrprogramme.
© Neue Mediengesellschaft Ulm mbH

Weitere Highlights:

AkelPad 4.9.7

Der Cratis-Texteditor bietet volle Unicode-Unterstitzung und kann
neben dem klassischen Einfenster-Modus auch im Mehrfenster-
Modus gedffnet werden. Gute Extras sind das Vergrofern und Ver-
kleinern der AnsichtsgroRe mit dem Mausrad, das Konvertieren von
Schreibweisen sowie die Suchen-und-Ersetzen-Funktion.

Double Commander 0.6.6

Der kostenlose Dateimanager bringt viele praktische und hilfreiche
Funktionen sowie Shortcuts mit. Double Commander bietet zwei
nebeneinanderliegende Fenster sowie die Mdglichkeit, zusdtzliche
Reiter zu 6ffnen, um bequem zwischen mehreren Ordnern zu wech-
seln. ZIP- und RAR-Archive entpackt das Tool automatisch.

Free File Sync 7.8

Das Gratis-Tool synchronisiert Ordner auf Festplatten, USB-Sticks,
NAS-Servern und Online-Speichern. Dank eingebauter Versions-
konfliktkontrolle werden keine Dateien versehentlich Gberschrie-
ben. Das Tool erleichtert es, Daten an unterschiedlichen Speicher-
orten auf dem gleichen Stand zu halten.

Network Scanner 6.1

Das Programm zeigt unter anderem offene TCP-Ports sowie freige-
gebene Dateien und Gerdte im Netzwerk an. Au3erdem priift das
Tool vom Benutzer vorgegebene Ports und ermittelt die aktuelle
IP-Adresse des Rechners. Auch ein Ping auf andere Rechner ist
moglich, um deren Erreichbarkeit zu prifen.

Synwrite 6.19.2170

Ein Quelltext-Editor fiir Gber 80 Programmiersprachen von ADA bis
XML. Ein Highlight ist die automatische Syntaxhervorhebung wah-
rend der Eingabe. Synwrite richtet sich vor allem an Software-Ent-
wickler und Webdesigner. In groRen Dateien helfen Lesezeichen so-
wie Such- und Textmarken. AuRerdem gibt es einen FTP-Client.
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Foundation 6

FOUNDATION 6

Die neue Basis

Das Framework Foundation 6 hat Starter-Templates mit nutzlichen Tools an Bord.

oundation — von seinen Entwick-
lern als fortschrittlichstes Front-
end-Framework bezeichnet - ist in
Version 6 (Bild 1) grundlegend iiberar-
beitet worden und bringt vielverspre-
chende Neuerungen mit:
¢ Schlanker: Die Dateigroe wurde
auf die Halfte reduziert, insgesamt
sind es jetzt 60 KByte CSS und 84
KByte JavaScript. Sie kénnen die
DateigroBe weiter verringern, in-
dem Sie nicht benétigte Komponen-
ten entfernen.

Schnellstartoptionen: Zum Starten
und zur komfortablen Erstellung
von Projektvorlagen bringt Founda-
tion 6 die Foundation CLI und Yeti
Launch mit — mit beiden beschafti-
gen wir uns noch genauer.

* Bewegungsbibliothek: Speziell fur
Animationen und Transitions gibt es Motion UI, eine Sass-
basierte Animationsbibliothek.

Alles fir die Zuganglichkeit: Foundation integriert konse-
quent die fur die Accessibility so wichtigen ARIA-Attribute.

* Mehr Rasteroptionen: Das bewdhrte responsive Raster ist
auch weiterhin Teil von Foundation 6. Alternativ dazu lasst
sich aber das Raster liber Flexbox umsetzen, wodurch Sie
mehr Moglichkeiten fiir die Anordnung und Ausrichtung
von Elementen haben.

Sehen wir uns die einzelnen Neuerungen im Folgenden ge-
nauer an.

Foundation for Sites 6

Get from Prototype to Production

Download Foundation 6

Y 21.9k GitHub stars
@ZURBfoundation

Die Projektseite von Foundation 6 (Bild 1)

Es gibt mehrere Moglichkeiten, wie Sie an den Code von
Foundation kommen. Prinzipiell konnen Sie wahlen, ob Sie
mit CSS pur arbeiten wollen oder lieber auf Sass setzen; da-
ritber hinaus gibt es Starterprojekte mit weiteren Komponen-
ten und Tools.

CSS-basierte Varianten
Beginnen wir mit den CSS-basierten Varianten: Die Variante
Complete beinhaltet den vollstandigen CSS- und JavaScript-
Code. Essential ist die kleinere Variante, bei der nur die wich-
tigsten Komponenten mit dabei sind. Bei Custom kénnen Sie
selbst auswahlen, welche Bestandteile integriert sein sollen
(Bild 2).
Foundation selbst ist mit Sass erstellt.

Pick and choose the features you want or have the whole enchilada.

Set Your Defaults:
The Grid

#of Columns

IChoose Your Components:

[¥] Al Foundation Components

(Grid:

® Grid

) Flex Grid M Width

rem
No Grid

Colors
(General:

Primary Color
{2 Typography Float Classes
[¥I' Forms Visibility Classes

Alert Color

[Controls 2 | oo

[¥ Buttons Slider

Switch Body Font Color

[ Close Button

[¥I Button Group

Den Sass-Code koénnen Sie wahlweise
uber NPM, Bower, Meteor oder Composer
herunterladen. Vollstdandige Starter-Pro-
Gutter jekte erstellen Sie am besten tUber Foun-
dation CLI oder Yeti Launch (MacOS),

darin integriert ist dann auch schon ein

ren|

Sass-Compiler.

o) Coios Sehen wir uns die Installation und die
Optionen, die Thnen bei Foundation CLI
(Bild 3) zur Verfiigung stehen, einmal ge-
nauer an.

Foundation CLI setzt Node.js und einen

Git-Client voraus, die Sie gegebenenfalls

Angepasste Foundation-Version erstellen (Bild 2)
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zuerst auf Ihrer Arbeitsumgebung instal-
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C:\Users\Florence\entwicklung\foundation_1>foundation new
What are you building today?
What's the project called?
Which template would you like to use?

/1
NIVaRva
iy, |

/1 Thanks for using 2URB Foundation for Sitest
|

/
I___I Let's set up a new project.
_/ It shouldn't take more than a minute.

| I__
I -[0]--[01- 1

Foundation CLI setzt Node.js und einen Git-Client voraus (Bild 3)

lieren miussen. Dann konnen Sie Foundation CLI iber die
Eingabeaufforderung laden. Geben Sie dazu das folgende
Kommando ein:

npm install -g foundation-cli

Nun lasst sich iiber foundation new ein neues Projekt anle-
gen. Dabei kénnen Sie die Art des Projekts wahlen — neben
Foundation fiir Webseiten, welches das Thema dieses Arti-
kels ist, gibt es auch noch Foundation fir E-Mails und Foun-
dation fir Apps. Aulerdem miissen Sie einen Namen fir Thr
Projekt vergeben.

SchlieBlich kénnen Sie sich zwischen zwei Projektvorlagen
entscheiden: dem Basic-Template oder dem Foundation-
Template. Beide Template-Typen setzen auf Sass, beim Foun-
dation-Template sind allerdings weitere Tools wie Panini
oder Browsersync integriert — dazu gleich mehr.

Wenn Sie das Basic-Template gewéahlt haben, finden Sie
dann Ihre Projektvorlage inklusive index.html-Beispieldatei.
Allerdings mussen Sie das Stylesheet erzeugen, auf das ver-
wiesen wird. Dafiir wechseln Sie in das Ver-
zeichnis Ihres Projekts und schreiben npm

Foundation 6

konnen Sie dann direkt einen Editor, ein Terminal, den
Finder oder einen Browser 6ffnen. Aulerdem werden
Thnen diverse Links zur Dokumentation und zu den Fo-
ren angeboten.

Neben dem Basic-Template steht [hnen sowohl bei
Foundation CLI als auch bei Yeti Launch das Zurb-
Template zur Verfiigung.

Das Zurb-Template ist ein praktisches Basisprojekt,
das viele Komponenten, die man bei einem typischen
Workflow braucht, bereits enthalt — es ist auch das
Template, das die Firma hinter Foundation, Zurb, selbst
einsetzt. Es beinhaltet ein Gulpfile, in dem die notwen-
digen Module angegeben sind und der Build-Prozess
definiert ist:

Die HTML-Seiten koénnen Sie tiber Templates erstellen las-
sen — dabei kommt die Panini-Bibliothek von Foundation
zum Einsatz.

Mit Libsass werden Sass-Dateien in CSS umgewandelt.
JavaScript-Dateien werden kompiliert, eine Source-Map
wird kreiert und die Dateien werden mit UglifyJS minimiert.
Assets werden aus dem Ordner src/assets in den Ordner
assets kopiert.

Bilder werden automatisch mit Hilfe von gulp-imagemin
komprimiert. Bertcksichtigt werden dabei die Formate
JPEG, PNG, SVG und GIF-Dateien.

Aullerdem ist Browsersync mit an Bord und direkt ohne
weitere Konfigurationen einsatzbereit. Dank Browsersync
werden Anderungen am HTML- oder CSS-Code automa-
tisch an alle Browserfenster weitergereicht, in denen diese
Datei geoffnet ist — es ist nicht notwendig, die Aktualisie-
rung handisch anzustoBen. Zusatzlich finden weitere Syn-
chronisierungen statt: Wenn Sie etwa in einem Browser
scrollen, wird automatisch auch in weiteren geoéffneten
Browserfenstern zur entsprechenden Stelle gescrollt. >

start. D)

Noch komfortabler als Foundation CLI ist Yeti
Launch (Bild 4), das eine grafische Oberflache
fir die Arbeit mit Projekten bereitstellt. Wenn
Sie Yeti Launch installiert haben und starten,
missen Sie den Namen lhres Projektordners
angeben.

AuBerdem werden Sie aufgefordert, einen
Notable-Account anzulegen. Notable ist ein
kostenpflichtiger Dienst der Firma Zurb, tuber
den Sie Prototypen fur Diskussionen veroffent-
lichen kénnen. Diesen Schritt konnen Sie aber
auch auf spéater verschieben.

Nun koénnen Sie Ihr Projekt benennen, die
Art des Projekts wahlen und das Template be-

stimmen. Damit kann Yeti Launch Ihr Projekt

NEW PROJECT +

Yeti Launch

YETI LAUNCH [ ]

Project Name

MeinProjekt

Project Type

] | I
: e
.,

FOUNDATION FOR SITES

"THE FASTEST FRONT-END
FRAMEWORK FOR DEVELOPING
FULLY RESPONSIVE WEB SITES.

‘ BASIC TEMPLATE @

anlegen. Uber die Oberfldche von Yeti Launch

www.webundmobile.de 3.2016

Yeti Launch: Die Starter-App fir Foundation (Bild 4)

53



Foundation 6

Ebenfalls niitzlich ist das integrierte UnCSS, das nicht be-
notigten CSS-Code entfernt.

Sehen wir uns die Panini-Komponente zur Erzeugung von
HTML-Dateien einmal genauer an.

Bei Projekten —und auch bei Prototypen —haben Sie tiblicher-
weise mehrere Seiten, die in Teilen ibereinstimmen, da sie
zum Beispiel dasselbe Grundgertiist und dieselben Inhalte im
Kopf- und FuBlbereich haben. Dank Panini kénnen Sie diese
Inhalte zentral anlegen und verwalten. Panini setzt dabei auf
die Template-Sprache von Handlebars.

Nun zur Funktionsweise von Panini: Beim Zurb-Template
befinden sich die zentralen Dateien innerhalb des Unterord-
ners src. Innerhalb des Ordners layouts befindet sich das de-
fault.html-Beispiel-Template, das die Basis aller Seiten bildet.
Den Inhalt von src/layouts/default.html zeigt Listing 1.

Das Dokument besteht aus normalem HTML-Code und
Handlebar-Code — das sind die Angaben in geschweiften
Klammern. Diese Inhalte werden spater ersetzt.

Sie konnen das Dokument natiirlich an Ihre Anforderungen
anpassen. Beispielsweise ware es sinnvoll, bei einer deut-
schen Seite die Angabe beim lang-Attribut im HTML-Start-
Tag in de abzuandern.

Jetzt lassen sich einzelne Seiten erstellen, die auf diesem
Template basieren. Eine Beispielseite ist schon definiert; Sie
finden sie unter src/pages/index.html. Entscheidend ist, dass
diese Seite kein HTML-Grundgertst enthalt, da dieses durch
das Default-Template eingefiigt wird. In src/pages/index.
html steht nur der Inhalt, der bei {{> body}} im Default-Tem-
plate erganzt wird.

Um das Grundprinzip zu demonstrieren, wollen wir eine
weitere Seite im Ordner src/pages mit dem Namen beispiel.
html anlegen:

<h1>Titel</h1>
<p>Lorem ... </p>

Danach konnen Sie die Generierung der Seiten anstoBen, in-
dem Sie im Projektverzeichnis npm start eingeben. Es dauert
einen kleinen Moment, dann finden Sie die neuen Seiten im
Ordner dist. Listing 2 zeigt den Inhalt von beispiel. html.

Die Template-Angaben sind ersetzt — Sie sehen, dass der
Seiteninhalt bei {{> body }} eingefiigt ist und die Pfadangaben
zum Stylesheet und zur JavaScript-Datei erzeugt wurden —
vorher stand hier nur der Platzhalter {{root}}.

Sie erreichen die Seiten des Projekts im Browser tiber http:
//localhost:8000/beispiel.html.

Es gibt eine Reihe von weiteren Steuerungsmoglichkeiten bei
der Arbeit mit Panini, wie etwa die Partials. Partials sind
Codeteile, die an den angegebenen Stellen eingefligt wer-
den. Wenn Sie in Threr Datei {{> header}} schreiben, wird an
dieser Stelle der Code aus header.html eingefiigt, sofern sich
dieses im Ordner src/partials befindet.
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Listing 1: Panini-Beispiel-Template

<!doctype html>
<html class="no-js" lang="en">
<head>
<meta charset="utf-8" />
<meta http-equiv="x-ua-compatible”
content="1ie=edge">
<meta name="viewport™ content=
"width=device-width, initial-scale=1.0">
<title>Foundation for Sites</title>
<link rel="stylesheet"
href="{{root}}assets/css/app.css">
</head>

<body>
{{> body}}
<script src="{{root}}assets/js/app.js"></script>
</body>
</htm1>

AuBerdem gibt es vordefinierte Variablen, die Sie nutzen
konnen, wie {{page}} fur den Namen der aktuellen Seite (=
Dateiname ohne Endung .html). Eine weitere nitzliche Vari-
able ist {{root]. Sie kam bereits im Beispiel vor und sorgt da-
fur, dass Pfadangaben funktionieren, unabhangig davon, wo
sich die Datei befindet. Zusatzlich konnen Sie tiber ifpage Be-
dingungen formulieren oder repeat fur Schleifen nutzen.

Foundation 6 bietet das gewohnte responsive Raster, bei dem
sich unterschiedliche Aufteilungen je nach Viewport-Breite
definieren lassen. Im folgenden Beispiel beansprucht das ers-
te Element bei kleinen Screens zwei Spalten, das zweite vier
Spalten und das dritte sechs Spalten — bei viel verfugbarem
Platz sind hingegen alle Elemente gleich breit:

<div class="row">
<div class="small-2 large-4 columns"></div>
<div class="small-4 large-4 columns"></div>
<div class="small-6 large-4 columns"></div>
</div>

AuBerdem konnen Sie Offsets mit large-offset-X, medium-off-
set-X et cetera definieren oder Spalten tiber die Klassen large-
centered, medium-centered et cetera zentrieren.

Bis zu einem gewissen Grad besteht daruber hinaus die
Option, die Anzeigereihenfolge durch push- und pull-Klas-
sen zu verdandern. Im Beispiel wird die zweite Spalte vor der
ersten angezeigt:

<div class="row">
<div class="small-10 small-push-2 columns">10
</div>
<div class="small-2 small-pull-10 columns">2, last
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</div>
</div>

Bis auf kleine Details wie die Behandlung der Block-Grids —
diese sind jetzt Teil des normalen Rasters und iiber Klassen
wie *-up-X aktivierbar — funktioniert das responsive Raster in
Foundation wie bisher. Die entscheidende Neuerung ist, dass
Sie statt des klassischen Rasters auch ein mit Hilfe der CSS3-
Layouttechnik Flexbox definiertes Raster einsetzen konnen.

Das neue Flexbox-Raster setzt auf display: flex und weitere
Eigenschaften, die anstelle von float und position beim klas-
sischen Raster zum Einsatz kommen. Bevor Sie das Flexbox-
Raster benutzen, sollten Sie uiberpriifen, ob die Browserun-
terstiitzung fir Sie akzeptabel ist — das Flexbox-Raster funk-
tioniert beispielsweise erst ab Internet Explorer 10 und ab An-
droid 4+, in Android 2 ist es noch zu unzuverlassig.

Das Flexbox-Raster ist nicht standardmaBig aktiviert. Zur
seiner Aktivierung miissen Sie in Threr Sass-Datei das Stan-
dard-Raster auskommentieren und das Flexbox-Raster ein-
binden:

// @include foundation-grid;
@include foundation-flex-grid;

Eine Kombination von Standard- und Flexbox-Raster ist ei-
gentlich nicht vorgesehen, da beide Raster dieselben Klas-
sennamen benutzen. Falls Sie eine Kombination beider Lay-
outtechniken brauchen, mussen Sie sich eigene Sass-Mixins
erstellen.

Auch wenn Sie die reine CSS-Variante von Foundation nut-
zen, konnen Sie das Flexbox-Raster einsetzen; eine entspre-
chende Option gibt es beim Custom-Download.

Listing 2: Die erzeugte Datei beispiel.html

<!doctype html>
<html class="no-js" lang="de">
<head>
<meta charset="utf-8" />
<meta http-equiv="x-ua-compatible”
content="1ie=edge">
<meta name="viewport"™ content=
"width=device-width, initial-scale=1.0">
<title>Foundation for Sites</title>
<link rel="stylesheet"
href="assets/css/app.css">
</head>
<body>
<h1>Titel</h1>
L <Up>
<script src="assets/js/app.js"></script>
</body>
</html>

<p>Lorem
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Die klassischen Beispiele des normalen Grids funktionie-
ren auch bei der Flexbox-Variante. Sie bestimmen die Breite
von Elementen und kénnen unterschiedliche Varianten fiir
die verschiedenen Viewports angeben, indem Sie auf Klassen
wie small-6 oder large-2 zuruckgreifen.

Das Flexbox-Raster bietet jedoch noch weitergehende
Moglichkeiten und zudem eine gréfere Flexibilitdat. So mis-
sen Sie beispielsweise nicht bei allen Elementen angeben,
uber wie viele Spalten sie sich erstrecken sollen. Wenn Sie
keine Spaltenbreite definieren, nimmt das Element einfach
den ubrig bleibenden Platz ein. Im folgenden Beispiel er-
streckt sich das erste Element tber vier Spalten, das zweite
erstreckt sich tiber die bei einem zwolfspaltigen Raster ver-
bleibenden acht Spalten (12 minus 4):

<div class="row">
<div class="small-4 columns">4 Spalten</div>
<div class="columns">der Rest</div>

</div>

Die Aufteilung funktioniert aber genauso, wenn sich das ers-
te Element nur tiber zwei Spalten erstreckt — am Code des
zweiten Elements gibt es keine Anderung:

<div class="row">
<div class="small-2 columns">2 Spalten</div>
<div class="columns">der Rest</div>

</div>

Im Beispiel erstreckt sich das Element ohne Angabe der Spal-
tenanzahl uber allen verfugbaren Platz. Wenn Sie wollen,
dass es nur den minimalen Platz einnimmt, konnen Sie dafir
die Klasse shrink erganzen. Moglich wird dieses Verhalten
durch die flex-Eigenschaft des Flexbox-Layoutmoduls.

Dank dieser flex-Eigenschaft werden allerdings Elemente
nicht automatisch bei wenig verfiigbarem Platz untereinan-
der angeordnet. Sollen auf kleinen Screens die Elemente un-
tereinander stehen, dann missen Sie die Klasse small-12 er-
ganzen. Da Foundation dem Mobile-First-Ansatz folgt, gelten
Angaben mit small jedoch automatisch auch bei gréoBeren
Viewports. Sollen jetzt die Elemente bei groBeren Viewports
nebeneinander dargestellt werden, und zwar ohne vordefi-
nierte Breiten, dann miissen Sie die Klassen medium-expand
oder large-expand erganzen. Durch folgenden Code haben
wir bei kleinen Viewports eine Darstellung untereinander,
bei groBeren werden die drei Spalten nebeneinander plat-
ziert — ohne dass die Breite der Spalten spezifiziert ist:

<div class="row">
<div class="small-12 large-expand columns">Eins</div>
<div class="small-12 large-expand columns">Zwei</div>
<div class="small-12 Targe-expand columns">Drei</div>
</div>

Wenn Sie hingegen wissen, iiber wie viele Spalten sich ein

Element auf groBen Screens erstrecken soll, konnen Sie wie
beim klassischen Raster large-X angeben. >
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Ein weiteres Plus neben der flexibleren Breiten sind die
komfortablen Moglichkeiten, Elemente auszurichten. Zur
Auswahl stehen fiir die horizontale Anordnung die Klassen
align-right, align-center, align-justify und align-spaces. Die
Zentrierung in der Vertikalen funktioniert mit Hilfe der Klas-
sen align-middle, align-stretch, align-bottom und align-top.

Ein schones Feature des Flexbox-Rasters ist die einfache
und intuitive Art, wie sich die Anzeigenreihenfolge andern
lasst. Beim klassischen Grid miissten Sie mit push-* und pull-*
arbeiten. Beim Flexbox-Raster schreiben Sie stattdessen die
order-X-Klassen, die es auch noch als medium-order-X und
large-order-X gibt. Im folgenden Beispiel befindet sich das
Element auf kleinen Screens an erster Stelle, bei groBeren an
zweiter.

<div class="column order-1 medium-order-2"></div>

Neu in Foundation 6 ist Motion UI, eine eigenstandige Biblio-
thek, die zum Beispiel auch fir die Effekte zustandig ist, die

Motion Ul's built-in effects make animating your Ul a snap.

Click a class and watch the Yeti animate!

Speed Easing

O Normal | O Linear
® siow

® Fast ® Bounce

® Eose

Slide Scale

slide-in-right scale-in-up

slide-in-left scale-in-down

slide-in-up®

slide-in-down’ EADoS

hinge-in-from-top
Fade
hinge-in-from-right

fade-in hinge-in-from-bottom

hinge-in-from-left
Spla hinge-in-from-middle-x

spin-in . hinge-in-from-middie-y

spin-in-ccw

Motion Ul fiir Transitions/Animations (Bild 5)

bei den Foundation-Komponenten Reveal (modale Fenster)
und Orbit (Karussell) benutzt werden.

Damit Sie die Transition-Klassen nutzen kénnen, brauchen
Sie in Threr Sass-Datei die folgende Angabe:

@include motion-ui-transitions;

Die gewtinschten Effekte schreiben Sie bei data-animate. Ein
Beispiel: Wir erstellen zuerst einen Button, der das Einblen-
den beziehungsweise Ausblenden des Elements bewirkt:

<button
aria-controls="motion-example-1"
type="button" class="button"
data-toggle="motion-example-1">
Fade</button>

AuBerdem haben wir noch das Element, das eingeblendet be-
ziehungsweise ausgeblendet wird. Fiir das animierte Erschei-
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nen und Verschwinden ist die Angabe data-animate="fade-in
fade-out" verantwortlich:

<div data-toggler="n6zm8v-toggler"

data-animate="fade-in fade-out"™ id="motion-example-1">
<p>ein-/ausgeblendet</p>

</div>

* Vordefiniert sind fiinf grundlegende Effekttypen:

e Slide — Einschieben

¢ Fade - Einblenden

¢ Hinge — Scharniereffekte: Diese wirken so, als wére das Ele-
ment an einer Seite festgemacht und wiirde von dort hinein-
schwingen.

¢ Scale — GréBenverdnderungen

¢ Spin - Drehungen

Zu jedem der grundlegenden Effekttypen gibt es Varianten;
so kann etwa der Slide-Vorgang von unterschiedlichen Sei-
ten erfolgen. Diese Effekte konnen Sie direkt auf der
Webseite des Projekts ausprobieren (Bild 5) und Sie
kénnen auch eigene Effekte definieren. Ubrigens
lassen sich diese Effekte auch bei CSS3-Animatio-
nen nutzen; auch die Kombination mehrerer Anima-
tionen zu eigenen Animationsreihen ist moglich.

Accessibility

Die Zuganglichkeit von Webseiten (Accessibility) ist
und bleibt ein wichtiges Thema, das jedoch gerade
von Frameworks oft straflich vernachlassigt wird.
Foundation 6 macht es besser.

Screenreader konnen gangige HTML-Elemente
wie Formularelemente ,verstehen”. Schwierig wird
es aber bei Komponenten, die aus mehreren HTML-
Elementen bestehen, um eine besondere Funktio-
nalitdt bereitzustellen. Normalsichtige erkennen die
Funktionalitat an der besonderen Optik, aber fur
Blinde ist das naturlich nicht moéglich. Abhilfe bieten
die in der WAI-ARIA-Recommendation vom W3C definierten
Attribute, die die Funktionen einzelner Elemente und ihre
Bezuige untereinander spezifizieren. Diese werden nun kon-
sequent bei Foundation eingesetzt.

Links zum Thema

* Foundation for Sites
http://foundation.zurb.com/sites/docs

® Motion Ul
http://foundation.zurb.com/sites/docs/motion-ui.html

* Panini-Komponenten
http://handlebarsjs.com
https://www.browsersync.io

¢ Building Blocks
http://zurb.com/building-blocks
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Horizontal callout card Circle Pagination

“23a5

Event listing Image hover effects

sex  Day in the Life of Foundation for Apps
B0Con - Atarta

R o |

oa  Dayinthe Life of Foundation for Apps

in-Formulare, aber auch so kleine

Log in form Details wie runde Buttons fiir die

Seitennummerierung et cetera. Bei

G E Sl jeder Komponente finden Sie den

HTML- sowie den CSS- oder SCSS-

= Code zur direkten Verwendung in
-]

einem Foundation-Projekt.
Das
Frameworks ist, dass sie tblicher-

allgemeine Problem bei

Header subnav

weise viele CSS-Angaben mitbrin-
gen, die fur eine hiibsche Default-
Optik sorgen. Wenn Sie aber indivi-
duelle Formatierungen festlegen

mochten, kommen Ihnen die De-

fault-Angaben in die Quere. Da-
durch kann es passieren, dass Sie
bei der individuellen Gestaltung ei-

- ner Komponente mehr Code schrei-

ben miissen als ohne Framework.

Weniger Formatierung: Vergleich zwischen Komponenten von Foundation 5 (links) und

Foundation 6 (rechts) (Bild 7)

Sehen wir uns als Beispiel den HTML-Code fiir ein Accor-
dion in Foundation 6 an. Im Beispiel wird ein Accordion-Ele-
ment gezeigt:

<ul class="accordion" data-accordion role="tablist">
<1i class="accordion-item is-active">
<a href="#panelld” role="tab"
class="accordion-title" id="panelld-heading"
aria-controls="panelld">Accordion 1</a>
<div id="panelld" class="accordion-content"
role="tabpanel” data-tab-content
aria-labelledby="panelld-heading">Panel 1.</div>
/19>
</ul>

Zum Einsatz kommen eine Reihe von ARIA-Attributen — beim
umfassenden Container, beim einzelnen Accordion-Link und
beim Accordion-Inhalt:
Neu ist role="tablist" beim Container-Element; dadurch
konnen Screenreader beispielsweise die Anzahl der enthal-
tenen Elemente angeben.
Die einzelnen Links, das sind die anklickbaren Accordion-
Titel, benotigen role="tab" sowie eine eindeutige ID und die
Angabe aria-controls="panelld". Uber aria-controls verwei-
sen Sie auf die ID eines weiteren Elements, das Giber dieses
kontrolliert wird.
Das Element mit dem Inhalt erhalt role="tabpanel". Die Zu-
gehorigkeit zum Link wird zusatzlich durch aria-labelled-
by="panelld-heading" hergestellt.

Als sehr niitzliche Helfer konnen sich die Building Blocks
(Bild 6) erweisen. Dabei handelt es sich um fertige Komponen-
ten, die man direkt einsetzen kann. Zu den tiber 100 Building
Blocks zahlen Hover-Effekte fiir Bilder, Overlay-Mentis, Log-
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Um diesen Missstand zu beheben,
bringt Foundation von Haus aus
weniger Formatierungen mit, was
an vielen Komponenten wie bei-
spielsweise den Breadcrumbs zu erkennen ist (Bild 7).

Eine weitere Anderung betrifft die Menii-Komponente, die
anders organisiert ist. Standardmentis, die durch CSS gebil-
det werden, kénnen durch drei verschiedene Mentii-Plug-ins
verbessert werden: Dropdown, Drilldown und Accordion. Das
responsive Menti-Plug-in ermoglicht es dann, verschiedene
Navigationsmuster fiir unterschiedliche Viewport-Grofien zu
definieren. So konnten Sie etwa bei viel verfligharem Platz
ein Dropdown-Mentu anzeigen lassen und bei weniger Platz
ein Drilldown-Menii:

<ul class="vertical menu"
data-responsive-menu="drilldown medium-dropdown™ >

Ebenfalls praktisch sind die typografischen Helferklassen
wie zum Rechts- oder Links-Floaten, fiir die Textausrichtung
oder fiir Untertiberschriften. Neu ist auBerdem die Standard-
komponenten Badge. Und schlieBlich gibt es das Sticky-Plug-
in, das dafiir sorgt, dass Elemente stehen bleiben, wenn sie
sonst aus dem Browserfenster verschwinden wiirden.
Neben den hier behandelten Neuerungen beinhaltet Foun-
dation 6 die vielen niitzlichen, aus vorherigen Versionen be-
kannten Komponenten. | |

Dr. Florence Maurice

ist Autorin, Trainerin und Programmiererin in
Minchen. Ihr aktuelles Buch ist dem Thema
»CSS3« gewidmet und bei dpunkt erschienen
(ISBN 978-3-86490-118-8). Auferdem bloggt
sie regelmafRig zu CSS und verwandten Themen
unter: http://maurice-web.de/blog
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DAS NAVIGATION TIMING API

Zeitinformationen

Mit Hilfe des Navigation Timing APl kann man die Performance einer Website messen.

D as Navigation Timing API (www.w3.

entwicklern die Moglichkeit, per JavaScript

org/TR/navigation-timing) bietet Web-

verschiedene Aspekte beziiglich der Per-
formance einer Webseite zu messen. Die
Spezifikation ist schon relativ lange eine
Empfehlung des W3C und wird daher auch
vom GroBteil der verschiedenen Browser
unterstiitzt (Bild 1). Dennoch ist der Be-
kanntheitsgrad des API unter Webentwick-
lern eher gering. Eine gute Gelegenheit
also, einmal einen etwas genaueren Blick
darauf zu werfen.

Den Einstieg in das Navigation Timing
API bildet die Eigenschaft performance des

window-Objekts (Bild 2). Das dieser Eigenschaft hinterlegte
Objekt (vom Typ performance) wiederum enthalt seinerseits
zwei Eigenschaften, und zwar die beiden titelgebenden Ei-

genschaften timing und navigation.

Erstere enthdlt zahlreiche Zeitinformationen zu bestimm-
ten Ereignissen, die wahrend des Ladens einer Webseite
(oder allgemeiner: eines Webdokuments) auftreten (daher
der Name timing). Letzteres enthdlt Informationen dariiber,
wie ein Nutzer auf die entsprechende Webseite gelangt ist,
sprich auf welche Art und Weise der Nutzer zu der Webseite

navigiert hat (daher der Name navigation).

Global 87.99%

87.87%

Navigation Timing API & -rec

unprefixed:
API for accessing timing information related to navigation and

elements.

Usagerelative  Showall

Android * Chrome for
Browser Android

*
Opera Mini

*
Edge Firefox Chrome Safari Opera i0S Safari

Das Navigation Timing API wird von den meisten Browsern unterstitzt (Bild 1)

Zeitinformationen abfragen

Insgesamt stellt das timing-Objekt 21 Eigenschaften bereit,
die allesamt verschiedene Zeitpunkte markieren, an denen
bestimmte Ereignisse ausgelost wurden, beispielsweise Start
und Ende von Redirects, Start und Ende des DNS-Lookups,
Start und Ende des HTTP-Requests, Start und Ende der Ver-
arbeitung des DOM und einiges mehr. Bild 3 und Tabelle 1ge-
ben hierzu eine detaillierte Ubersicht.

Anhand dieser verschiedenen Zeitinformationen, die je-
weils durch Zeitstempel reprasentiert werden, kénnen ver-
schiedene Aspekte berechnet werden, beispielsweise die
Dauer des DNS-Lookups oder einer HTTP-Anfrage oder auch
die Verweildauer des Nutzers auf der entsprechenden Web-

Navigation Timing API

seite (Listing 1).

‘ PerformanceNavigation ‘

‘ PerformanceTiming ‘

Navigationsinformationen abfragen

Die zweite Eigenschaft des Performance-Objekts bezie-

N\

navigation

/

timing

‘ Performance ‘

A

hungsweise das dort hinterlegte Objekt vom Typ Performan-
ceNavigation ermoglicht es, an Informationen beziiglich der
Navigation des Nutzers zu gelangen.

Das Objekt hat zwei Eigenschaften: type und redirect-
Count. Uber Erstere ldsst sich ermitteln, wie ein Nutzer auf
die aktuelle Webseite gekommen ist.

Die Eigenschaft kann dabei einen von vier méglichen Wer-
ten annehmen: Hat der Nutzer aktiv den URL der Webseite

performance

‘ Window ‘

eingegeben, so besitzt die Eigenschaft den Wert 0. Wurde die
Webseite lediglich neu geladen (also beispielsweise durch
Driicken des Refresh-Buttons), so hat die Eigenschaft den
Wert 1. Wurden dagegen die Vor- beziehungsweise Zurtck-
Buttons des Browsers verwendet, so besitzt die Eigenschaft
den Wert 2.

Zusammenhang der verschiedenen Interfaces, die durch das
Navigation Timing API definiert und erweitert werden (Bild 2)
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Alle anderen Arten der Navigation schlieBlich werden
durch den Wert 255 reprasentiert.
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domainLookupStart

domLoading

domainLookupEnd
navigationStart redirectStart fetchStart connectStart requestStart responseStart domComplete loadEventStart
redirectEnd / connectEnd responseEnd loadEventEnd
|
\ \ \ W domlnteractive
|
|
| /
[
A A4 Y ¥ Y VY
Aufforderung fiir -
"Unload" der Redirect ZAUer(f;iEZ DNS-Lookup TCP-Verbindung Request Response Ver?r(lgglit_un onload-Ereignis
aktuellen Webseite PP 9
A
unload-Ereignis

_—

unloadStart unloadEnd

(secureConnectionStart)

domContentLoaded

Die einzelnen Zeitpunkte, zu denen das API Informationen bereitstellt (Bild 3)

Uber die Eigenschaft redirectCount kann zudem ermittelt
werden, wie hdufig der Nutzer durch Redirects weitergelei-
tet wurde, bevor er auf die jeweilige Webseite kam. Listing 2
zeigt ein Beispielprogramm, das alle relevanten Eigenschaf-

Listing 1: Verwenden des Navigation Timing API

'use strict’;
if ('performance' in window) {
window.addEventListener('load’,
setTimeout(() => {
lTet timing = window.performance.timing;

0 =>{

lTet userTime = timing.loadEventEnd -
timing.navigationStart;

let dnsTime = timing.domainLookupEnd -
timing.domainLookupStart;

Tet connectionTime = timing.connectEnd -
timing.connectStart;

let requestTime = timing.responseknd -
timing.requestStart;

let fetchTime = timing.responseEnd -

timing.fetchStart;

console.Tog('Dauer Nutzer auf Webseite: ' +
userTime);

console.log('Dauer DNS-Lookup: ' + dnsTime);
console.log('Dauer Verbindungsaufbau: ' +

connectionTime);

console.log('Dauer Request: ' + requestTime);
console.log('Dauer Fetch: ' +fetchTime);
., 0);

1)
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ten der beiden Objekte PerformanceTiming und Performan-
ceNavigation als Tabelle ausgibt. Das Ergebnis zeigt der
Screenshot in Bild 4.

Wahrend die Information in dieser Form zugegebenerma-
Ben etwas schwierig zu interpretieren ist, geht es auch deut-
lich nitzlicher, wie die Webseite https://github.com/kaaes/
timing zeigt. Das dort hinterlegte Skript visualisiert die In- »

Eigenschaft Wert
navigationStart 1448814279271
unloadEventStart 1448814279277
unloadEventEnd 1448814279277
redirectStart 0
redirectEnd 0
fetchStart 1448814279271
domainLookupStart 1448814279271
domainLookupEnd 1448814279271
connectStart 1448814279271
connectEnd 1448814279271
secureConnectionStart 0
requestStart 1448814279273
responseEnd 1448814279276
domLoading 1448814279297
dominteractive 1448814279633
domContentLoadedEventStart 1448814279633
domContentLoadedEventEnd 1448814279694
domComplete 1448814279771
loadEventStart 1448814279771
loadEventEnd 0
type 1
redirectCount 0

Ausgabe aller relevanten Eigenschaften des Navigation Timing
API (Bild 4)
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Tabelle 1: Eigenschaften des PerformanceTiming-Interfaces

Eigenschaft Beschreibung
navigationStart Reprasentiert den Zeitpunkt, zu dem das vorher im Browser geladene Webdokument entladen wurde. Fiir den Fall,
dass es kein vorheriges Webdokument gibt, entspricht der Wert dem Wert fetchStart.
unloadEventStart Reprasentiert den Zeitpunkt, unmittelbar bevor der Browser das unload-Event auslost.
unloadEventEnd Reprasentiert den Zeitpunkt, unmittelbar nachdem das unload-Event beendet wurde.
redirectStart Reprasentiert im Fall eines Redirects den Zeitpunkt, an dem dieser startet.
redirectEnd Reprasentiert im Fall eines Redirects den Zeitpunkt, an dem dieser endet.
fetchStart Reprasentiert den Zeitpunkt, an dem eine HTTP-GET-Anfrage startet.
domainLookupStart Reprasentiert den Zeitpunkt, an dem der Browser eine DNS-Abfrage fiir das Webdokument startet.
domainLookupEnd Reprasentiert den Zeitpunkt, an dem die DNS-Abfrage fiir das Webdokument endet.
connectStart Reprasentiert den Zeitpunkt, an dem der Browser eine Verbindung zu dem entsprechenden Server herstellt,
um das Webdokument zu laden.
connectEnd Reprasentiert den Zeitpunkt, an dem die Verbindung zu dem entsprechenden Server hergestellt wurde,
um das Webdokument zu laden.
secureConnectionStart Reprasentiert im Fall von HTTPS den Zeitpunkt, an dem der Browser den Handshake-Prozess startet.
requestStart Reprasentiert den Zeitpunkt, an dem der Browser mit dem Laden des entsprechenden Webdokuments beginnt.
responseStart Reprasentiert den Zeitpunkt, an dem der Browser das erste Byte der Antwort vom Server erhalt.
responseEnd Reprasentiert den Zeitpunkt, an dem der Browser das letzte Byte der Antwort vom Server erhalt.
domLoading Reprasentiert den Zeitpunkt, an dem der Browser die Eigenschaft readyState auf loading setzt.
dominteractive Reprasentiert den Zeitpunkt, an dem der Browser die Eigenschaft readyState auf interactive setzt.
domContentLoaded Reprasentiert den Zeitpunkt, unmittelbar bevor der Browser das DOMContentLoaded-Event auslost.
EventStart
domContentLoaded Reprasentiert den Zeitpunkt, unmittelbar nachdem das DOMContentLoaded-Event beendet wurde.
EventEnd
domComplete Reprasentiert den Zeitpunkt, an dem der Browser die Eigenschaft readyState auf complete setzt.
loadEventStart Reprasentiert den Zeitpunkt, unmittelbar bevor der Browser das load-Event auslost.
loadEventEnd Reprasentiert den Zeitpunkt, unmittelbar nachdem das load-Event beendet wurde.

formationen auf einer Zeitachse (Bild 5) und kennzeichnet
farblich, welche Aktivitdaten die Netzwerkkommunikation
betreffen (zum Beispiel domainLookup oder connect), welche
den Server (zum Beispiel requestStart oder responseStart)
und welche den Browser (zum Beispiel domLoading oder
domComplete). Auf diese Weise kann man bei Performance-

problemen schnell herausfinden, wo die Ursacheliegt. Nichts,
was man nicht auch mit den Chrome Developer Tools ermit-
teln kann, aber trotzdem gut zu wissen.

Der Hauptanwendungszweck fiir die Verwendung des Na-
vigation Timing API diurfte jedoch die Erfassung von Nutzer-
daten sowie die Performance-Messung in der produktiven

Version einer Website sein.
Die an dieser Stelle gesam-

Page Load Time Breakdown / network / / browser /
|
|
.
What does that mean?

T melten Informationen koénn-
ten anschliefend im Hinter-
grund per Ajax zur Auswer-
tung an einen Server gesen-
det werden.

Das Navigation Timing API
bildet die Grundlage fiir eine
Reihe weiterer Performance-

relevanter APIs, die jeweils

das Performance-Interface

Das Script unter https:/github.com/kaaes/timing visualisiert die Informationen aus dem Navigation

Timing API (Bild 5)
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um zusatzliche Eigenschaften
erweitern:
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Listing 2: Ausgabe aller relevanten Informationen des Navigation Timing API

'use strict’;
if ('performance' in window) {
window.addEventListener('load', () => {

let table = initTable();
let tbody = document.createElement('tbody');
table.appendChild(tbody);

let propertiesTiming = [
'navigationStart',
'unloadEventStart',
'unloadEventEnd',
'redirectStart’,
‘redirectEnd’,
'fetchStart',
‘domainLookupStart’,
'domainLookupEnd’,
'connectStart’,
'connectEnd’,
'secureConnectionStart’,
'requestStart’,
'responseknd’,
'domLoading’,
'domInteractive’,
‘domContentlLoadedEventStart’',
‘domContentLoadedEventEnd’,
‘domComplete’,
'lToadEventStart',
'loadEventEnd’
18
propertiesTiming.forEach(
(
(object) => {
return (property) => {
return createTableRow(property, object, table);
I8
}
)(window.performance.timing)
)8

let propertiesNavigation = [
"type’,
‘redirectCount’

18

das Performance Timeline API (www.w3.org/TR/perfor
mance-timeline),

das User Timing API (www.w3.org/TR/user-timing),

das Resource Timing API (www.w3.org/TR/resource-ti
ming),

das Frame Timing API (www.w3.org/TR/frame-timing),
das Server Timing API (www.w3.org/TR/server-timing).

Daruber hinaus arbeitet man beim W3C derzeit an einer
zweiten Version (www.w3.org/TR/navigation-timing-2).

Das Navigation Timing API bietet Zugriff auf verschiedene
Performance-relevante Informationen, die das Laden einer
Webseite betreffen. Es wird von allen gangigen Browsern un-
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propertiesNavigation.forEach(
(
(object) => {
return (property) => {
return createTableRow(property, object, table);
1
}
) (window.performance.navigation)
)3

document.getETementById('timing").
appendChild(table);

function initTable() {

let table = document.createElement('table');
table.className = "table table-striped
table-bordered';

let thead = document.createElement('thead');
let tr = document.createElement('tr');

let thl = document.createElement('th');
thl.appendChild
(document.createTextNode('Eigenschaft'));
let th2 = document.createElement('th');
th2.appendChild(document.createTextNode('Wert'));
tr.appendChild(thl);

tr.appendChild(th2);

thead.appendChild(tr);
table.appendChild(thead);

return table;

function createTableRow(property, object, table) {
let tableRow = document.createElement('tr');

let tdl = document.createElement('td');
tdl.appendChild(document.createTextNode(property));
let td2 = document.createElement('td');
td2.appendChild(document.createTextNode
(object[propertyl));

tableRow.appendChild(tdl);
tableRow.appendChild(td2);
tbody.appendChild(tableRow);

1)

terstiitzt und kann dazu genutzt werden, um in Produktivsys-
temen Performance-Statistiken zu generieren. ]

Philip Ackermann

arbeitet beim Fraunhofer-Institut fir Ange-
wandte Informationstechnologie FIT an Tools
zum teilautomatisierten Testen von Web Com-
pliance und ist Autor zweier Fachblicher Gber
Java und JavaScript.
http://philipackermann.de
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Angular 2

Komfortables Handling

Formulare sind eine der wichtigsten Aufgaben moderner Webframeworks.

iesist der vierte Artikel in unserer Reihe zum Framework

Angular 2. In den vorangegangenen Artikeln haben wir
bereits SystemJS, Templates, Dependency Injection, Unit-
Testing und asynchrone HTTP-Kommunikation kennenge-
lernt. Mit dabei ist stets das Car Dashboard, das kontinuier-
lich neue Funktionen erhdlt. In diesem Artikel soll nun die
Verarbeitung von Formulardaten im Mittelpunkt der Betrach-
tung stehen (Bild 1).

Als Webentwickler haben wir regelmafig mit HTML-For-
mularen zu tun. Sie dienen der Gewinnung relevanter Infor-
mationen durch Benutzereingaben, welche anschlieBend
weiterverarbeitet werden sollen.

Neben der bloBen Eingabe der Daten spielt es eine wichti-
ge Rolle, ein addquates visuelles Feedback an den Benutzer
weiterzugeben. Fehleingaben sollen friithzeitig signalisiert
werden. Auf Anderung der Eingabedaten muss ein Formular
schnell reagieren koénnen. Angular 2 hilft dabei, diese Anfor-
derungen umzusetzen.

Wie gewohnt steht ein komplettes, lauffadhiges Beispiel auf
GitHub unter https://github.com/Angular2Buch/angular2-
forms zur Verfiigung, das die hier besprochenen Inhalte de-
monstriert.

Die Basis der Formularverarbeitung sind die Klassen Control
und ControlGroup.

Um sie in einer Komponente zu verwenden, miussen sie aus
dem Namensraum angular2/common importiert werden:

import {Control, ControlGroup} from 'angular2/common';
Ein Control hat einen Wert und einen bestimmten Validie-

rungsstatus, der durch eine zusatzliche Funktion bestimmt
werden kann. Daraus ergeben sich fiir das Control drei optio-

Tabelle 1: Zustandsinformationen eines Controls

Status Beschreibung

dirty Der Wert wurde bearbeitet

pristine Der Wert ist unberihrt

valid Der Wert ist gliltig

touched Das Control wurde verwendet/bedient
untouched Das Control wurde noch nicht verwendet
pending Eine asynchrone Eingabevalidierung lauft
62

2.0 NeW IN BETH

Neuen Fahrer registrieren
Id

| v

Vorname

| Nico

Nachname

| Rossberg

Geburtstag

| 27.07.198

Geben Sie ein Datum ein. Beispiel: 01.01.1970

Ty

l Formel 1

Angular 2: Endlich im Beta-Status (Bild 1)

nale Parameter, ein Wert, sowie ein Validator und ein asyn-
chroner Validator:

this.nameControl = new Control('Initialer Wert',
/* synchroner Validator -> */ Validators.required,
/* asynchroner Validator -> */ IdValidator.uniqueld);
// -> "Initialer Wert'

nameControl.errors; // -> undefined

nameControl.value;

Das Control kann im HTML-Template der Komponente tiber
die Direktive ngControl gebunden werden:

<input type="text" ngControl="nameControl" required>

Je nach Zustand des Controls fligt ngControl automatisch
CSS-Klassen an das jeweilige Eingabeelement hinzu:

<input type="text"
class="ng-pristine ng-valid ng-touched"
ngcontrol="nameControl"
required>

Da der Status des Controls (Tabelle 1) durch CSS-Klassen re-
prasentiert wird, kann das Element entsprechend gestaltet

werden:
.ng-valid {

border-Teft: 5px solid #42A948;
}
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.ng-invalid {
border-Teft: 5px solid #a94442;

So erhdlt der Benutzer zu seiner getdtigten Eingabe ein di-
rektes visuelles Feedback.

Die Voraussetzung fiir das Funktionieren eines Controls ist,
dass es innerhalb eines Formulars verwendet wird. Grund
hierfiir ist, dass Angular an jedes <form>-Tag eine Instanz der
Klasse NgForm anfiigt, um Daten im Formular automatisch
aktualisieren zu kénnen. Das kann zu Beginn verwirren, weil
dieser Vorgang hinter den Kulissen geschieht.

In der Regel bestehen Formulare aus einer Vielzahl von
Eingabefeldern. ControlGroup erlaubt es, beliebig viele Con-
trols als Schliissel-Wert-Paare zusammenzufassen:

class RegisterUserComponent {
userForm: ControlGroup;
nameControl: Control;
emailControl: Control;
constructor() {
this.nameControl = new Control('John',
Validators.required);
this.emailControl = new Control('john@doe.de",
Validators.required);
this.userForm = new ControlGroup({
name : this.nameControl,
email : this.emailControl

1)

Auch die ControlGroup verfligt iiber Eigenschaften, die be-
reits aus der Klasse Control bekannt sind:

this.userForm.value; // -> {"name":"John",
"email":"john@doe.de"}
this.userForm.valid; // -> true

In diesem Beispiel ist zu sehen, wie Validatoren direkt in ei-
nem Control verwendet werden (Validators.required). Die
ControlGroup kann mit der Direktive ngFormModel an das
Template gebunden werden:

<form [ngFormModel]="userForm">
<input type="text"
ngControl="name">
<input type="text"
ngControl="email">
<button type="submit"

Name

K

Der Name muss mindestens aus zwei Buchstaben bestehen.

Validierung: Eingabefeld mit definierter minimaler Lange (Bild 3)
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Angular 2

Neuen Benutzer registrieren

Name

l John

Email

| john@doe.de

Registrieren

Eingabeformular: Beispiel fiir eine Registrierung (Bild 2)

[disabled]="!userForm.valid">
Registrieren
</button>
</form>

Da aus userForm die Giiltigkeit der Eingaben bekannt ist,
kann mit Hilfe der Eigenschaft valid gesteuert werden, ob der
Benutzer das Formular absenden kann (Bild 2).

Derzeit verfiigt das Angular-Framework tiber drei Validato-
ren, die sofort eingesetzt werden koénnen. Diese konnen
ebenfalls aus dem Modul angular2/common abgerufen wer-
den:

import {Validators} from 'angular2/common';

So kann fiir ein beliebiges Control beispielsweise eine Min-
destlange verlangt werden:

this.nameControl = new Control('',
Validators.minlength(2))

Im Formular kann ein VerstoB gegen diese Regel explizit aus-
gegeben werden (Bild 3):

<form [ngFormModel]="userForm">
<input #fname="ngForm"
ngControl="name"
type="text">

<div *ngIf="!Iname.valid && name.errors.minlength">
Der Name muss mindestens aus zwei Buchstaben bestehen.
</div>

<l-- 000 -
</form>

In diesem Beispiel wird eine lokale Referenz auf das Control
angelegt. Sie ist als #name bezeichnet. Dadurch wird es mog-
lich, den aktuellen Zustand des Controls in anderen Elemen-
ten zu verwenden. Mit *nglf wird gepriift, ob ein Fehler fir
die Validierungsregel minlength vorliegt. Trifft das zu, wird
die Fehlermeldung unter dem Eingabefeld eingeblendet. »
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Es ist erforderlich, dass bei der Prifung auf das Fehlerob-
jekt errors vorher sichergestellt wird, dass das betreffende
Control invalid ist. Ist das Control im validen Zustand, so ist
das Fehlerobjekt undefined. Ein Zugriff auf einen der Schlis-
sel verursacht dann einen Fehler.

Zugegeben, nur drei vorhandene Validatoren sind wirklich
nicht viel. Weitere eingebaute Uberpriifungen werden fol-
gen, mehrere Issues sind hierzu auf GitHub offen (zum Bei-
spiel #2961, #2962 und #5411). Wahrscheinlich kénnen wir
mit email, url, number, date, time, week, month, min, max und
pattern (Regex) rechnen.

Eigene Regeln und Eingabeformate gibt es reichlich, bei-
spielsweise KFZ-Kennzeichen, ISBN, Postleitzahl et cetera.
Fur spezielle Anwendungsfdlle konnen eigene Validatoren
implementiert werden:

this.nameControl = new Control('', Validators.
compose([Validators.required, Validators.minLength(2)]

Dabei handelt es sich um Klassen, die statische Methoden fir
die Validierung bereitstellen. Damit das Ergebnis der Uber-
prifung im Template ausgewertet werden kann, ist es erfor-
derlich, dass ein Schlissel-Wert-Paar vom Typ <string, boo-
lean> zurtiickgegeben wird. Um die Typsicherheit zu gewahr-
leisten, kann daftir ein Interface definiert werden:

interface ValidationResult({
[key:string]:boolean; }

Als Beispiel wird ein Validator implementiert, der prift, ob
ein deutsches Datumsformat vorliegt. Der Methode german-

Angular 2 im Beta-Status

Ende Dezember 2015 hat Angular 2 den Beta-Status erreicht.
Die hier gezeigten Code-Beispiele sollten in Zukunft kaum
noch tiefgreifende Anderungen aufweisen.

Die wesentlichen Anderungen, die auffallen werden:

Der Namensraum angular2/angular2 existiert nicht mehr.
Beispielsweise befinden sich die Dekoratoren fiir eine Kompo-
nente nun in angular2/core. Konstanten wie CORE_DIRECTIVES
oder FORM_DIRECTIVES brauchen nicht mehr explizit refe-
renziert werden. Die Direktiven *nglf, ngModel et cetera
stehen nun sofort zur Verfiigung. Direktiven werden nun in
lowerCamelCase und nicht mehrin kebap-case geschrieben
(ng-model wird zu ngModel).

Die Beispiele aus den vorherigen Artikeln haben wir fir Sie
auf den neuesten Stand gebracht:
https://github.com/Angular2Buch/angular2-module
https://github.com/Angular2Buch/angular2-template-
syntax
https://github.com/Angular2Buch/angular2-testing
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Date wird ein Control ibergeben, dessen Wert mit einem re-
guldren Ausdruck uberpruft wird. Liegt kein Datum im kor-
rekten Format vor, wird fur das Fehlerobjekt des Controls der
Eintrag 'germanDate': true erzeugt. Wird kein Fehler gefun-
den, wird null zurtickgegeben:

import {Control} from 'angular2/common';
export class DateValidator {
static germanDate(control: Control): ValidationResult
{
let germanDatePattern = /~\d{1,2}\.\d{1,2}\.\d{4}$/;
if (lcontrol.value.match(germanDatePattern))
return { "germanDate": true };
return null;

Der eigene Validator kann nun in der Komponente verwen-
det werden:

/* o0 *]
import {DateValidator} from 'date.validator.ts';
class RegisterUserComponent {
/* .0 */
bithdateControl: Control;
constructor() {
/* .0 */
this.bithdateControl: new Control('',
DateValidator.germanDate);;
this.userForm = new ControlGroup({
/* ... 0*/
birthDate: this.birthdateControl
1)

Im Template der Komponente kann ebenfalls eine Fehler-
nachricht ausgegeben werden. Hierbei ist es wichtig, dass
der exakte Schliisselname des Validators verwendet wird:

<div *ngIf="Ibirthdate.valid &&

birthdate.errors.germanDate">
Geben Sie ein Datum ein.
Beispiel: 01.01.1970

</div>

Um die Validitat von Eingaben zu priifen, ist es manchmal er-
forderlich, einen externen Dienst anzufragen.

Bei der Vergabe von neuen E-Mail-Adressen oder eindeuti-
gen Benutzernamen ist dieser Vorgang unabdingbar. Fir sol-
che Szenarien eignen sich asynchrone Validatoren. Sie zeich-
nen sich dadurch aus, dass sie eine Promise zurtiickgeben, in
dem das Ergebnis der Uberpriifung enthalten ist.

Das folgende Beispiel skizziert den Zeitversatz durch die
asynchrone Priffung anhand der Methode setTimeout. Es
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Links zum Thema

Codebeispiel zum Artikel
https://github.com/Angular2Buch/angular2-forms

Angular 2 CLI zur Erstellung der Projektstruktur
https://github.com/angular/angular-cli

Blogartikel Form-Validation mit Angular 2
https://medium.com/@daviddentoom/angular-2-form-
validation-9b26f73fcb81

Angular-2-Dokumentation zur Formularverarbeitung
https://angular.io/docs/ts/latest/guide/forms.html

Angular-2-Projekt auf GitHub
https://github.com/angular/angular

Angular 2 Data Flow - Jeff Cross, Rob Wormald and Alex
Rickabaugh
https://youtu.be/bVISgGTEQ_U

W3C - HTML: The Markup Language (an HTML language
reference)
www.w3.org/TR/html-markup/syntax.html

wird geprift, ob eine ID eindeutig ist oder nicht. Ist dies nicht
der Fall, so wird erneut ein Eintrag fiir das Fehlerobjekt des
Controls erstellt (‘uniqueld": true):

import {Control} from 'angular2/common';
export class IdValidator
{
static uniqueld(control: Control):
Promise<ValidationResult> {
return new Promise((resolve, reject) =>
{
setTimeout(() => {
if (control.value === "42")
resolve({'uniqueld': true});
else
resolve(null);
}, 1000)
1)

Bei der Verwendung asynchroner Validatoren ist lediglich zu
beachten, dass sie als dritter Parameter im Konstruktor des
Ziel-Controls referenziert werden:

/* .0 %/
import {IdValidator} from 'id.validator.ts';
class RegisterUserComponent {
/* o0 */
id: Control;
constructor() {
/* 0 x/
this.id: new Control('', Validators.required,

www.webundmobile.de 3.2016

Angular 2

Idvalidator.uniqueld);;
this.userForm = new ControlGroup({
/A
id: this.id
DN

Fir die Bindung im Template leisten asynchrone Validatoren
eine komfortable Hilfestellung. Solange die Validierung
lauft, wird im Control die Eigenschaft pending auf true ge-
setzt. Das ermoglicht zum einen visuelles Feedback fiir den
Benutzer des Formulars und signalisiert andererseits, dass die
Verarbeitung im Gang ist.

Beispielsweise ist ein rotierender Indikator so mittels CSS3
schnell implementiert. Das ungekiirzte Beispiel mit der kom-
pletten Verarbeitungslogik finden Sie auf GitHub:

<div *nglf="id.pending">
Uberpriife Verfiigharkeit...
</div>

<div *nglf="!id.valid && !id.pending &&
id.errors.uniqueld">

Diese Id existiert bereits.
</div>

Angular 2 ermoéglicht es, einen GroBteil des Verhaltens eines
Formulars in der Komponente zu definieren. Templates ent-
halten somit weniger Validierungslogik als noch in Angular 1.
Das bereinigt das Template und ermdglicht es, die Validie-
rung starker in Richtung der Domaénenlogik anzusiedeln.
Dies ist ein gute Entscheidung.

Eigene Validierungslogik kann schnell selbst entwickelt
und in die Anwendung integriert werden. Sobald das Kon-
zept der Controls, ControlGroups und Validatoren verstan-
den ist, ergibt sich ein geradliniger Entwicklungsprozess zum
Erstellen und Erweitern von Webformularen. Wir wiinschen
viel SpaBl beim Ausprobieren. |

Johannes Hoppe

ist selbststandiger IT-Berater, Software-
Entwickler und Trainer. Er arbeitet derzeit als
Architekt fir ein Portal auf Basis von .NET und
Angular]S.

http://blog.johanneshoppe.de

Gregor Woiwode

ist als Software-Entwickler im Bereich des
Competitive Intelligence beziehungsweise
Enterprise Knowledge Managements fir ein
Software-Unternehmen in Leipzig tatig. Er
veranstaltet Trainings zu Angular]S.
www.woiwode.info/blog
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APPS FURTVOS

Apps im Fernseher

Apple TV hat ein neues Betriebssystem und einen eigenen App Store bekommen.

ine neue Generation von Apple TV, die vierte, ist im

Oktober 2015 in die Geschéafte gekommen. Davor war
Apple TV fir App-Entwickler eher uninteressant. Nur weni-
gen Entwicklern war es bisher erlaubt, Apps fiir Apple TV zu
entwickeln und auf dem Gerat zu publizieren.

Mit der vierten Generation wird zum ersten Mal ein App
Store auf dieser Plattform zur Verfligung gestellt, in dem
(analog zu iPad, iPhone, iPod und Apple Watch) Apps von
jedermann zum Download angeboten werden kénnen. Auf
dem Gerat kommt tvOS zum Einsatz. Es handelt sich hierbei
um eine speziell angepasste Version von iOS 9. Durch diese
Verwandtschaft ist es fiir erfahrene iOS-Entwickler kein Pro-
blem, Apps fir Apple TV zu schreiben, und das natiirlich mit
Swift. Es wird lediglich Xcode ab Version 7.1 benétigt.

Aber es ist nicht nur moéglich, Apps auf die herkdmmliche
Art und Weise zu entwickeln. Apple hat einen weiteren Weg
ersonnen, um Apps fir Apple TV zu entwickeln. Das hat auch
einen besonderen Grund. Eine App darf auf dem Flash-Spei-
cher des Gerats maximal 200 MByte belegen. Das ist bei-
spielsweise bei grafisch aufwendigen Spielen nicht gerade
viel Platz. Diese Beschrankung liegt daran, dass das Geréat
maximal 64 GByte als Flashspeicher zur Verfiigung stellt. In
der Basisversion sind es sogar nur 32 GByte. Eine Erweite-

Choose a template for your new project:

ios —
SR
Application §" | APP ‘
Framewaork 8 Library
Game Single View Tabbed
watchOS Application Application
Application

Framework & Library
tvOSs
Application

Framework & Library

Die Projektvorlagen fiir eine tvOS-App in Xcode (Bild 1)

rung des Speichers ist — Apple-typisch — nicht méglich. App-
Entwickler sollen ihre Apps so konzipieren, das diese bei Be-
darf zusatzliche Daten, zum Beispiel Grafiken, Sound et ce-
tera, aus dem Netz nachladen.

Wege zur App (Xcode-Projektvorlagen)

Neben den typischen Projektvorlagen in Xcode gibt es noch
eine weitere Moglichkeit, Apps fir Apple TV zu entwickeln.
Man spricht hier von sogenannten Client-Server-Apps. Die-
ser App-Typ (TVML - das steht fiir Apple TV Markup Lan-

% vOSBsp ) Wb Apple TV 1080p

= vOSBsp 05Bs Main.storyboar Main.storyboard [Base)
v [ vosesp [E view Gontroller Scene
©osBsp

s AppDelegate.snift

View Controllar
7| Top Layout Guide

4/ ViewGontroller.swift _| Bottom Layout.

Label e — T

Background

Shadow Offset 03 [

AVKit Player View Controller - A
view controller that manages
AvPlayer abjct

Objoct - Provides a tomplata for
objects and controllers ot directly
avallasiz In Interface Buider.

Label - A variably sized amount of

Label sarcren

Button - Intercepts touch events and
‘sends an action message to a target
object when it's tapped.

Segmented Contral - Displays
mut ple segments, sach of which
functions as 2 diserets button.

Text Field - Displays editable text
ang sends an action message o a
target object when Return is tapped

Activity Indicator View - Provides
- feadback on the progress of a task or
process of unknown duration.

Progross View - Dopicts the
progross of 2 task over time.

Main.storyboard View
[ Assets.xcassets LLabet
Info.piist Cick me
SR First Responder
Exit
Storyboar Entry Point
Apple TV 1080p - Apple TV 1080p / tvOS 9.0 (13T53471)
Hallo Welt
Click me
e —
S [m]
+ & Of ] S vOSBsp

Page Gontrol - Displays 2 dot for
each open page in an application and

B3 1= tof faf supports sequential navigation thro.

Die Test-App im Apple-TV-Simulator (Bild 2)
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e0e » #A vOSBsp1 ) 8 Apple TV 1080p tvOSBspl | Build tvOSBspl: Succeeded | Today at 11:37 = ® < OO O
BERAaA&=op B |8 [ tvOSBsp ) [ tvOSBsp1 ) [ Main.storyboard ) [ Main.storyboard (Base) ) ] MyGame scene » () MyGame ) [] view ) [] Raten oo v )
v [ vosBspt v [ MyBame Scene @ Button
v [ tvosspt v © myeame g 3 Type | System
.| AppDelegate.swift 5 Y
i Top [rouk e el State Conflg | Default
2| ViewController.switt LI/ Bottom Layout 6 Lo Pl B
i it <
| Main.storyboard ¥ [ view g e | Plain
ot | Zahienten : Font | Headline [ia]
=) wuerfel.png ~ | texiColor T Defautt
|| Products ; : B
> T — Shaow Color | ==1 Default B
L Current Number Image
L | Hinweis » Background
Bz Gewahlte Zahl: :
_ . ewahite Zanl P oc
- Width Helght
@ First Responder e 5
ey ) Reverses On Highlight
Y Orawing (7] Shows Touch On Highlight
Highiighted Adjusts Image
Disabled Adjusts Image
0D0ees
View Controller - A controlier that
manages a view.
Storyboard Reference - Provides a
placeholder for a view contraller n an
external storyboard.
Navigation Controller -
< controller that manages navigation
thiough a hierarchy of views.
Table View Controller - &
controlier that manages a table view.
Collection View Controller - &
contraller that manages a callection
view.
Tab Bar Controller - A cantroller
that manages a set of view controllers
that represent tab bar items.
| split View Controller - A
e om &- I= B3 B il ol B8 o0

Die Oberflache der tvOS-App gestalten (Bild 4)

guage) ist vor allem dann interessant, wenn die App mit ei-
ner Datenbankverbindung arbeitet oder oft Daten von einem
Server nachladt.

Das ist zwar eine nette Neuerung, aber diese hat auch ei-
nen Haken. Dieser Typ von App lasst sich nicht so einfach mit
den bekannten Mitteln (Swift, Xcode et cetera) beziehungs-
weise nur teilweise damit erstellen. Hauptsachlich basieren
diese Apps auf einem HTML-Frontend, das zusatzlich Java-
Script verwendet. Im Backend kann zum Beispiel Node.js
verwendet werden.

Dieser Anwendungstyp wird, wie bereits erwdhnt, noch
nicht von Xcode unterstiitzt und wird daher auch nicht wei-
ter betrachtet. Mehr Informationen zu diesem Thema finden
Sie im Kasten »Links zum Themax.

Wollen Sie eine App fiir tvOS auf dem klassischen Weg (mit
Xcode und Swift) entwickeln,
dann kann eine der neuen Pro-

jektvorlagen in Xcode 7.1 ver-
wendet werden (Bild 1).

v [E MyGame Scene
v MyGame
E Top Layout Guide
|z| Bottom Layout G...

D wuerfel.png

Drei Vorlagen findet man
im entsprechenden Bereich:
Game, Single View Application

und Tabbed Application. Die Zahlenraten
Projektvorlage fur ein Spiel un- 8 B
terscheidet sich nicht von der ;;ewéhlm Zan:

Variante fiir Standard-iOS. Be-

Current Mumber

notigt die App nur eine View, so Hinweis
wird die Vorlage Single View :;:;:‘”mb”
Application verwendet. Soll ei- 1 First Responder
ne App entwickelt werden, die Exit

» Storyboard Entry Poi..

mehrere Views verwendet, so
wird am besten gleich die Die Controls des Beispiel-

Projektvorlage Tabbed Appli- projekts (Bild 3)
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cation verwendet. Diese Vorlage enthdlt bereits eine TabBar
sowie zwei damit verkniipfte ViewController.

Auflosungsfragen

Das Beispiel verwendet die Vorlage Single View Application.
Bevor man allerdings loslegen kann, sollte man sich ein we-
nig mit der neuen Umgebung beschéaftigen, da diese sich
doch an der ein oder anderen Stelle etwas anders verhalt als
gewohnt.

Die Unterschiede beginnen bereits bei der Auflésung der
App. Wahrend man bisher gewohnt ist, unterschiedliche Auf-
16sungen bei der Entwicklung zu berticksichtigen und hier-
bei auch das GroBenverhdltnis (1x, 2x, 3x et cetera) beachten
muss, so ist dies bei einer tvOS-App zurzeit noch etwas ein-
facher. Apple TV beziehungsweise tvOS verwendet eine Auf-
16sung von 1920x 1080 Punkten (1x). Die Apps sollten diese
Auflésung natiirlich berticksichtigen.

Diese Auflosung wird (im Querformat) derzeit auch vom
iPhone 6s Plus und auch von den meisten HD-tauglichen
Fernsehern verwendet. Aufler der Auflésung gibt es beim
Layout keine besonderen Punkte zur berticksichtigen. Die
Controls werden aus der Object Library via Drag and Drop in
die View befoérdert und kénnen innerhalb der View mittels
Constraints verankert werden. Eine Besonderheit gibt es hin-
gegen bei der Implementierung der Steuerung der App zu
beachten.

Fokus und Steuerung

Apple TV beziehungsweise die Apps auf dem Gerat werden
naturlich nicht wie bei iOS tblich iber Gesten gesteuert, die
direkt auf dem Screen des jeweiligen Gerats ausgefiuhrt wer-
den. Abgesehen von der fehlenden Touchfdahigkeit der wohl
meisten TV-Gerdte ware das auch sehr unbequem. |
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Stattdessen liegt jedem Apple TV 4 eine neuartige Fernbe-
dienung bei, welche neben der Sprachsteuerung mittels Siri
auch die Steuerung tiber Gesten mittels einer kleinen Touch-
Oberflache auf der Fernbedienung ermdglicht. An diese Art
der Steuerung muss man sich erst einmal gewéhnen. Am bes-
ten legt man hierzu auf der View erst einmal einen Button-
sowie ein Label-Control ab, um mit der Steuerung etwas zu
experimentieren.

Wie unter iOS, so wird auch unter tvOS eine Action fiir ein
Control mittels [Ctrl] und Drag generiert. Generieren Sie al-
so eine Action fiir den Button. Sobald dieser betatigt wurde,
soll ein Text in das Label-Control geschrieben werden:

@IBAction func btnPressed(sender: AnyObject) {
self.label.text = "Hallo Welt"

Wenn die Funktion umgesetzt worden ist, kann die App auf
den Apple-TV-Simulator iibertragen und durch Betdtigung
der Schaltflache Build and Run gestartet werden.

Gleich nach dem Start wird die App im Apple-TV-Simula-
tor gedffnet (Bild 2). Bewegt man intuitiv den Maus-Cursor
uber die Oberfldache der App, so passiert nichts. Die Interak-

l Listing 1: Quellcode des Spiels (Teil 1)

class ViewController: UIViewController {

var numberToGuess = 0
var inputNumber = 0
var tryCounter = 0

@IBOutlet var currentNumber: UILabel!
@IBOutlet var hintNumber: UILabel!

override func viewDidLoad() {
super.viewDidLoad()
initNumberToGuess()

override func
didReceiveMemoryWarning() {
super.didReceiveMemoryWarning()

@IBAction func
increaseNumber(sender: AnyObject)
inputNumber += 1

currentNumber.text =
String(inputNumber)

@IBAction func
decreaseNumber(sender: AnyObject)
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tion mit Apple TV erfolgt ja auch uber Apple Remote. Der Si-
mulator stellt zur Simulation der Fernbedienung ebenfalls ein
Stiick Software bereit. Dieses muss aber zunachst im Simula-
tor aktiviert werden.

Der Simulator und Apple Remote

Im Menu Hardware des Simulators gibt es den Mentipunkt
Show Apple TV Remote (Shortcut: [Befehl Umschalt R]). Nun
wird die Fernbedienung eingeblendet. Die Bedienung ist ge-
wohnungsbedirftig. Ein Mausklick aktiviert das zurzeit se-
lektierte Control. Innerhalb des Simulators kann man diese
Interaktion auch verfolgen. Wie aber kann man weitere Con-
trols, die in der View sind, auswahlen? Nur durch Bewegung
der Maus ist das (im Vergleich zu den iOS-Simulatoren) nicht
moglich.

Um von einem Element des GUI der App zu einem ande-
ren zu springen, muss die [Alt]-Taste gedriickt gehalten wer-
den. Erst dann werden Mausbewegungen in der Apple-Re-
mote-Touchoberflache an die App weitergegeben. Auch die-
se Form der Steuerung ist etwas gewohnungsbediirftig. Am
besten hdlt man wahrend der Interaktion mit der Apple TV
Remote im Simulator immer die Alt-Taste gedriickt, dann
funktioniert es eigentlich recht einfach.

inputNumber -=1
currentNumber.text =
String(inputNumber)

@IBAction func guessNumber(sender:
AnyObject) {
startGuessing()

func initNumberToGuess() {
numberToGuess = getRandomNumber (0,
max: 60)

func getRandomNumber(min: Int,
max:Int) -> Int {
return min +
Int(arc4random_uniform(
UInt32(max - min + 1)))

func startGuessing() {
if (inputNumber > numberToGuess) {
tryCounter++
hintNumber.text =
"Zahl zu groB!"
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dabei, welches Control als Nachstes den Fo-
kus erhalt, nachdem der Benutzer eine ent-
sprechende Geste auf der Fernbedienung ge-
macht hat. Somit muss man sich als Entwick-
ler dariiber keine weiteren Gedanken ma-
chen.

Wirfeln auf dem TV
Eine kleine Beispiel-App, ein Spiel zum Erra-
ten von Zahlen, soll einmal demonstrieren,
wie eine App fir tvOS entwickelt wird. Sie
werden dabei feststellen, dass sich der Ent-
wicklungsprozess eigentlich nicht wesentlich
von dem einer normalen iOS-App unterschei-
det.

Zu Beginn wird eine Projektvorlage vom
Typ Single View Application als Basis ver-
wendet. Gleich nach der Generierung des

Hinzufiigen eines Icons zur App (Bild 5)

Wie kommt es nun zu dieser Form der Steuerung? Da es
keine Touchsteuerung gibt, sondern die komplette Bedie-
nung Uber die Fernbedienung erfolgt, hat sich Apple ein neu-
es System zur Erkennung der Eingabe uberlegt, das den Na-
men Focus Engine tragt. Das Konzept dahinter legt fest, dass
immer nur ein Element der Oberflache den Eingabefokus ha-
ben kann. Benutzer dndern den Fokus durch Verwendung
von Swipe-Gesten (Swipe Left, Swipe Right) auf der Toucho-
berflache der Fernbedienung. Die Focus Engine entscheidet

' Listing 1: Quellcode des Spiels (Teil 2)

if (inputNumber < numberToGuess)
{
tryCounter++
hintNumber.text =
"Zahl zu klein!"

}
if (inputNumber == numberToGuess)
{

tryCounter++;

hintNumber.text =
"Richtig geraten!";
showAlertViewWithTitle(
"Zahl gefunden!!",
message:"Sie haben \(tryCounter) Versuche
bendtigt. Neue Zahl wird generiert.")
tryCounter = 0;
initNumberToGuess ()

func
showAlertViewWithTitle(

www.webundmobile.de 3.2016

Projekts werden Sie je nach zur Verfigung
stehendem Monitor feststellen, dass gegebe-
nenfalls viel gescrollt werden muss.

Denken Sie daran, dass Sie eine verkleinerte Ubersicht im
Storyboard erhalten, sobald in einem leeren Bereich ein Dop-
pelklick ausgefuhrt wird. Fir das Beispiel werden einige
Controls benétigt. Eine Auflistung kénnen Sie Bild 3 entneh-
men.

Damit die App auch ein wenig nach Spiel aussieht, wird in
der View zuerst ein ImageControl eingefiigt, das sich kom-
plett Giber die View ausdehnt. In der View wird das Bild wu-
erfel.png, das zuvor dem Projekt hinzugefiigt wurde, zur »

title:String, message:String) {

let alertController =
UIATertController(title:
title, message: message,
preferredStyle: .Alert)

let OKAction = UIATertAction(
title: "OK", style: .Default)
{ (action) in
/1

alertController.addAction(
OKAction)
self.presentViewController(
alertController, animated:
true) {
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Apple TV 1080p - Apple TV 1080p / tvOS 9.0 (13T393)

Apple TV Remote

numberToGuess zugewiesen. Es folgen drei
Actions, die den Code enthalten, der nach
Betatigung eines Buttons ausgefiuhrt wird.
Interessantistnoch die Methode startGues-
sing. Diese enthalt im Prinzip die komplette
Logik des Spiels. Hier wird ermittelt, ob der
in inputNumber (enthalt den Tipp des Spie-
lers) enthaltene Wert kleiner, gleich oder
groBer dem Wert in numberToGuess ist.
Stimmen die Werte tiberein, wird eine ent-
sprechende Meldung ausgegeben. Zuletzt
gibt es noch die Methode showAlertView-
WithTitle, die einen Dialog mit Text anzeigt.
In diesem Fall wird dieser Dialog verwendet,

um dem Spieler mitzuteilen, dass er die ge-

Die installierte App im tvOS-Simulator (Bild 6)

Anzeige ausgewadhlt. Das Bild hat eine Auflésung von 1920 x
1080 Punkten. AnschlieBend werden in die View fiinf Label-
und drei Button-Controls eingefiigt. Diese sollten wie in Bild 4
angeordnet werden. Wurde das GUI fertiggestellt, kann es an
die Programmierung der Logik gehen.

Logik zum Wiirfeln

Fir die drei Buttons werden ebenso viele Actions benétigt. Es
miussen die Actions increaseNumber sowie decreaseNumber
angelegt werden. Wie es die Bezeichnungen bereits vermu-
ten lassen, werden diese beziehungsweise der darin enthal-
tene Code verwendet, um den Tipp des Spieles zu erh6hen
oder zu verringern. Die letzte Action guessNumber wird mit
dem Button Raten verknupft.

Neben den Actions werden auch noch zwei Outlets fir die
Labels currentNumber und hintNumber benétigt. Das erste
Label zeigt die Zahl, die den aktuellen Tipp des Spielers ent-
hélt. Das zweite Label wird benutzt, um dem Spieler einen
Hinweis zu geben, nachdem dieser den Button Raten betatigt
hat. AnschlieBend wird dem Spieler mitgeteilt, ob sein Tipp
richtig gewesen ist oder aber die Zahl von ihm zu niedrig oder
zu hoch angegeben wurde.

Die Klasse ViewController (Listing 1)
wird auch in einer tvOS-App von der Ba-

suchte Zahl gefunden hat und wie viele Ver-
suche er dafiir benétigt hat.

Icons

Nachdem das Programm fertiggestellt wurde, geht es an das
Design der Icons der App. Dieser Punkt unterscheidet sich
wieder etwas von der Umsetzung fiir Standard-iOS. An das
App-Icon werden unter tvOS etwas andere Anforderungen
gestellt, als dies unter iOS der Fall ist.

Dies liegt daran, dass ein Fernseher sich sicherlich nicht so
dicht vor dem Gesichtsfeld des Anwenders befindet, wie das
bei einem iOS-Gerat (zum Beispiel iPhone, iPad) der Fall ist.
Das Icon muss also auch aus einiger Entfernung noch gut er-
kennbar sein.

Um die Aufmerksamkeit auf ein selektiertes Programm zu
fokussieren, tanzt das Icon nach der App-Auswahl unter
tvOS. Sie kennen diesen Effekt vom iPhone/iPad her. Dort
wird er verwendet, um zu signalisieren, dass die Anwendung
bearbeitet (zum Beispiel geldscht oder verschoben) werden
kann. Konfiguriert wird das App-Icon im Bereich Assets.xc-
assets des Projekts (Bild 5).

Man benoétigt zur Konfiguration das Icon in unterschiedli-
chen GroBen: Large (1280 x 768) und Small (400x 240). Hier-
bei muss unbedingt auf die Qualitat des Bildes geachtet wer-
den. Denn das kleinere wird fiir die Selektion in der tvOS-

sisklasse UlViewController abgeleitet.
Generell fallt auf, dass es zwischen der
Entwicklung einer tvOS- und einer rei-
nen iOS-App nur wenig Unterschiede
gibt. Diese sind eigentlich hauptsachlich
im Storyboard und einigen anderen Be-
reichen des Projekts zu finden.

Zu Beginn der Klasse werden drei Va-
riablen numberToGuess, inputNumber
und tryCounter angelegt und initiali-
siert. Die Namen der Variablen sind
selbsterklarend. Im Ereignis ViewDid-
Load wird die Methode initNumber-
ToGuess aufgerufen. Darin wird die zu-
vor generierte Zufallszahl der Variablen
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Zahlenraten

Gewahlte Zahl: 10

Apple TV Remote

Die fertige App zur Laufzeit im tvOS-Simulator (Bild 7)
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l Links zum Thema

® (Creating a Client-Server App
https://developer.apple.com/library/tvos/
documentation/General/Conceptual/AppleTV_PG/
YourFirstAppleTVApp.html

e Human Interface Guidelines Icon & Images
https://developer.apple.com/tvos/
human-interface-guidelines/icons-and-images

o Testflight
https://developer.apple.com/testflight

Oberflache in unterschiedlichen GroBen angezeigt: 370x 222
(Status: fokussiert) sowie 300 x 180 (nicht fokussiert). Das Icon
lasst sich aber noch weiter bearbeiten. So kann es auch aus
mehreren Ebenen bestehen.

Dies verstarkt den Eindruck der Selektion unter tvOS.
Wenn mehrere Ebenen (drei) verwendet werden, so kann
man festlegen, in welcher Ebene (Front, Middle, Back) ein
bestimmtes Bild angezeigt werden soll. Testen Sie den Effekt,
um ein befriedigendes Ergebnis zu erhalten (Bild 6).

Installation der App auf einem Gerat

Wie eine entwickelte iOS-App zum Test auf ein iOS-Gerat
beispielsweise ein iPhone oder iPad, tibertragen wird, ist klar.
Das Gerat wird einfach an den Mac angeschlossen und fer-
tig. Wie ist das aber mit dem Apple TV?

Es gibt zur Ubertragung einer App zwei Méglichkeiten. Die
erste ist, dass das Apple TV 4 mittels des beiliegenden USB-
Kabels an den Mac angeschlossen wird. Xcode erkennt da-
raufhin, dass ein Apple TV 4 angeschlossen wurde, und er-
laubt das automatische Kopieren und im Anschluss daran die
Ausfihrung der App direkt auf dem Gerat. Eine weitere Mog-
lichkeit besteht darin, das Apple-TV-4-Gerat, auf dem die
App getestet werden soll, zu registrieren und die App mittels
Testflight zu tibertragen (Bild 7).

Fazit

Mit Apple TV 4 ist es allen iOS-Entwicklern erstmals mog-
lich, Apps auch fiir die Set-Top-Box von Apple bereitzustel-
len. Die Entwicklung dieser Apps fiir Apple TV unterschei-
det sich dabei nur in wenigen Aspekten von der Entwicklung
fur ein herkémmliches iOS-Gerét. ]

Christian Bleske

ist Autor, Trainer und Entwickler mit dem
Schwerpunkt Client/Server und mobile
Technologien. Sein Arbeitsschwerpunkt liegt
auf Microsoft-Technologien.
cb.2000@hotmail.de
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MUST-HAVE LIBRARIES FUR ANDROID-ENTWICKLER

Zur freien
Verfugung

Mit ein paar Open-Source-Libraries lassen
sich schnell Android-Apps mit einem guten
Nutzererlebnis entwickeln.

nhand von konkreten Beispielen zeigt der Artikel die
AVerwendung der Bibliotheken auf. Die Beispielanwen-
dung ist eine klassische Client-Anwendung, welche Daten
von einem REST-Service ladt und diese dem Benutzer auch
bei schlechter beziehungsweise keiner Internetverbindung
ohne Verzégerung anzeigt (sofern die Daten bereits abgeru-
fen wurden).

Einfache Losungen

Ein guter Entwickler weil}, dass er das Rad nicht bei jedem
Projekt neu erfinden muss, es sei denn, der Entwickler moch-
te sich ndher mit der Erfindung des Rades beschaftigen. In
diesem Fall steht dann aber nicht die Entwicklung der App
im Vordergrund, sondern die Entwicklung einer eigenen Bi-
bliothek.

Neben den gangigen Software-Design-Patterns, die fur
gangige Probleme einfache Losungen bereitstellen, existie-
ren eine ganze Reihe von Libraries, welche die Community
frei zur Verfliigung stellt und die Entwickler frei verwenden
konnen.

Einige dieser Libraries 16sen sehr spezifische Probleme, an-
dere hingegen lassen sich fiir unterschiedlichste Projekte ver-
wenden. Der Artikel moéchte einige dieser Libraries vorstel-
len, mit denen man beispielsweise eine Android-App pro-

o .
)
QAN

‘@

grammieren kann, die auf Daten eines Service im Internet zu-
greift (also potenziell mit schlechter Netzwerkverbindung zu
kampfen hat). Die App soll dabei jederzeit eine fliissige Be-
dienung erméglichen und mit ansprechenden Effekten ver-
sehen sein.

Mit Android Studio (https://developer.android.com/sdk/
index.html) steht Entwicklern eine mdachtige und sehr gute
Entwicklungsumgebung zur Verfiigung (Bild 1). Mit einfachen
Wizards lassen sich neue Projekte fiir unterschiedliche Platt-
formen (Smartphone und Tablet, Wear, TV, Android Auto und
Glass) und unterschiedliche API-Levels erstellen (http://
developer.android.com/guide/topics/manifest/uses-sdk-ele
ment.html#ApiLevels). Neue Projekte enthalten aber immer
nur die Standardfunktionen, die von Android selbst bereitge-
stellt werden. Der Entwickler muss weiterfiihrende Funktio-
nen - in Form von Libraries — hinzufligen (Bild 2).

Android Studio verwendet als Build-System Gradle (http://
gradle.org). Neue Libraries werden dort als Dependency im
Buildskript hinzugefiigt, von der IDE automatisch herunter-
geladen und dem Projekt hinzugefiigt (Bild 3).

Dasreicht zwar fiir den Einstieg in die
Programmierung fiir das Android-Oko-

™
I'I Developers Design  Develop  Distribute

Training APl Guides  Reference  Tools  Google Services  Samples

Download

Installing the SDK

‘Adding SDK Packages

Android Studio

Workflow

Tools Help

Build System

Performance Tools

Testing Tools

Support Library

Data Binding Library

system und fiir kleine Hello-World-Pro-
jekte. Bei
braucht man aber hdufig weitere Funk-

ambitionierten Projekten

tionen, die man dank diverser Open-
Source-Projekte nicht selbst zu pro-
grammieren braucht.

Neben den Libraries der Community
gibt es auch bereits Erweiterungen von
Google, die Funktionen von neueren
API-Versionen in daltere portieren. Die
Support Libraries (http://developer.an
droid.com/tools/support-library/index.
html) lassen sich wie alle anderen Lib-

raries einfach als Abhdangigkeit im

Android Studio - das Standardwerkzeug zum Entwickeln von Android-Apps (Bild 1)
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Gradle Skript hinzufiigen.
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In meinem GitHub-Repository, das Sie unter https://github.
com/tobiasamon/androidlibrariesexamples.git erreichen, ist
zu jeder Library ein Beispielprojekt abgelegt, das die Ver-
wendung der jeweiligen Library in einer Minimalversion auf-
zeigt (Bild 4).

v7 Support Library

Es gibt aktuell zwolf verschiedene Support-Libraries, die di-
verse Funktionen nachliefern. Ich méchte hier als Beispiel aus
der v7 Support Library beziehungsweise im Speziellen aus
der v7 appcompat library die Actionbar (http://developer.
android.com/reference/android/support/v7/app/ActionBar.
html) zeigen, die in API-Level 21 grundlegend tberarbeitet
wurde und erheblich besser anpassbar ist.

Mochte man nun auch in niedrigeren API-Levels von den
neuen Funktionen profitieren, so muss man im Gradle Build-
skript des app-Moduls die Abhdangigkeit com.android.
support:appcompat-v7 in der entsprechenden Version hinzu-
fugen.

=
U1 Developers Develop >

Platform Highlights

Platform Hig

Platform Highlights

Platform Highlights

Platform Highlights

Mit einfachen Wizards lassen sich neue Projekte fir unterschied-
liche Plattformen und API-Levels erstellen (Bild 2)
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Die Library selbst lasst sich mit Hilfe des SDK-Managers
auf den PC herunterladen. Das Buildskript sieht dann wie
folgt aus:

}

dependencies {
compile fileTree(dir: 'Tibs', include: ['*.jar'])
testCompile "junit:junit:4.12'
compile 'com.android.support:appcompat-v7:22.2.1"

Mit dieser Erweiterung kann man nun als Basisklasse fiir die
entsprechende Activity die Klasse AppCompatActivity ver-
wenden. Das Ment, das man in der Actionbar anzeigen
mochte, wird nun analog zu einem gewohnlichen Options-
Menu in einer XML-Datei im Ordner res/menu erstellt (Lis-
ting 1) und in der Activity als OptionsMenu hinzugefiigt:

@0verride

public boolean onCreateOptionsMenu(Menu menu)

{
getMenuInflater().inflate(R.menu.main, menu);
return true;

In einer Standard-Anwendung fiir das API-Level 15 wurden
die Mentupunkte einfach am unteren Rand der Anwendung
als Schaltflachen angezeigt. Das sieht aber nicht mehr zeit-
gemalB aus und muss auch nicht sein.

Flugt man die Komponenten zusammen wie oben beschrie-
ben, erhdlt man auf Geradten mit API-Level 15 und auf Gera-
ten mit API-Level 21 eine identische Anwendung. Bild 5 zeigt,
wie das Meni mit Hilfe der Support-Library in der Actionbar
aussieht.

Platzierung von Elementen
Je nach Anwendung kommt es vor, dass man in seinem Lay-
out sehr viele Elemente platziert, mit denen aus dem Code
heraus interagiert werden muss. Der Standardweg ist norma-
lerweise, dass man tber die aktuelle Activity jedes Element
per ID findet und dann noch auf die richtige Klasse casten
muss.

Das bedeutet, dass man irgendwo im Code (zum Beispiel
in der Methode onCreate()) fiir jedes Element eine Zeile un-
notigen Code hinzufligen muss:

TextView myTextView = (TextView) findViewById
(R.id.textView);

Wer mit vielen Elementen arbeitet, benotigt Butter Knife
(http://jakewharton.github.io/butterknife). Mit dieser Libra-
ry lassen sich die Views einfach in der aktuellen Activity bin-
den und verwenden, ohne auf die richtige Klasse casten zu
miissen (Bild 6).

Um Butter Knife verwenden zu kénnen, muss man zunachst
die Dependency com.jakewharton:butterknife:7.0.1 im Build-
skript hinzufiigen. In der Activity wird anschlieBend jedes »
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Element, das man verwenden mochte, als Member-
Variable mit der richtigen Klasse deklariert.

Das Binden des eigentlichen Objekts erfolgt
dann einfach durch Hinzufiigen einer Annotation,
in der die Ressource-ID des GUI-Elements als Para-
meter Ubergeben wird:

MOBILE DEVELOPMENT Open-Source-Libraries

MGradle

DOWNLOAD GRADLE

The latest release of Gradle is version 2.10, released on 21st

December 2015.

o Complete distribution (binaries, sources and offline
documentation)

tribution (no documentation or source code)

#WihyGradie  GettingStarted  Resources Services oo [ -

GRADLE GUIDES

Get a quick email guide to help you achieve your Gradle goals.

PREVIOUS RELEASES

To download or view the documentation of a previous release, select

the desired version number below.

@Bind(R.id.tvl) protected TextView textViewl; .G

Gradle installation)

Im Layout lassen sich die Elemente wie gehabt de-
finieren. Hier bedarf es keinerlei Anpassungen,
was auch das nachtrdgliche Hinzufiigen von Butter
Knife zu einem bestehenden Projekt problemlos

moglich macht.

Please consult the Release Not:

information for this release.

Please see the “Tutorials

instructions.

Please see

ust the Gradle source code; not 2 usable Ifyou are using & version of Grade prior to 2.4, please consider

ions are significantly faster. Read

about the

2.4 and above.

for the new features and important Ve j

hapter of the User Guide for installation

NIGHTLY BUILDS

ghtly for access to nightly builds of Gradle.

Naturlich gibt es auch Alternativen zu Butter
Knife, wie beispielsweise RoboGuice (https://git
hub.com/roboguice/roboguice), die auch noch wei-
tergehende Funktionen bieten. Fiir das einfache Injecten von
Views aus dem Layout erscheint Butter Knife aber als beste
Alternative, da man hier keine andere Activity-Basisklasse
verwenden muss.

Glide

Haufig zeigen Android-Applikationen Bilder aus dem Inter-
net an. Die Bilder direkt von einer Webseite einzubinden
kann einige Probleme bereiten, beispielsweise dann, wenn
die Netzwerkverbindung schlecht ist oder der Server aus ir-
gendeinem Grund nicht verfugbar ist.

Mit Glide (https://github.com/bumptech/glide) braucht
man sich Uber das Handling beztiglich des Ladens der Bilder,
der Anzeige eines Ladeindikators und Verwaltung eines Disk
Caches keine Sorgen mehr zu machen.

All dies deckt die Library ab. Glide lasst sich sowohl fiir ein-
fache ImageViews, bei denen nur ein Bild von einem Web-
server angezeigt wird, als auch fiir eine Liste von Bildern, die
in einer ListView angezeigt werden, verwenden.

Alle Funktionen lassen sich durch ein einfaches API ver-
wenden. Ein erster Schritt ist wie immer das Hinzufligen der

' Listing 1: Definition der Menu-Items

<?xml version="1.0" encoding="utf-8"7>

<menu xmlns:android=

"http://schemas.android.com/apk/res/android"
xmins:app="http://schemas.android.com/
apk/res-auto">

<item
android:id="@+id/action_backup"
android:icon="@mipmap/ic_backup_black_24dp"
android:orderInCategory="100"
app:showAsAction="always"
android:title="Backup" />

</menu>
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Build-System: Android Studio verwendet hier Gradle (Bild 3)

richtigen Abhangigkeit zum Buildskript:
com.github.bumptech.glide:glide:3.6.1

Im Beispiel sind einige Bilder von einer Webseite in einer Lis-
te angezeigt. Die Bilder werden direkt aus dem Internet in die
View geladen. Alles, was man braucht, ist eine ListView und
ein entsprechender Array-Adapter. Dem ImageArrayAdap-
ter im Beispiel ubergibt man im Konstruktor eine Liste von
URLs als Strings.

Diese werden dann an der entsprechenden Position an
Glide Uibergeben, damit diese geladen und angezeigt werden

' Listing 2: ImageArrayAdapter fir Glide

Class ImageArrayAdapter extends ArrayAdapter<String>
{

private List<String> urls;

@0verride
public View getView(int position,
View convertView, ViewGroup parent) {

Glide.with(getContext())
.Toad(url)
.centerCrop()
.placeholder
(R.drawable.ic_sync_black_24dp)
.crossFade()
.into(imageView);

return convertView;
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%] 1 1 1 -
GitHub - ooser Bty prie e ore 3 - -~ i ment die Animation statt
finden soll:
tobiasamon / androidlibrariesexamples @Watch 1 & Star ¢ ¥Fork ©
¢ Code (D lssues o Pull requests 0 Pulse Graphs . .
! s YoYo.with(Techniques.
Example projects that show usage of different useful android libraries Ta da )
1 commi it 1 branch O releases 1 contributor
.duration(700)
Branch: master + Findfile  HTTPS~ https://github.con/tobios 2 | @  Download ZIP p-l ayOn(findViewById
{8 tobiasamon Initial commit Latest commit 869930 6 days ago ( R 'I d 'I tem tO
DemoApplicationButterkiife ) ’ -
DemoApplicationGlide animate));
DemoApplicationRetrafit
AnschlieBend ist noch zu
entscheiden, wann die
Animation ausgefiihrt
© 2016 GitHub, Inc. Terms Privacy Security Contact Help Status APl Training Shop Blog About Pricing g [o) o Werden SOH Dies kann

Ein Beispielprojekt zu jeder vorgestellten Library gibt es im GitHub-
Repository des Autors (Bild 4)

konnen. In Listing 2 ist der relevante Teil des Array-Adapters
enthalten, der die Integration von Glide zeigt.

Die ganze Logik fir die Anzeige der Bilder, das Caching
auf dem Gerat und das Tauschen des Ladeindikators mit dem
richtigen Bild ist in einer einzigen Zeile enthalten. Wiirde
man dies selbst implementieren, wiirde man sehr viel Zeit da-
mit verschwenden, Code zu schreiben, den andere Entwick-
ler bereits entwickelt und getestet haben.

Auch hier gibt es eine Alternative, namlich Picasso (http://
square.github.io/picasso). Verwendung und Syntax sind na-
hezu gleich. Welche Library man am Ende verwendet, ist Ge-
schmackssache, beide Libraries sind jedoch nttzlich (Bild 7).

AndroidViewAnimations

Google hat mit der Material Design Specification (http://
www.google.com/design/spec) einen umfassenden Katalog
an Vorgaben fiir das Design von Bedienoberflachen erstellt.
Die Hauptelemente sind:

e ein neues Theme,

® neue Widgets fur komplexe Views,

® neue APIs fur selbsterstellte Schatten und Animationen.

Die Library AndroidViewAnimations (https://github.com/
daimajia/AndroidViewAnimations) bietet fiir Standard-Ele-
mente eine breite Palette an Animationen, die sich mit Hilfe
eines einfachen API verwenden lassen. Eine Animation kann
dem App-Benutzer ganz einfach ein optisches Feedback tiber
seine Aktionen geben.

Als Abhéngigkeit zusatzlich zur eigentlichen Library wer-
den weitere Abhangigkeiten eingebunden, die als Grundla-
ge fur die Animationen dienen. Es sind also insgesamt drei
Libraries, die hier verwendet werden:

e com.nineoldandroids:library:2.4.0,
® com.daimajia.easing:library:1.0.1@aar,
® com.daimajia.androidanimations:library:1.1.3@aar.

Die Verwendung ist im Grunde selbsterklarend. Wie die

nachfolgenden Codezeilen zeigen, wahlt man eine Anima-
tion sowie eine Dauer und gibt dann an, auf welchem Ele-
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App mit der Support-Library
Butter Knife (Bild 5)

zum Beispiel direkt beim
Klick auf eine Schaltfla-
che geschehen oder nach
dem Prifen eines Einga-
bewerts. Dadurch kann man einfach ein positives oder nega-
tives Feedback an den Benutzer auf seine Aktion geben.

Retrofit

Bei Retrofit (http://square.github.io/retrofit) handelt es sich
um eine Library, mit der man REST-Services ganz einfach als
Java-Interfaces deklarieren kann (Bild 8). Ein REST-Service
wird damit erstellt, indem die Methoden des Interfaces je-
weils mit einer Annotation versehen werden. In Retrofit wird
seit Version 2 der alternative HTTP-Client OkHttp (http://
square.github.io/okhttp) als Standard-HTTP-Client verwen-
det. Damit hat der Entwickler unter anderem die Moglichkeit,
einen Response-Cache zu konfigurieren, der die Daten spei-
chert und zurtickgibt, wenn beispielsweise die Netzwerkver-
bindung gerade nicht verfiigbar ist.

Das Beispiel verwendet einen o6ffentlichen REST-Service
(http://jsonplaceholder.typicode.com), der Beispieldaten zur
Verfugung stellt und alle HTTP-Methoden unterstitzt. Das
Beispiel greift auf den Service zu, der Kommentare zurtick-
liefert (http://jsonplaceholder.typicode.com/comments). P

\ Introduction

Annotate fields with

w ID for Butter Knife to find and automatically cast the

ButterKnife

Field and method binding for Android
views

Instead of slow reflection, code is generated to perform the view look-ups. Calling bind delegates

tothe following:

Mit Butter Knife lassen sich die Views einfach in der aktuellen
Activity binden und verwenden (Bild 6)
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Der REST-Service gibt die Kommentare
als JSON-Array zuriick. Damit der Server
die Antwort auch verarbeiten kann, ist es
notwendig, noch einen Standard-Conver-
ter fir die Verarbeitung von JSON-Objek-
ten zu definieren. Hier gibt es fiir Retrofit
bereits vorgefertigte Converter, die sich
einfach einbinden lassen. Das Beispiel
verwendet den GSON-Converter. Die
Funktionsweise wird an spaterer Stelle
noch kurz beschrieben.

Fir die Verwendung von Retrofit und
des REST-Service, der JSON-Objekte zu-
ruckliefert, ist es notwendig, unserem Pro-
jekt zwei Abhangigkeiten hinzuzufigen:
® com.squareup.retrofit:retrofit:2.0.0-

beta2,

Libraries

Download v2.0.0-beta3

Retrofit

A type-safe HTTP client for Android and Java

fuction

Introduction

Retrofit HTTP APl into a Java interf:
etrofit turns your into a Java interface. e

Retrofit Configuration

<List<Repo>> listRepos(@Path(*user”) String user); Download

Contributing

The Retrorit class generates an implementation of the itrupservice interface.

License

Retrofit retrofit = new Retrofit.Builder()
baseUr1("https://api.github.com”)
build():

GitHubService service - retrofit.create(GitHubService.class)

Each ca11 from the created Githubservice can make a synchronous or asynchronous HTTP request to the remote webserver.

Call<ListRepo>> repos = service.listRepos("octocat”);

Use annotations to describe the HTTP request:

 URL parameter replacement and query parameter support
« Object conversion to request body (e.g., JSON, protocol buffers)
« Multipart request body and file upload

Note: This site is still in the process of being expanded for the new 2.0 APls.

0 o

® com.squareup.retrofit:converter-gson:
2.0.0-beta2. (Bild 8)

Anschliefend kann man ein Java-Inter-

face definieren, das eine Methode enthalt, die auf die Kom-

mentarliste zugreift. Im Service-Interface wird nur der Pfad

zum REST-Service selbst angegeben:

public interface CommentService {
@GET("/comments")
Call<List<Comment>> TistComments();

Der Riickgabewert ist vom Typ Call. Dieses Interface erlaubt
es, den eigentlichen Aufruf synchron oder auch asynchron
durchzufihren. Als Typ-Parameter wird der eigentliche Er-
gebnistyp unseres Aufrufs angegeben. Zu erwarten ist hier
eine Liste von Comment-Objekten. Das Comment-Objekt
wird analog der Struktur im JSON-Objekt erstellt. Dies er-
moglicht es, dem GSON-Converter, die Antwort vom Server
automatisch in Java-Objekte zu konvertieren.

Nachdem der Service, inklusive Ergebnistyp, definiert
wurde, lasst sich mit Hilfe des Retrofit-Builders die Instanz ei-

Download v2.5.2

O O

Picasso

A powerful image downloading and caching library for Android

Introduction
Images add much-needed context and visual flai to Android applications. Picasso allows for hassle-free image loading in your ot
application—often in one line of code! eatures

Download

Picasso.ith(context) oad ("http: /1. i PUKIR.prg”) . into(inageVien]

Contributing

nicd License

nload cancelation in an adapter.
ansformations with minimal memory use.

Picasso stellt eine Alternative zu Glide dar (Bild 7)
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Mit Retrofit lassen sich REST-Services ganz einfach als Java-Interfaces deklarieren

nes Retrofit-Objekts erstellen, mit dem sich wiederum eine
Instanz eines Service erstellen lasst. Im Builder konfiguriert
man zundachst den URL, unter welchem der Service erreich-
bar ist. AnschlieBend muss man noch bekannt geben, dass
man den GSON-Converter verwenden mochte. Zuletzt er-
stellt man eine Retrofit-Instanz, um eine Service-Instanz zu
erstellen (Listing 3).

Hat man nun seine Service-Instanz, kann man mit dem Me-
thodenaufruf eine Instanz des Call-Objekts erstellen. Dabei
wurde der Service selbst noch nicht aufgerufen. Dies ge-
schieht nun, indem man den Call ausfiihrt. Der Aufruf ge-
schieht am besten asynchron. Befindet man sich momentan
auf dem Main Thread (UI Thread), erreicht man dies durch
den Aufruf der Methode enqueue. Befindet man sich bereits
auf einem anderen Thread, kann man den Service auch syn-
chron mit dem Aufruf von execute durchfihren. Unser Bei-
spiel verwendet die asynchrone Methode, bei der man ein
Callback-Objekt angeben muss, dem das Ergebnis aus dem
Aufruf tbergeben wird. In diesem Fall implementiert die
MainActivity das Callback-Interface.

Die Kommentare sollen in einer Liste auf der GUI angezeigt
werden. Dazu wurde ein einfacher Array-Adapter implemen-
tiert, der diese Aufgabe tibernimmt. Nachdem der Server ge-
antwortet hat, wird in der onResponse-Methode zunachst der

' Listing 3: Serviceklasse mit Retrofit konfiguriert

Retrofit retrofit = new Retrofit.Builder()
.baseUrT("http://jsonplaceholder.typicode.com™)
.addConverterFactory
(GsonConverterFactory.create())

Lbuild();

CommentService service = retrofit.

create(CommentService.class);
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Adapter geleert und anschliefend mit den empfangenen Da-
ten wieder befullt.

Der Aufruf des REST-Service funktioniert an dieser Stelle
bereits problemlos. Wenn man allerdings flir ein mobiles End-
gerat programmiert, ist immer zu bedenken, dass man die
App auch einmal benutzen wird, wenn man keine Netzwerk-
verbindung hat. Hier kommt das Caching ins Spiel, das heif3t,
das Zwischenspeichern der Antworten auf dem Gerét bezie-
hungsweise in der App. Der Benutzer soll idealerweise davon
nichts mitbekommen.

Zum Glick lasst sich der Cache in Retrofit mit Hilfe von
OKkHttp sehr leicht einbauen beziehungsweise aktivieren.
Die nétigen Funktionen werden direkt mitgeliefert und miis-
sen nur konfiguriert werden. Zuerst muss auf dem Dateisys-
tem ein Cache eingerichtet werden, der dann dem HTTP-
Client bekannt gegeben wird. AnschlieBend ist dem REST-
Client noch der angepasste HTTP-Client hinzuzufiigen. Die
Anpassungen sind im Listing 4 enthalten.

Das Beispiel enthélt das minimale Setup fiir einen REST-
Service-Client mit Cache. Was hier nicht abgedeckt ist, ist die
Steuerung des Caches beziiglich der Aktualisierung der Da-
ten et cetera. Dies bezieht jedoch ebenso die Anpassung des
Servers mit ein, da dieser in den Netzwerk-Responses die
Header entsprechend setzen muss.

RxAndroid

Zugriffe auf das Netzwerk sind aber nicht die einzigen Auf-
rufe, die potenziell ldnger dauern kénnen. In Android lassen
sich langlaufende Aufgaben meist mit einem AsyncTask 16-
sen, der die Aufgabe auf einem anderen Thread im Hinter-
grund ausfihrt.

Die Fehlerbehandlung ist das erste Problem, mit dem
AsyncTasks den Entwickler konfrontiert. StandardmaBig gibt
es keine Losung dafiir, wie mit Fehlern umzugehen ist, die in
der Methode doInBackground auftreten. Das Problem lasst
sich beheben, indem man als Riickgabewert ein Paar aus dem
eigentlichen Ergebnis und einem eventuellen Fehler defi-
niert: <ExpectedResult, Exception>.

Das zweite Problem ist, dass ein AsyncTask nicht tiber den
Lifecycle einer Activity informiert wird. Soll aufgrund des Er-
gebnisses aus dem AsyncTask das UI aktualisiert werden,
muss der Entwickler auf den Status der Activity achten, da-
mit er keinen unbehandelten Fehler bekommt. Alternativ
kann die Activity eine Referenz auf den AsyncTask halten
und diesen abbrechen, sofern die Activity pausiert oder be-
endet wird.

Zum Gluck gibt es aber mit RxAndroid (https://github.com/
ReactiveX/RxAndroid) eine Library, die diese und noch wei-
tere Probleme auf elegante Weise 19st.

Mit Retrofit erhdlt man zwar direkt die Moglichkeit, eine
Netzwerkabfrage im Hintergrund auszufiihren, die Verwen-
dung von RxAndroid bietet dartiiber hinaus aber noch weite-
re Moglichkeiten.

Zunachst ist die folgende Abhéangigkeit zum Gradle Build-
skript hinzuzufiigen: io.reactivex:rxandroid:1.0.1.

Die Verwendung von RxAndroid ist nun denkbar einfach.
Es ist lediglich ein Observable-Objekt zu erzeugen, auf dem
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man einen Observer registriert. Auerdem lasst sich der
Thread Pool konfigurieren, auf dem die Berechnung ausge-
fiihrt wird. Zudem kann man definieren, auf welchem Thread
das Ergebnis ausgefiuhrt wird:

getObservable()
.subscribeOn(Schedulers.newThread())
// Do computation on a new thread
.observeOn(AndroidSchedulers.mainThread())
// Perform updates on main thread
.subscribe(this);
// Set the current class as observer

Das erste Problem, mit dem ein Entwickler zu kampfen hat,
ist die Behandlung von Fehlern, die bei der Berechnung »

l Listing 4: Retrofit mit Caching

Retrofit retrofit = new Retrofit.Builder()
.client(createClient())
.baseUr1("http://jsonplaceholder.typicode.com™)
.addConverterFactory
(GsonConverterFactory.create())
.build();

CommentService service =

retrofit.create(CommentService.class);

Call<List<Comment>> comments =

service.listComments();

comments.enqueue(this);

private OkHttpClient createClient() {
OkHttpClient client = new OkHttpClient();
Cache cache = createCache();
if (cache != null) {
client.setCache(cache);
}
return client;
}
private Cache createCache() {
File httpCacheDirectory = new File(getCacheDir(),
"responses”);
Cache cache = null;
if (!httpCacheDirectory.exists()) {
httpCacheDirectory.mkdir();
}
if (httpCacheDirectory != null) {
cache = new Cache(httpCacheDirectory,
10 * 1024 * 1024);
}

return cache;
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innerhalb eines anderen Threads auftre-

Android Arsenal

ten konnen. Wie bereits beschrieben, ist
dies bei AsyncTasks nur tiber Umwege
moglich. RxAndroid hilft hier dem Ent-
wickler, da bei einer Exception, die inner- srevaeen
halb des Observables auftritt, die onError-
Methode des registrierten Observers auf-

gerufen wird. Der Fehler lasst sich an die-

Commercial

ser Stelle ganz einfach behandeln.

Auch das zweite Problem der Async-
Tasks, die nicht tiber den Lifecycle einer
Activity Bescheid wissen, lasst sich mit Rx-
Android l6sen. Zwar kann auch RxAn-
droid nicht automatisch mit dem Pausieren
LabelView

und der Wiederaufnahme einer Activity
umgehen. Es bietet aber eine einfache

Moglichkeit, dies zu erreichen. RxAndroid

Android Arsenal news feed is available on Twitter. Do not forget to subscribe!

Android developer portal with tools, libraries, and apps

Sort by: Registration / Last update / Rating / Name.

If you find Android Arsenal useful and wouldn' mind to
support the project, you can switch off AdBlock or similar
software for watching a ltl bit ads. This simple gesture will
help to develop and maintain the project

android-library New [EEEl  FastAdapter New RN
. The library consist of diflerent modules:
+ appcompat-prefeence
) N « injection
> '\ * mwm
o u
+ playgound
The FastAdapter is hereto simpify this process. You dont
have to wory about the adapler anymore. Just wite the
logic for how your view should look like, and you are done.
JavaVerbalExpressions New [N
VerbalExpressions is a Java library that helps to construct android-util New [N

This project allows to add decoration element at the comer

Next »

dificult regular expressions.

Android Utity classes.

« Simple logging

beziehungsweise RxJava bietet einen ein-
fachen Caching-Mechanismus, mit dem
man sich bei einem bestehenden Observa-
ble subscriben und wieder unsubscriben kann. Damit hat
man die Moglichkeit, bei der Wiederaufnahme einer Activity
die Arbeit eines Observables ebenfalls wieder aufzunehmen.
Das Beispiel verwendet wieder den Retrofit-REST-Service,
der aber nun bei der Abfrage des Servers ein Observable zu-
rickliefert:

CommentService service = retrofit.create
(CommentService.class);
observer = new CommentsObserver();
commentObs = service.listComments()
.cache()
.subscribeOn(Schedulers.io())
.observeOn(AndroidSchedulers.mainThread());
sub = commentObs.subscribe(observer);

Damit hat man nun die Vorbereitungen fiir die Behandlung
des Activity-Lifecycles getroffen. Beim Pausieren und erneu-
ten Starten der Activity kann man sich nun vom Observable
unsubscriben beziehungsweise wieder subscriben:

@0verride

protected void onPause() {
sub.unsubscribe();
super.onPause();

}

@0verride

' Links zum Thema
® GitHub-Repository mit Beispielprojekten

https://github.com/tobiasamon/
androidlibrariesexamples.git
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Android Arsenal bietet einen umfangreichen Fundus an Tools und Apps (Bild 9)

protected void onResume() {
super.onResume();
sub = commentObs.subscribe(observer);

Mit den beschriebenen Open-Source-Libraries ist eine
Sammlung von Hilfsmitteln verfiigbar, mit denen sich bei der
Entwicklung von Android-Apps einige Probleme auf elegan-
te Art und Weise 16sen lassen. Wiederkehrende Aufgaben
lassen sich einfach durch das Einbinden des richtigen Frame-
works abbilden und miissen nur noch konfiguriert werden.

Fazit

Der Artikel hat gezeigt, wie sich einerseits mit den Android-
ViewAnimations oder der Support-Library die Bedienoberfla-
che (auch fiir dltere Systeme) ansprechend gestalten lasst und
andererseits mit Hilfe von Retrofit und RxAndroid eine flus-
sig zu bedienende Bedienoberflache entsteht, die auch dann
noch benutzbar ist, wenn keine Internetverbindung zur Ver-
fliigung steht.

Neben den gezeigten Libraries gibt es noch eine ganze Rei-
he weiterer niitzlicher Helfer, die mehr oder weniger speziel-
le Funktionen abbilden. Eine gute Quelle, um weitere Libra-
ries zu finden, ist Android Arsenal (https://android-arsenal.
com) (Bild 9). Dort sind sowohl freie als auch kommerzielle
Bibliotheken gelistet und kategorisiert. u

Tobias Amon

ist Senior Software Engineer bei der Adesso AC.
Er verfigt ber langjahrige Erfahrung als Ent-
wickler von mobilen Anwendungen fir die
Plattformen Android und iOS.

www.adesso.de

3.2016 www.webundmobile.de



W Internet World

. Die E-Commerce Messe

01.-02. Marz 2016, Miinchen

L~
-—

‘* Das Event des
E-Commerce 2016

e 360 Aussteller
e 150 Vortrage
e 16.000 Besucher

Jetzt
internetworld-messe.de registrieren!
o Besuch der
umgezogen: Messe

oo Bvent Halle ist kostenlos.

CMCX - Content-Marketing Conference & Exposition B5 + B6

QCMCX Eingang Ost



MOBILE DEVELOPMENT Material Design

ANDROID SUPPORT LIBRARY FUR ANDROID 4.X

Material Design mit
Ice Cream Sandwich

Die Android Design Support Library ermoglicht es, das Material Design auch

auf Android 4.x lauffahig zu machen.

M it der Veroéffentlichung von Lollipop, Android 5, hat
Google auch eine neue Designsprache eingefihrt.

Material Design nennt sich dies, man erkennt es am run-
den schwebenden Call-to-Action-Button unten rechts, dem
Burger-Ment oben links beziehungsweise dem Kebab Meni
rechts, sowie an starken, kontrastreichen Farben und einer
schlichten, klaren Schrift.

Die neuen Apps in Material Design sollen dem Nutzer mehr
Feedback tiber seine Interaktion geben. Wird ein Element be-
ruhrt, gibt es einen bestimmten Effekt dafiir: Wird zum Bei-
spiel ein Button angeklickt, so wechselt er die Farbe. Ments
werden jetzt optisch ausgefahren und vieles mehr.

Material Design erreicht diese Optik, indem es Ebenen ein-
fuhrt. Buttons liegen eine Ebene hoéher als Inhalte, Ments
wiederum eine Ebene tiber den Buttons. Des Weiteren wer-
den die Ebenen jeweils mit einem Schatten hervorgehoben,
sodass der Anwender jederzeit erkennen kann, welche Ele-
mente nun spezifisch zum gerade gedffneten Inhalt gehoren.

Am besten lasst man das Design selbst sprechen. Bild 1zeigt
den Google-Taschenrechner mit den typischen Design-Merk-
malen von Android 4.0. Den Taschenrechner unter Material
Design zeigt Bild 2. Hier féllt die neue Designsprache sofort
ins Auge. Die Interaktion wird
hier auf sehr dezente Weise
umgesetzt.

Wenn Sie eine neue App mit

Rechner v

der von Google favorisierten
Entwicklungsumgebung An-
droid Studio, nun aktuell in der
Version 1.5, entwickeln, so er-
halten Sie auch unter dem SDK
Android 4.0 schon die entspre-
chende Unterstitzung durch
Einbindung der Support Libra-
ry fir Material Design (Bild 3).
Als Entwickler stellt sich die
Frage, ob es sinnvoll und vom
Aufwand vertretbar ist, die
Designphilosophie auch bei
schon erstellten alteren Apps
Android im typischen
4.0-Design (Bild 1)

unter Android 4.x einzusetzen
und diese anzupassen.
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Die Antwort lautet eindeutig ja. Die Vorziige von Material
Design liegen in klaren Formen und Interfaces, die dem An-
wender helfen, sich zurechtzufinden. Auch der Wiedererken-
nungswert der typischen Designelemente ist hier hilfreich.

Um den Entwickler den Umstieg auf aktuelle Betriebssys-
temversionen zu erleichtern, pflegt Google seit Langem meh-
rere Support-Bibliotheken. Hierdurch sind Teile der neu hin-
zugekommenen Funktionen durch Backports auf friheren
Plattformen verfiigbar.

Support Library

Die Android Support Library Packages ermoglichen die Ver-
wendung von spater eingefiihrten Features, wie das Material
Design oder auch Fragments und DrawerLayout, auf frithe-
ren Versionen des Betriebssystem.

Somit lassen sich diese Neuheiten dann auch auf dlteren
Android-Geraten nutzen.

Das heifit, die Support Library stellt eine Reihe von Code-
bibliotheken bereit, die abwartskompatibel zu den Android
Framework APIs sind. Beachten Sie hierbei, dass jede Sup-
port-Bibliothek nur bis zu einer bestimmten Android-API-
Ebene abwartskompatibel ist. Dies bedeutet, dass die zurzeit

aktuelle Support Library V.23

nur noch mit Android-1.6-Ge-
raten, das entspricht 4.x und
hoher, unterstiitzt wird.
‘ Mehr tber die Support Lib-
rary APIs finden Sie unter an-
droid.support-Packages in der
API-Referenz von Android.

Download

Die benoétigte beziehungswei-

se aktuelle Support-Bibliothek

lasst sich mit dem Android

als SDK Manager jederzeit nach-
installieren.

0

w o ©o X
I

Starten Sie hierfiir den An-
droid SDK Manager (Bild 4),
entweder tiber das Programm-

0 . T~ =

Google Material Design im
Einsatz (Bild 2)

verzeichnis im Ordner An-
droid SDK Tools oder iiber das
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Meni Tools, Android, SDK Manager
in Android Studio.

Scrollen Sie im SDK Manager bis
ganz nach unten zum Ordner Extras
und wahlen Sie hier die Android
Support Library aus. Wenn Sie lieber
mit einem Maven Repository unter |
Android Studio arbeiten, installieren |

Add No Activity

Sie stattdessen das Android Support |

Repository.

Der anschieBende Download tiber
Install packages ... installiert die be- )
notigte Library in Ihr Android-SDK-

Verzeichnis. |
Google Maps Activity
Material Design

Mit der aktuell zur Verfiigung ste-
henden Support Library koénnen Sie

Blank Activity

Login Activity

Empty Activity Fullscreen Activity Google AdMob Ads Activity

Master/Detail Flow Navigation Drawer Activity Scrolling Activity

=l - I

somit auch das Material Design fur
dltere Android-Versionen verwen-
den. Das Material Design wird ab
Support Library Version 21 unter-
stitzt.

Die hierbei wichtigste Anpassung ist die Framework-Im-
plementierung der bereitgestellten AppCompat (Basisklasse
ActionBarCompat). Diese bietet das API und das Feature-Set
von Android 5 fiir die entsprechende Riickportierung auf An-
droid-4.x-Basis und 16st somit die alte ActionBar ab.

Die Support Library fiihrt somit ein neues Toolbar-Widget
ein, das den allgemeinen Muster der Aktionsliste im Material
Design entspricht. Es bietet den User somit mehr Kontrolle
und Flexibilitdt in der Anwendung.

Bild 5 zeigt das aktuelle Aussehen der Toolbar im Material-
Design-Stil mit dem entsprechenden Farbdesign und den be-
notigten Attributen fiir das Theming.

Des Weiteren wird durch die Einbindung des AppCompat
API auch folgende Teilmenge der UI-Widgets automatisch
auf das Material Design angepasst: EditText, Spinner, Check-
Box, RadioButton, Switch (iiber android.support.v7.widget.
SwitchCompat) und CheckedTextView.

Packages Tools
SDK Path: C:\Users\d.basler\AppData\Local\Android\sdk

Packages

1§ Name APl Rev. Status =
[T ' SDK Platform 8 3 [ Installed
[] £ samples for SDK 8 1 [ Installed
[t Google APIs g 2 [ Installed
a [ Extras
[7] @ GPU Debugging tools 103 [ | Netinstalied
[T @ Android Support Repository 25 [ Installed
[F]lEa Andreid Support Library | 211 [ Installed

| Net instalied
[ Installed

% Installed

| Net instalied
| Net instalicd
| Net instatied
=1 Net instalied

[7] £ Android Auto Desktop Head Unit emulator 11
[] 3 Google Play services %
[] &3 Google Repository 3
[] 3 Google Play APK Expansion Library 3
[7] 3 Googic Play Billing Library 5
[] i@ Google Play Licensing Library H
[ 3 Android Auto APl Simulators 1

«

Show: [7] Updates/New [V]Installed  Select New or Updates Install packages...

[7] Obsolete Deselect Al Delete packages..

| | '

Fetching hitps://dl.google.com/android/repository/addens_list-Zaxm

Android SDK Manager: Zwei Varianten fir den Start (Bild 4)
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Neues SDK jetzt mit Material-Design-Unterstitzung (Bild 3)

Die Verwendung dieser Steuerelemente kann somit ohne
Anderung und wie gewohnt im Layout eingesetzt werden.
Die Anpassung fiir das richtige Verhalten unter der neuen
Designsprache funktioniert ganz selbstverstandlich.

Weiterhin finden Sie in der Support-Bibliothek weitere
wichtige Material-Design-Komponenten fiir die bessere In-
teraktion des Anwenders mit Threr App. Hier zu zdhlen Navi-
gationViews, FloatingLabels, Snackbar, Tabs, Coordinator-
Layout und CollapsingToolbars.

Die NavigationView kann als DrawerLayout verwendet
werden. Sie bietet eine Sidebar als Navigationsmaoglichkeit,
durch die eine schnelle und effektive Navigation innerhalb
der App moglich ist. Die Navigation ist bereits durch einen
Wischer von der linken zur rechten Seite oder durch einen
Druck auf den Toolbar-Titel gedffnet und ist somit von tiber-
all in der App erreichbar.

Die EditText-Komponente ermoglicht jetzt durch das Text-
InputLayout eine schwimmende Beschriftung (Floating La-
bel) oberhalb des EditText-Elements. Somit verliert der Be-
nutzer nie den Kontext fiir die Text-Eingabe.

Der FloatingActionButton stellt die neue runde Aktions-
schaltflache in der App dar. Dieser kann individuell darge-
stellt werden: durch Farbe, Mini-GroBe und Images. Der But-
ton ermdoglicht eine einheitliche Bedienung der App.

Die Snackbar stellt unter Material Design das neue kleine
Infofdhnchen bereit und 16st somit das Toast-Element ab.
Weiterhin ermdglicht die Snackbar eine Interaktion durch
Wischen. Auch die Tabs unterliegen im Material Design jetzt
einer neuen Konzeption. Uber das TabLayout implementie-
ren Sie feste Tabs, bei denen die Ansicht gleichméaBig zwi-
schen den Registerkarten aufgeteilt ist.

Das CoordinatorLayout stellt neue Moglichkeiten fur
Touch-Ereignisse in untergeordneten Ansichten zur Verfii-
gung. Somit kéonnen ViewGroups innerhalb einer Ansicht an-
gepasst und tiber Scroll-Techniken bedient werden. | 4
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Uber CollapsingToolbar kénnen unter Material Design
jetzt auch verschiedene Elemente einfach tiber Scrollen redu-
ziert werden. Durch die neuen Widgets unter Material Design
lassen sich Apps jetzt vom Anwender noch intuitiver bedie-
nen. Material Design stellt durch die neue Designsprache ei-
ne viel bessere Unterstiitzung fiir den User zur Verfiigung.

AppCompat

Um Thre altere App jetzt fiir das Material Design vorzuberei-
ten, hilft Ihnen insbesondere das AppCompat Framework bei
der Umsetzung.

Die Bibliothek stellt die benétigten Bedienelemente, hier
besonders die neue Toolbar, fiir das Material Design zur Ver-
fugung. Allerdings missen Sie, um AppCompat zu nutzen,
diese in jedes Projekt integrieren. Beachten Sie hierbei, dass
die neue Toolbar die aus alte-
ren Android-Versionen be-
kannte ActionBar ersetzt.

Die ActionBar wurde stan-
dardmaéBig in allen Apps ver-
wendet, deren Manifestdatei
fur mindestes eines der beiden
Attribute android:minSdkVer-

lorPri
gl sion und android:targetSdk-

textColorPrimary Version den Wert 11 oder ho-

CRGLEBELS  her enthdlt. Somit miissen die

App
von der neuen Basisklasse

Activity-Klassen Threr

windowBackground

\ navigationBarColor

AppCompatActivity abgeleitet
werden.

Um also die benétigte Sup-
port-Library in Ihr Projekt zu

implementieren, gehen Sie am
Material Design: Das aktuelle
Aussehen der Toolbar (Bild 5)

besten wie folgt vor: Starten
Sie Android Studio und laden
Sie das gewtinschte Projekt Ih-
rer App, welches fiir das neue
Design angepasst werden soll.

Jetzt miissen Sie Threm Projekt die Abhangigkeit der Sup-
port-Library hinzufiigen. Offnen Sie hierfiir die Projektstruk-
tur Ihrer App und wéahlen Sie wie im Bild 6 aufgezeigt das Re-
gister Dependencies. Fiigen Sie jetzt tiber Add(+) und Libra-
ry dependency die benétigten Bibliotheken appcompat-V7
und design hinzu. SchlieBen Sie das Dialogfenster Project
Structure mit Ok. Android Studio fugt die Abhéangigkeit jetzt
automatisch zum Projekt hinzu und erweitert das Build-Grad-
le-File um die entsprechende Erweiterung:

dependencies {
compile fileTree(dir: '1ibs', include: ['*.jar'])
compile 'com.android.support:appcompat-v7:23.1.0°'

compile 'com.android.support:design:23.1.0'

Alternativ konnen Sie diesen Eintrag auch direkt im Build-
File vornehmen. Des Weiteren werden die Eintrage von Ac-
tionBar durch AppBar ersetzt. Um die ActionBar durch die
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# Project Structure =
+ - Properties | Signing | Flavors | Build Types | Dependencies
SDK Location Scope +
(dir=1ibs, include=["jar]} Compile -
m com.android, IB10 Compile -
M com.android.suppott design23:1.0 Compile -t
+
I
o]

Support Library: Abhdngigkeiten hinzufiigen (Bild 6)

neue Toolbar zu ersetzen, missen Sie in der styles.xml-Datei
der Version 21 folgenden Eintrag vornehmen:

<resources>
<style name="AppTheme.NoActionBar">
<item name="windowActionBar">false</item>
<item name="windowNoTitle">true</item>
<item name="android:windowDrawsSystemBarBackgrounds">
true</item>
<item name="android:statusBarColor">@android:color/
transparent</item>
</style>
{/resources>

Somit wird die ActionBar in IThrem Projekt komplett deakti-
viert. Sie finden die Datei in der Solution unter res, values im
Ordner styles.xml. Nachdem diese Vorbereitungen getroffen

' Listing 1: Anpassung des Farbschemas

<{resources>
<style name="AppTheme" parent=
"Theme.AppCompat.Light.DarkActionBar">
<l-- Customize your theme here. -->
<item name="colorPrimary">@color/colorPrimary
</item>
<item name="colorPrimaryDark">@color/
colorPrimaryDark</item>
<item name="colorAccent">@color/colorAccent
</item>
</style>
<style name="AppTheme.NoActionBar">
<item name="windowActionBar">false</item>
<item name="windowNoTitle">true</item>
</style>
<style name="AppTheme.AppBarOverlay" parent=
"ThemeOverlay.AppCompat.Dark.ActionBar" />
<style name="AppTheme.PopupOverlay" parent=
"ThemeOverlay.AppCompat.Light" />
</resources>

3.2016 www.webundmobile.de



File name: [ toolbarxmi |

ent: | android.support:7 widget Toolbar ]

= a

Chosen qualifiers:

& Layout Direction
[ Smallest Screen Width
& Screen Width

Cancel | | Hep |

Eigenes Projekt: Neue Layout-Datei erstellen (Bild 7)

worden sind, konnen Sie das Farbschema fiir Ihr Projekt fest-
legen beziehungsweise anpassen. ColorPrimaryDark be-
stimmt die Grundfarbe fir die Statusleiste. ColorPrimary stellt
die Farbe der App dar und TextColorPrimary die Farbe des
Textes. Dies gilt fiir den Titel in der Symbolleiste der App.
Datfiir passen Sie die Datei color.xml unter res, values nach
Thren Wiinschen an. Listing 1zeigt das von Google vorgegebe-
ne Farbschema. Nach dem Festlegen der gewiinschten Stil-
richtung (Farbschema/Thema) kénnen Sie dieses uber die
AndroidManifest.xml Datei Threr App zuweisen. Andern Sie
dazu einfach das android:theme-Attribut in der XML-Datei:

android:theme=“@style/IhrMaterialTheme

Wenn Sie Thre App jetzt ausfithren, wird das entsprechende
neue Farbschema zur Laufzeit benutzt.

Toolbar implementieren

Nun kann die neue Toolbar in die App implementiert werden.

Hierbei stellt die Toolbar ein Layout dar, das in der App-Be-

dienoberflache platziert werden kann. Benutzen Sie nur eine
Activity beziehungsweise ei-
ne Layout-Datei, so kann die

Toolbar direkt implementiert

‘ werden. Andernfalls sollten
Ly Sie die Toolbar in einer eige-
My Application |

nen Layout-Datei fiir Ihr Pro-
jekt erstellen.
Offnen Sie hierfiir unter

Hello World!

res, layout das Dialogfenster
New Resource File (Bild 7).
Vergeben Sie einen Dateina-
men und wahlen Sie als Root
element den Eintrag android.
support.v?.widget.Toolbar.
Legen Sie jetzt die Hinter-
grundfarbe fur Ihr Toolbar-
Layout als Grundfarbe der
App fest. Hier das Beispiel:

Material Design in der eigenen
App (Bild 8)

<span style = "font-size:
x-small;" ><? xml
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version="1.0" = encoding"utf-8"7>
<android.support.v7.widget.Toolbar xmlns:android=
"http://schemas.android.com/apk/res/android”
android:Tayout_width = "match_parent”
android:Tayout_height = "wrap_content"
android:background = "@color/ColorPrimary"
android:elevation = "4dp">
</android.support.v7.widget.Toolbar>

Das Attribut android:elevation="4dp “ sorgt in diesem Fall fiir
ein Schatten-Effekt der Toolbar.

Jetzt implementieren Sie das erstellte Toolbar-Layout tiber
das include-Tag in Ihre gewtlinschte Layout-Datei der beno-
tigten Activity. So zum Beispiel in die Layout-Datei der main_
activity.xml Threr App:

<include
android:id = "@+id/toolbar"
layout = "@layout/toolbar">
</include>

Jetzt deklarieren Sie die Toolbar tiber
private Toolbar toolbar;

in der gewunschten Activity. Leiten Sie die Basisklasse der
Activity auch von AppCompatActivity ab. In der OnCreate-
Methode der Activity figen Sie die Toolbar hinzu und rufen
diese Uber setSupportActionBar auf:

toolbar = (Toolbar)findViewById(R.id.toolbar);
setSupportActionBar(toolbar);

Starten Sie jetzt Ihre App, so erscheint diese im neuen Mate-
rial Design mit dem entsprechenden Farbschema. Bild 8 zeigt
das Aussehen der neuen Toolbar in einer Beispiel-App.

Fazit

Wie dieser Workshop zeigt, ist es nicht so schwierig, die neue
Designsprache von Google fur dltere Apps umzusetzen. Es
sollte daher méglich sein, die neuen Gestaltungsmdoglichkei-
ten mit dem Material Design umzusetzen. Prifen Sie daher
auch, wie sinnvoll es sein kann, die neuen Widgets wie Na-
vigationView oder auch den FloatingActionButton in Ihrer
App zu verwenden. Die Anwender werden es Ihnen danken
und Thre App erfahrt eine hohere Akzeptanz. u

Daniel Basler

ist Senior Consultant fir Microsoft-Technolo-
gien und Autor zahlreicher Fachartikel. Dariber
hinaus beschaftigt er sich mit Datenbanken
und Compiler-Bau.
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CHART-LIBRARIES FUR ANDROID

Androides Diagramm

Wer Informationen in ein Diagramm packt, erleichtert den Nutzern das Leben.

D iensterfahrene Entwickler betrachten ferti- o ¢ a0
ge Chart-Libraries als dekadentes Artefakt

fir mathematisch unbegabte Programmierer. Es

NMGAChart1

mag durchaus stimmen, dass die hinter Dia-
grammen stehende Planargeometrie trivial ist.
In Zeiten superschneller Produktzyklen ist es
trotz allem sinnvoll, das Erzeugen von nichtspe-
zifischen Diagrammen an eine Bibliothek auszu-
lagern.

Alles Open Source
Philipp Jahoda pflegt mit MPAndroidChart ein
Standardprodukt im Bereich der Diagrammbib-

() o0: le-Datei des App-Moduls bewerkstelligen, in
: dem folgende Anderung erforderlich ist:

dependencies {

compile fileTree(dir: 'libs',
include: ['*.jar'])
compile

‘com.android.support:appcompat-v7:23.0.1"
compile
'com.github.PhilJay:MPAndroidChart:v2.1.6"

Klicken Sie danach auf den Button Sync Now,

liotheken. Das ab Android 2.2 lauffahige Pro-
dukt steht unter der liberalen Apache-2.0-Li-
zenz und kann somit auch in kommerziellen Pro-
grammen ohne Einschrankungen verwendet
werden.

Der Entwickler bittet in der offiziellen Doku-
mentation lediglich um einen Link auf die im
Play Store veroffentlichte Applikation. Sie soll-
ten diesem Wunsch aus hochst eigenniitzigen Griinden nach-
kommen. Als Dank winkt ein Link auf der offiziellen Produkt-
webseite https://github.com/PhilJay/MPAndroidChart/wiki/
References.

Da Google das Eclipse-ADK {iber kurz oder lang einstellt,
basieren die in diesem Artikel erstellten Beispielprogramme
auf einer unter Ubuntu gehosteten Version von Android Stu-
dio 1.3.2. Wer MPAndroidChart unter Eclipse verwenden
mochte, kann ein fertiges JDK-File unter https://github.com/
PhilJay/MPAndroidChart/releases herunterladen.

Erstellen Sie im nachsten Schritt ein normales Android-Ap-
plikationsprojekt namens NMGAChartl. MPAndroidChart
ist bei der Auswahl der Zielplattform flexibel.

Dank des Gradle-Buildsystems lasst sich die Bibliothek mit
minimalem Aufwand einbinden. Offnen Sie Datei build.grad-
le des Gesamtprojekts und erganzen Sie sie um die Deklara-
tion des Maven-Repositorys:

allprojects {
repositories {
jcenter()
maven { url "https://jitpack.io" }

Im néchsten Schritt muss das jar-File in den Kompilationsvor-
gang eingebunden werden. Dies lasst sich in der build.grad-
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Die Default-Parameter
neuer Steuerelemente
behindern die automati-
sche Ausbreitung des
Widgets (Bild 1)

um die IDE zur Regenerierung der Builddateien
zu animieren. Bei bestehender Internetverbin-
dung ladt Gradle die benoétigten Informationen
automatisch herunter; der Buildvorgang wird
problemlos durchlaufen.

MPAndroidChart-Diagramme verhalten sich
aus Sicht des Betriebssystems wie normale Wid-
gets. Als Beispiel dafiir dient folgendes Snippet,
das ein Liniendiagramm erstellt:

<com.github.mikephil.charting.charts.LineChart
android:id="@+id/chart"

' Listing 1: RelativeLayout

<Relativelayout xmlns:android=
"http://schemas.android.com/apk/res/android"
xmins:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
. tools:context=".MainActivity">
<TextView android:text="Hier folgt ein Diagramm"
android:Tayout_width="wrap_content"
android:Tayout_height="wrap_content”
android:id="@+id/textView" />
<Relativelayout
android:Tayout_width="fi11_parent"
android:Tayout_height="fi11_parent"
android:layout_below="@+id/textView"
android:layout_alignParentStart="true"
android:Tayout_marginTop="40dp"
android:id="@+id/chartContainer" >
</Relativelayout>
</Relativelayout>
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android:Tayout_width="match_parent”
android:Tayout_height="match_parent" />

Diese Vorgehensweise erweist sich in der Praxis insofern als
undankbar, als MPAndroidChart keine generische Zeichen-
flache verwendet. Das von unserem Snippet erstellte Linien-
diagramm bleibt also auf ewig ein Liniendiagramm: Der Dia-
grammtyp lasst sich beispielsweise nicht in Torten- oder Bal-
kendiagramme andern.

Zur Umgehung dieses Problems empfehlen die Entwickler
die Verwendung eines Layout-Containers, der vom Hostpro-
gramm wahrend der Programm-Ausfihrung mit einem dyna-
misch erstellten Widget bevélkert wird. Offnen Sie dazu die
Datei main_activity.xmlund schreiben Sie das im Snippet ge-
zeigte RelativeLayout hinein (Listing 1).

ChartContainer agiert hier — nomen est omen — als Stellver-
treter-Steuerelement, das den hineingeschriebenen Dia-
grammen den Weg in die Layouthierarchie ebnet.

Da die XML-Datei aus Grinden der Flexibilitit keine
Chart-Instanz generiert, erfolgt die eigentliche Erstellung der
Chartview von Hand. Dazu ist in onCreate() die Anderung in
Listing 2 notwendig.

Mit Androids Layoutsystem unerfahrene Entwickler stol-
pern an dieser Stelle mitunter tiber eine kleine Falle. Ein neu
erstelltes Steuerelement hat von Haus aus eine minimale Lay-
outprioritat und wachst somit nicht. Der Aufruf von setLay-
outParams sorgt dafiir, dass sich das Diagramm maximal aus-
breitet. Wer das Programm in der vorliegenden Form aus-
fihrt, wird mit dem in Bild 1 gezeigten Widget belohnt. Der
gelbe Text ist eine Fehlermeldung, die auf das Nicht-Vorhan-
densein von Diagrammdaten hinweist (Bild 2).

Keine Dummy-Daten
MPAndroidChart versieht — im Unterschied zu anderen Bib-
liotheken - leere Diagramme nicht von selbst mit Dummy-
Daten. Wer also unserem Beispielprogramm niitzliche Infor-
mationen entlocken mochte, muss die Chartklasse mit einem
Datenspeicher verbinden.

Dabei kommt ein dreistufiges
Datenmodell zum Einsatz. Auf der
oberen Ebene findet sich eine von
ChartData abgeleitete Klasse. Ei-
ne Reflexion der ChartData-Basis-

3Gl Gl [ 00:26

NMGAChart1

Hier folgt ein Diagramm

klasse liefert folgende Struktur:

public abstract class
ChartData<T extends DataSet<?
extends Entry>> {
protected float mYMax = 0.0f;
protected List<String> mXVals;
protected List<T> mDataSets;
public void addDataSet(T d) {
if (d == null)
return;

Fehlermeldung: Hier
fehlen Chartinformatio-
nen (Bild 2)

ChartData-Instanzen  fungieren

als Speicherklasse, die die fiir die
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l Listing 2: onCreate()

@0verride
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.Tayout.activity_main);
LineChart chart = new
LineChart(getApplicationContext());
Relativelayout r1 = (Relativelayout)
findViewById(R.id.chartContainer);
ViewGroup.LayoutParams myParams=new
ViewGroup.LayoutParams(ViewGroup.LayoutParams.
MATCH_PARENT,
ViewGroup.LayoutParams.MATCH_PARENT) ;
chart.setLayoutParams(myParams);
r1.addView(chart);

Erzeugung eines Diagramms notwendigen Rohinformatio-
nen vorhalten. Zudem enthalt sie einige Methoden, die das
Einpflegen und Entfernen von Informationen abbilden.

Die einzelnen Zeilen beziehungsweise Datengruppen ba-
sieren auf von DataSet abgeleiteten Klassen. Die Reflexion
der Klasse erlaubt weitere Einblicke in die Struktur von
MPAndroidChart:

public abstract class DataSet<T extends Entry> {
protected List<Integer> mColors = null;
protected List<T> mYVals = null;
protected float mYMax = 0.0f;

public void setVisible(boolean visible) {
mVisible = visible;

DataSet exponiert einige Methoden, die das Beeinflussen der
Darstellung der Datenreihen erlauben. Wir werden sie in den
folgenden Abschnitten naher betrachten. Fiirs Erste reicht es
aus, wenn Sie sich die Verortung der Modifikationsfunktio-
nen in den beiden Klassen veranschaulichen.

Entries stehen auf der untersten Reihe der Klassenhierar-
chie. Siereprasentieren die einzelnen Punkte des Diagramms;
nach Reflexion entsteht folgende Struktur:

public class Entry implements Parcelable {
private float mVal = 0f;
private int mXIndex = 0;
private Object mData = null;

Neben dem eigentlich anzuzeigenden Wert — er liegt in mVal
—nimmt Entry auch einen Index entgegen, der das Datenfeld
auf der x-Achse verortet. Das von Haus aus genullte Feld
mData kann Informationen tber die zum Entry gehérende
Engine-Klasse entgegennehmen, um Korrelation und Aktua-
lisierung zu erleichtern. >
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Nach diesen einfiilhrenden Uberlegungen EEEEEGEEETIERS ViewGroup.LayoutParams

wollen wir das bisher Gelernte zur Belebung des NMGAChart1 : (ViewGroup.LayoutParams.MATCH_PARENT,
Liniendiagramms nutzen. Dazu sind im Kon- Wi olgtein Diagramm ViewGroup.LayoutParams.MATCH_PARENT);
struktor einige Anpassungen notwendig, die xChart.setLayoutParams(myParams);

folgendermaBen aussehen: r1.addView(chart);

5 i }
@0verride i i
protected void onCreate(Bundle »—Ff ® Fuhren Sie das Programm danach in einer AVD
savedInstanceState) { o © oder auf einem echten Smartphone aus, um sich
super.onCreate(savedInstanceState); » © am gezeigten Ergebnis zu erfreuen (Bild 3).
setContentView(R.Tayout.activity_main); .

Mehr Diagramme

Unser Beispiel bindet die Diagrammklassen

ArrayList<Entry> linel = new
ArrayList<Entry>();

o Description
Zelle1

linel.add(new Entry(20f, 0)); dynamisch ein, um den flexiblen Wechsel zwi-
linel.add(new Entry(50f, 1)); Die Linie erscheint im schen verschiedenen Darstellungsformen an-
Tinel.add(new Entry(10f, 2)); Diagramm (Bild 3) bieten zu kénnen. Im Moment liegt diese Fahig-
linel.add(new Entry(80f, 3)); keit brach — Zeit, dies zu andern. Zur Aktivie-
Tinel.add(new Entry(20f, 4)); rung der verschiedenen Diagrammtypen ist eine
linel.add(new Entry(3f, 5)); Knopfreihe notwendig, die im Layout von MainActivity tiber

ein LinearLayout entsteht:
Als ersten Akt erstellen wir eine ArrayList, die die einzelnen
Datenpunkte der Liste aufnimmt. Der Konstruktor von Entry =~ <LinearLayout

nimmt den eigentlichen Zahlenwert und einen Arrayindex android:orientation="horizontal"
entgegen. android:Tayout_width="match_parent”
Dieser ist insofern von Bedeutung, als er zur Laufzeit mit android:layout_height="match_parent">
dem x-Wert-Array korreliert wird. Es sollte unbedingt vor der <Button
Fertigstellung der ChartData-Klasse fertig sein. Nach der Er- android:Tayout_width="wrap_content"
zeugung der LineData-Klasse lassen sich weitere Eintrage android:Tayout_height="wrap_content"
nur sehr umstandlich einpflegen (Listing 3). android:text="Line"
Als letzter Akt folgt die Initialisierung des Diagramms, die android:id="@+id/CmdLine" />
nun nach folgendem Schema ablauft: <Button ...
android:text="Pie"
LineData myData=new LineData(xVals,dataSets); android:id="@+id/CmdPie" />
LineChart chart = new LineChart </LinearLayout>
(getApplicationContext());
chart.setData(myData); Die einzelnen Event Handler aktivieren Methoden, die den
Relativelayout r1 = (Relativelayout) Inhalt des fiir die Chartdarstellung zustdandigen RelativeLay-
findViewById(R.id.chartContainer); outs mit dem gerade gewtinschten Diagramm bevoélkern. Aus
ViewGroup.LayoutParams myParams=new Platzgrinden drucken wir hier nur den Handler fiir das Lini-

endiagramm ab — die restlichen Buttons verhalten sich ana-
log (Listing 4).

' Listing 3: ArrayList Der erste Schritt zur Multichart-Applikation besteht darin,
die Generierung der Charts in Methoden auszulagern. Aus
LineDataSet setl = new LineDataSet(linel, Grinden der rechentechnischen Effizienz speichern wir die
"Zeile 1"); Widgets als Membervariablen der Activity. Durch diese Refe-
ArrayList<String> xVals = new ArrayList<String>(); renz gehen Sie beim Entfernen aus dem RelativeLayout nicht
xVals.add("1"); verloren und koénnen ohne aufwendige Neuinstanzierung
xVals.add("2"); abermals eingeblendet werden:
xVals.add("3");
xVals.add("4"); public class MainActivity extends AppCompatActivity
xVals.add("5"); implements View.OnClickListener {
xVals.add("6"); Button CmdLine, CmdPie;
LineChart TineChart;
ArraylList<LineDataSet> dataSets = PieChart pieChart;
new ArraylList<LineDataSet>();
dataSets.add(setl); @0verride

protected void onCreate(Bundle savedInstanceState) {
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super.onCreate(savedInstanceState); avy

NMGAChart1

setContentView(R.Tayout.activity_main);
TineChart=generatelLineChart(

Als nachste Aufgabe wenden wir uns der Imple-

mentierung eines Tortendiagramms zu. Diese ¥
unter Visualisierungsexperten nicht sonderlich :
beliebte Darstellungsform setzt — nattirlich — ei- 3

ne eigene Klassengruppe voraus, deren Aufbau
folgendermafen beginnt:

@SuppressWarnings("deprecation™)
PieChart generatePieChart() {
ArrayList<Entry> piel = new

1 zelle1

@ b oogsk ©
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SR idChart mit, dass die angelieferten Werte schon
normalisiert sind. Mittels setDescription wird ei-

ne kleine Titelzeile eingeblendet:

PieChart xChart=new
PieChart(getApplicationContext());
ViewGroup.LayoutParams myParams=new
ViewGroup.LayoutParams
(ViewGroup.LayoutParams .MATCH_PARENT,
ViewGroup.LayoutParams.MATCH_PARENT);
xChart.setLayoutParams(myParams);
xChart.setData(dl);
xChart.setUsePercentValues(true);

Test Tortendiagramm

xChart.setDescription

ArrayList<Entry>();
piel.add(new Entry(25f, 0));
piel.add(new Entry(50f, 1));
piel.add(new Entry(5f, 2));
piel.add(new Entry(l2f, 3));
piel.add(new Entry(8f, 4));

Die Erstellung des Entry-Arrays erfolgt im GroBen und Gan-
zen nach den vom Liniendiagramm bekannten Kriterien. Im
Idealfall werden die angelieferten Daten direkt als Anteile
von 100 dargestellt, um der Engine die Berechnung einer
Summe zu ersparen:

PieDataSet setl = new PieDataSet(piel, "Zeile 1");
ArrayList<String> xVals = new ArraylList<String>();
xVals.add("1");

xVals.add("2");

xVals.add("3");

xVals.add("4");

xVals.add("5");

xVals.add("6");

PieData dl=new PieData(xVals, setl);

Auch bei Tortendiagrammen ist ein xValues-Array zwingend
erforderlich: Fehlt es, so stirzt die Bibliothek im Rahmen der
Initialisierung mit einem flir Android Studio nicht erfassbaren
Fehler ab.

Zu guter Letzt wird eine Instanz der PieChart-Klasse er-
stellt. Das Aufrufen von setUsePercentValues teilt MPAndro-

' Listing 4: Handler fir das Liniendiagramm

public void onClick(View v) {
if(v==CmdLine)
{
RelativelLayout r1 = (Relativelayout)
findViewById(R.id.chartContainer);
r1.removeAllViewsInLayout();
r1.addView(lineChart);
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Das Tortendiagramm ist
einsatzbereit Bild 4)

("Test-Tortendiagramm");
return xChart;

Damit sind wir an dieser Stelle fertig. Schicken Sie das Pro-
gramm auf ein Smartphone Ihrer Wahl und erfreuen Sie sich
am in Bild 4 gezeigten Tortendiagramm. Das Loch in der Mit-
te lasst sich durch eine Hilfsfunktion der PieChart-Klasse eli-

minieren.

Dynamische Formatierung

Tabellenkalkulationen wie LibreOffice Calc oder Microsoft
Excel bieten die Moglichkeit an, Diagramme und Tabellen
durch wertbezogene Farbzuweisungen tbersichtlicher zu
gestalten. Dieses Verhalten lasst sich in MPAndroidChart mit
minimalem Aufwand nachristen, da der Entwickler auf das
von Symbian und Co. bekannte Mixin-Konzept setzt.

Im Moment ist das diesbeziigliche API noch nicht komplett
implementiert, weshalb etwas Eigenarbeit erforderlich ist. In
zukiinftigen Versionen diirfte das Uberschreiben von getCo-
Ior nicht mehr notwendig sein, da das Mixin dann direkt in
das DataSet wandert.

Farbinformationen werden uiber eine oder mehrere Klassen
angeliefert, die das ColorFormatter-Interface implementie-
ren. Das Framework versorgt sie wahrend der Diagrammdar-
stellung mit einem Verweis auf das jeweilige Entityobjekt,
welches im nédchsten Schritt zur Ermittlung der jeweiligen
Farbe herangezogen wird:

public interface ColorFormatter {
int getColor(Entry e, int index);

Wir wollen mit der Erstellung eines normalen ColorFormat-
ters beginnen. Seine Struktur préasentiert sich nach folgen-
dem Schema:

public class NMGColorFormatter implements ColorFormatter
{
@0verride
public int getColor(Entry e, int index)
{
if(e.getVal()>50) | 2
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return Color.RED;
if(e.getVal()>25)

return Color.YELLOW;
return Color.GRAY;

Farben werden in Java in Form von Integers dargestellt. Un-
ser Formatter liefert je nach angeliefertem Entry einen be-
stimmten Farbwert zurtick. Die von Google im Colors-Objekt
vorangelegten Eintrdage ersparen uns das Hantieren mit RGB-
Werten.

Wer die zu einer Farbe gehorenden RGB-Codes ermitteln
mochte, findet unter https://en.wikipedia.org/wiki/Web_co
lors eine Tabelle der rund 200 als Webfarben bezeichneten
Standardwerte.

Fiir die Einbindung des Moduls ist etwas Uberlegung er-
forderlich. MPAndroidChart lagert die Zeichenintelligenz in
eine eigene Unterklasse aus: PieCharts werden beispielswei-
se durch Instanzen von PieChartRenderer auf den Bildschirm
gebracht.

Durch Reflexion lésst sich ermitteln, dass die Beschaffung
der zum Rendern notwendigen Farbwerte durch Aufruf der
in dataSet implementierten Methode getColor erfolgt. Diese
wird mit einem nullbasierten Index versorgt, der das zu ver-
wendende Entry beschreibt:

if ((Math.abs(e.getVal()) > 0.000001)) {
if (!mChart.needsHighlight(e.getXIndex(),
mChart.getData().getIndexOfDataSet(dataSet))) {
mRenderPaint.setColor(dataSet.getColor(j));

Als néachster Akt muss eine neue Variante von PieDataSet
entstehen. Dank den Moglichkeiten der objektorientierten
Programmierung ist an dieser Stelle keine komplette Neupro-
grammierung erforderlich. Es gentligt, wenn die betroffene
Methode nach folgendem Schema uiberschrieben wird:

public class NMGPieDataSet extends PieDataSet {
public NMGColorFormatter myFormatter;

@0verride

public int getColor(int index) {
return myFormatter.getColor
(getEntryForXIndex(index),0);

Im Rahmen des Konstruktors erstellen wir eine neue Instanz
des NMGColorFormatters, der aus Performancegrinden in
eine Membervariable wandert. Das Neu-Erstellen von Klas-
seninstanzen in engen Schleifen oder haufig aufgerufenem
Zeichencode ist ein klassisches Antipattern, das mitunter zu
massiven Verlangsamungen fiihrt:

public class NMGPieDataSet extends PieDataSet {
public NMGColorFormatter myFormatter;
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public NMGPieDataSet(List<Entry> yVals, String label)
{

super(yVals, Tabel);

myFormatter=new NMGColorFormatter();

MainActivity erstellt das Diagramm im Moment anhand einer
normalen PieDataSet-Instanz. Dies lasst sich durch eine klei-
ne Anpassung in generatePieChart() beheben:

PieChart generatePieChart() {
ArrayList<Entry> piel = new ArrayList<Entry>();
piel.add(new Entry(26f, 0));
piel.add(new Entry(51f, 1));
piel.add(new Entry(4f, 2));
piel.add(new Entry(11f, 3));
piel.add(new Entry(8f, 4));
NMGPieDataSet setl = new
NMGPieDataSet(piel, "Zeile 1");

Ab diesem Zeitpunkt beschafft der Renderer seine Farben
aus dem von uns angelegten ColorFormatter. Anderungen
am Diagrammdesign lassen sich nun an zentralisierter Stelle
vornehmen. Bild 5 zeigt, wie unser Beispiel zum momentanen
Zeitpunkt aussieht.

Alternative Farbenspiele

Bei kleinen Datenmengen ist es mitunter sinnvoller, die Farb-
werte direkt einzuschreiben. Die meisten DataSets enthalten
hierfiir spezielle Methoden, die Farbarrays entgegenneh-
men. Zur Demonstration dieses Features soll unser Liniendia-
gramm herhalten, das mit etwas Farbe ausgestattet wird.

' Listing 5: Deklaration der Liniendiagrammklasse

LineChart generatelLineChart()

{
ArrayList<Entry> linel = new ArrayList<Entry>();
linel.add(new Entry(20f, 0));

LineDataSet setl = new LineDataSet(Tinel,
"Zeile 1");
NMGColorFormatter myFormatter=new
NMGColorFormatter();
ArrayList<Integer> myColorList=
new ArraylList<Integer>();
for(int i=0;i<1inel.size();i++)
{
myColorList.add(myFormatter.getColor
(Tinel.get(i),0));
}
setl.setCircleColors(myColorList);
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eine - kostenpflichtige — Diagrammbibliothek
fur Android aus demselben Haus gibt.

Diagramme a la Telerik
Telerik vertreibt den Chartrenderer als Teil des
um 499 US-Dollar pro Entwickler erhaltlichen
Android Ul-Pakets. Der Quellcode des Frame-
works steht den Nutzern dabei vollumfanglich
zur Verfiigung, die Lizenz enthdlt zudem ein
Jahr kostenlosen Support samt der Beantwor-
tung von Anfragen.

Telerik UI funktioniert ab Gingerbread und
unterstitzt neben Android Studio auch Eclipse.
Wir wollen hier — schon aus Griinden der Zu-

Tortendiagramm als
mehrfarbige Variante
(Bild 5)

Beim Liniendiagramm
sind wir auf die Kringel-
Farbe beschrankt (Bild 6)

Das Zeichnen von Linien mit weichen Farbibergdngen
stellt immense Anspriche an die Rechenleistung der Hard-
ware. Wer es von Hand implementieren mochte, sollte unbe-
dingt performanceoptimierte Linienalgorithmen (Stichwort
Bresenham) einsetzen.

Aufgrund dieser Probleme bietet MPAndroidChart keine
Moglichkeit zum Zeichnen von Linien mit Farbiibergangen.
Als Ersatz hierfir erlaubt der Entwickler das Einfarben der
zur Hervorhebung der einzelnen Datenpunkte verwendeten
Kringel.

Da wir die Logik fiir die Farbbestimmung bereits in eine
eigene Klasse ausgelagert haben, bietet es sich an, diese zur
Ermittlung der Kringelfarben zu nutzen. Dazu ist der Code in
Listing 5 notwendig, der in die Deklaration
der Liniendiagrammklasse wandert.

LineChartRenderer holt die an setCircle-
Colors ibergebenen Farbwerte zur Laufzeit

. . . [= = ] 0
automatisch aus dem Array. Bild 6 zeigt das
4 NMGAChart2 ' [ app
Ergebnis der App-Ausfiithrung. e
Leider sind die Kreise im Moment ver- |3 Erona k2
=l Proi
gleichsweise klein. Auf Telefonen und Tab- |3 ZaCkaghES
" | Scratches
lets mit hoch auflé6sendem Bildschirm sind Android
sie mit freiem Auge kaum zu sehen. Dieses E Project Files
. . . .. T Problems
Problem lésst sich mit folgendem Code 16- |3 [ & o0 &t
sen, der zum in Bild 7 dargestellten Dia- Tests
fithrt: @[ ETYmyriore
gramm fiihrt: g 91 app il
& & build.gradle
; =l proguard-rules.pro

LineChart generatelLineChart() {
gradle

=| .gitignore
= build. gradle

for(int i=0;i<linel.size();i++) {
myColorList.add(myFormatter.getColor
(Tinel.get(i),0));

}

setl.setCircleColors(myColorList);

setl.setCircleSize(25);

=l gradlew

GroRere Kringel erhdhen
die Sichtbarkeit des
Diagramms (Bild 7)

art2 - [~/AndroidStudioProjects/NMGAChart2]

File Edit View MNavigate Code Analyze R¢

4 gradle.properties

=l gradlew bat
dilocal.properties
I NMGAChart2.iml
< settings.gradle
ith External Libraries

kunftssicherheit — mit Android Studio arbeiten.
Der erste Schritt zur Nutzung des Produkts ist
das Herunterladen der unter www.telerik.com/
download/android-ui bereitstehenden Demo-
version. Wer noch kein Telerik-Konto hat, kann
sich direkt anmelden. Da der Download sofort nach der Ein-
gabe der E-Mail-Adresse startet, bietet sich die Nutzung von
Providern wie Suremail.info an. Extrahieren Sie die Datei
Chart-2015.3.1113-trial-release.aar sodann an einen gut zu-
ganglichen Ort im Dateisystem.

Offnen Sie nach der Erstellung eines neuen Projektskeletts
die Project-Leiste auf der linken Seite des Bildschirms und
wechseln Sie durch Anklicken des in Bild 8 gezeigten Aus-
wahlfensters in die Project-Ansicht.

Offnen Sie den Aufenthaltsort der Datei Chart-2015.3.1113-
trial-release.aar in einem Dateimanager ihrer Wahl, wo Sie
sie durch Driicken von [Strg C] in die Zwischenablage ver-
frachten. Klicken Sie den unter app befindlichen Iibs-Ordner
rechts an und wahlen Sie im daraufhin er-
scheinenden Kontextmeni die Option
Paste. Verfahren Sie im nachsten Schritt

- analog mit den Dateien Common-2015.3.1

- 113-trial-release.aar und Primitives-2015.
= build.gradle

3.1113-trial-release.aar.

Gradle kann AAR-Dateien — im Normal-
fall - nur aus Maven-Repositories herunter-
laden. Offnen Sie die build-gradle-Datei
des Projekts und ergédnzen Sie den Header
201531113-trial-relead UM folgende Passage:
apply plugin: 'com.android.application’
repositories{

mavenCentral()

flatDir{

dirs '1ibs"

Im dependencies-Block wird die neue Bib-

liotheken-Gruppe eingebaut:

Das bulgarische Unternehmen Telerik ist Wenn der Project
fur seine JavaScript-GUI-Stacks bekannt.

Weniger Entwickler wissen, dass es auch

www.webundmobile.de 3.2016

Android-Modus ist, werden einige
Ordner nicht angezeigt (Bild 8)

Explorer im
dependencies {

compile fileTree(dir: 'libs"',

89
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include: ['*.jar'])

testCompile "junit:junit:4.12'

compile 'com.android.support:appcompat-v7:23.0.1"
compile 'com.android.support:design:23.0.1"'
compile (name:
'Chart-2015.3.1113-trial-release’,ext:"aar")
compile (name:
'Common-2015.3.1113-trial-release',ext:"aar")
compile (name:

'Primitives-2015.3.1113-trial-release',ext:"aar"') }

Achten Sie darauf, nach dem Abarbeiten dieser Anderungen
eine Gradle-Resynchronisation auszufiihren. Android Studio
bietet dazu einen Button an, der in einer auf der Bildschirm-
oberseite eingeblendeten gelben Zeile aufscheint.

Auf Telerik UI basierende Diagramme koénnen nicht in
XML-Dateien eingebunden werden. Erganzen Sie die Lay-
outdatei der MainActivity stattdessen um den von MPAn-
droidChart bekannten Widgetcontainer, der im Rahmen von
onCreate() nach dem Schema von Listing 6 mit einem Dia-
gramm versehen wird.

Telerik Charts bietet Entwicklern zwei verschiedene Chart-
View-Klassen an. RadCartesianChartView dient als Container
fur all jene Diagramme, die nicht rund sind. Tortendiagram-
me entstehen stattdessen in PieChartView — eine Unterschei-
dung, die bei den in folgenden Schritten besprochenen hyb-
riden Diagrammen von eminentester Bedeutung ist.

Daten in Komplex

Wer das Programm im vorliegenden Zustand ausfiihrt, blickt
in ein leeres Diagrammfenster. Die Erzeugung eines Charts
mit Telerik Ul erfolgt per Data Binding und setzt das Vorhan-
densein einer dedizierten Datenklasse voraus — der Korpus
von NMGCDataClass sieht so aus:

public class NMGCDataClass {
private String firmenname;

' Listing 6: Widgetcontainer

@0verride

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.Tayout.activity_main);
RadCartesianChartView chartView = new
RadCartesianChartView(this);
ReTativelayout r1=(Relativelayout)
findViewById(R.id.chartContainer);
ViewGroup.LayoutParams myParams=new
ViewGroup.LayoutParams(ViewGroup.LayoutParams.
MATCH_PARENT,
ViewGroup.LayoutParams.MATCH_PARENT);
chartView.setLayoutParams(myParams);
r1.addView(chartView);
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private double stuecke;

pubTic NMGCDataClass(String name, double result) {
this.setName(name);
this.setStuecke(result);
}

Data Binding setzt die Erstellung von Properties voraus. Auch
wenn die von Telerik bereitgestellte Engine theoretisch mit
Feldern umgehen kann, wollen wir uns an das etablierte De-
signpattern halten. Telerik Charts erwartet bei der Nutzung
von PropertyNameDataPointBinding das Vorhandensein von
Akzessormethoden, deren Name nach dem gezeigten Sche-
ma <operation><Feldname> aufgebaut sein muss:

public double getStuecke() {
return this.stuecke;

}

public void setStuecke(double value) {
this.stuecke = value;

}

public String getName() {
return this.firmenname;

}

public void setName(String value) {
this.firmenname = value;

Als nachster Akt folgt die Erstellung eines Arrays, in dem die
darzustellenden Informationen abgelegt werden. Die eigent-
liche Anzeige erfolgt tiber eine Instanz von LineSeries. Die
Klasse ist unter anderem fiir das Herstellen der Bindungsbe-
ziehungen zwischen den Datenfeldern und der Rendering-
Engine zustdandig (Listing 7).

Das Programm kann an dieser Stelle zur Verifikation der
Funktion angeworfen werden — das Chart prasentiert sich wie

l Listing 7: Array mit Informationen

List<NMGCDataClass> firmResults = new
ArrayList<NMGCDataClass>();

firmResults.add(new NMGCDataClass("A s.r.o", 12));
firmResults.add(new NMGCDataClass("B k.s.", 5));
firmResults.add(new NMGCDataClass("C GmbH", 10));
firmResults.add(new NMGCDataClass("D Holding", 12));
firmResults.add(new NMGCDataClass("E a.s.”, 5));
firmResults.add(new NMGCDataClass("F Ltd.", 10));
LineSeries lineSeries = new LineSeries();
lineSeries.setCategoryBinding(new
PropertyNameDataPointBinding("Name"));
lTineSeries.setValueBinding(new
PropertyNameDataPointBinding("Stuecke™));
lTineSeries.setData(firmResults);
chartView.getSeries().add(lineSeries)
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return this.gewinn;
}
public void setGewinn(double value) {

1400 30000

this.gewinn = value;

}

25000

2000 Die Erzeugung eines hybriden Diagramms un-
800 terscheidet sich nur minimal von der normaler

NoHori

Nove 15000

Charts. Das fertige BarSeries-Objekt wird im
v nachsten Schritt ebenfalls in das Series-Objekt
des Diagramms eingeschrieben, um die Char-

2 ting-Engine zur Beriicksichtigung beider Da-
tenelemente zu animieren:

R o

Bks. COmbH DHolding Eas.  Flu Asro Bks. CGmbHDHolding Eas. FLW

Fir die Darstellung von LineSeries TineSeries = new LineSeries();
Daten sind Achsinforma-

tionen notwendig (Bild 9)

Das Liniendiagramm
ist am richtigen Platz
positioniert (Bild 10)

Balkendiagramme iber-
decken das Liniendia-

gramm (Bild 11) BarSeries mySeries=new BarSeries();

in Bild 9 gezeigt. NMGAChart2 zeigt wéhrend des Starts zu-
dem eine Nachricht an, die Nutzer und Entwickler auf die
fehlende Lizenz der GUI-Komponenten hinweist.

Zuordnungvon x undy

Der letzte Schritt zum funktionsfdhigen Diagramm ist das
Einfiihren von Achsen, die eine Beziehung zwischen den Da-
ten und den x- und y-Koordinaten herstellen. Furs Erste ge-
nigt uns hierbei folgender Code:

CategoricalAxis horizontalAxis = new CategoricalAxis();
chartView.setHorizontalAxis(horizontalAxis);

LinearAxis verticalAxis = new LinearAxis();
chartView.setVerticalAxis(verticalAxis);

LinearAxis-Klassen implementieren eine gewohnliche Koor-
dinatentransformation: Die Obergrenze wird dynamisch er-
rechnet, wahrend die Untergrenze normalerweise nullist. Die
CategoricalAxis unterteilt Werte derweil in Gruppen - fur un-
sere Firmendaten ist dies geradezu ideal (Bild 10).

Kombinatorische Darstellung

Telerik betont in Produktvorstellungen die Mdglichkeit zur
Erzeugung hybrider Diagramme. Es handelt sich dabei um
Charts, die mehrere Darstellungsarten kombinieren. Ein in-
teressantes Beispiel hierfiir wéare ein Chart, das Preise und
Handelsvolumen hinter- beziehungsweise tibereinander dar-
stellt.

Als ersten Schritt miissen wir NMGCDataClass um ein wei-
teres Informationsfeld erweitern. Die Erweiterung des Kon-
struktors wird hier aus Platzgriinden nicht abgedruckt — ach-
ten Sie darauf, im Rahmen der Erstellung in onCreate belie-
bige Werte im Bereich von 0 bis 250 zu vergeben:

public class NMGCDataClass {
private double gewinn;

public double getGewinn() {
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mySeries.setCategoryBinding(new

PropertyNameDataPointBinding("Name"));
mySeries.setValueBinding(new
PropertyNameDataPointBinding("Gewinn"));
mySeries.setData(firmResults);
chartView.getSeries().add(mySeries);

ChartView arbeitet den Inhalt des getSeries-Arrays linear ab.
Wer die Linie vor den Bars in das Array einschreibt, muss mit
Darstellungsfehlern leben (Bild 11). Dieses Problem lasst sich
durch das Angeben eines Index beheben. Wer das Diagramm
durch Ubergeben eines nach dem Schema

chartView.getSeries().add(0,mySeries);

aufgebauten Index zu reparieren sucht, wird mit einem kom-
plett einfarbigen Chart belohnt. Da das manuelle Festsetzen
von Farben ebenfalls nicht funktioniert, bleibt nur die Um-
kehrung des Einpflegens der einzelnen Diagrammobjekte.
Wer den Code folgendermaBlen aufbaut, bekommt das kor-
rekt aussehende Chart (Bild 12):

BarSeries mySeries=new BarSeries();

chartView.getSeries().add(mySeries);
LineSeries 1ineSeries = new LineSeries();

chartView.getSeries().add(TineSeries);

Angesichts der grofen Unterschiede in den Wertebereichen
der beiden Datenreihen ist die Ubersichtlichkeit unseres
kombinatorischen Diagramms nicht eben befriedigend: Die
Stuckzahl ist an den unteren Rand des Bildschirms gedrangt.

Dieses Problem lasst sich durch die Erstellung eines Dia-
gramms mit zwei Achsen erzeugen. Der Entwickler weist je-
der Datenserie eine eigene Achse zu, die fiir die Anzeige der
jeweiligen Informationen ideal geeignet ist:

CategoricalAxis horizontalAxis = new CategoricalAxis();
chartView.setHorizontalAxis(horizontalAxis); | 2
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LinearAxis profitAxis = new LinearAxis();
profitAxis.setHorizontallLocation
(AxisHorizontallLocation.RIGHT);
mySeries.setVerticalAxis(profitAxis);
LinearAxis verticalAxis = new LinearAxis();
chartView.setVerticalAxis(verticalAxis);

Unser Beispiel nutzt zwei Achsenarten. CategoricalAxis nutzt
das ID-Attribut zur Unterteilung der einzelnen Datenelemen-
ten. LinearAxis ist eine gewohnliche lineare Achse, die sich
analog zu MPAndroidChart verhalt.

Schon aus Platzgriinden wollen wir unsere Besprechung
von gewohnlichen Diagrammen an dieser Stelle beenden.
Bild 13 zeigt den Lohn unserer Miithen — weitere Informationen
finden sich in der unter http://docs.telerik.com/devtools/an
droid/controls/chart abrufbaren Dokumentation.

Traders Liebling

John J. Murphys Klassiker zur technischen Analyse der Fi-
nanzmadrkte listet Dutzende von als Indikator bezeichneten
Funktionen auf, die Aktienhdndlern zur Abschdtzung der
Marktbewegungen dienen. Rein theoretisch spricht nichts
dagegen, diese von Hand nachzuprogrammieren und in
MPAndroidChart zu implementieren. Wirklich ergiebig ist
diese Arbeit indes nur dann, wenn Ihr Produkt mit seiner
Chartdarstellung zu punkten sucht.

Fur alle anderen Entwickler ist es sinnvoller, die Erstellung
von Aktiendiagrammen an eine darauf spezialisierte Biblio-
thek auszulagern. Modulus Global ist flir seine im Bankenbe-
reich weit verbreiteten Finanzmanager bekannt — mit Stock-
ChartX bietet die Firma ein Modul an, mit dem Drittentwick-

' Listing 8: NMGFinancialSeries

public class NMGFinancialSeries {
float open;

static int counter=0;
public NMGFinancialSeries(String _mylLine)
{
String myValues[]=_myLine.split(",");
open=new Float(myValues[1]);
high=new Float(myValues[2]);
lTow=new Float(myValues[3]);
close=new Float(myValues[4]);
id=counter++;
}
public int getId() {
return id;
}
public float getOpen() {
return open;
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ler die Chart-Engine mitnutzen koénnen. Leider ist das Pro-
dukt nicht am freien Markt erhaltlich. Wer die Bibliothek ver-
wenden mochte, muss beim Unternehmen anrufen und um
eine Teststellung bitten.

Wir wollen hier stattdessen die Erzeugung von Diagram-
men auf Basis von Telerik Charts besprechen, die ebenfalls
fertige Indikatoren anbieten.

NMGAChart3 ist vom Aufbau her mit NMGAChart2 eng
verwandt, unterscheidet sich aber im Rahmen der Informa-
tionsbeschaffung. Da Yahoo die Syntax seines zum Abrufen
historischer Aktiendaten vorgesehenen CSV-API regelmaBig
verandert, wollen wir uns — es geht hier ja um Diagramme,
und nicht um das Parsen von Daten - auf die in den auf
Finance.yahoo.com angezeigten Aktienlistings enthaltenen
historischen Kursdaten einschiefen.

Laden Sie die Informationen durch Anklicken von Down-
load to Spreadsheet herunter und speichern Sie den Inhalt als
neuen String in values.xml:

<resources>
<string name="app_name">NMGAChart3</string>

' Listing 9: RadCartesianChartView

RadCartesianChartView chartView = new RadCartesian
ChartView(getApplicationContext());
CandlestickSeries series = new
CandlestickSeries();
series.setCategoryBinding(new
PropertyNameDataPointBinding("Id"));
series.setOpenBinding(new
PropertyNameDataPointBinding("Open"));
series.setHighBinding(new
PropertyNameDataPointBinding("High"));
series.setLowBinding(new
PropertyNameDataPointBinding("Low"));
series.setCloseBinding(new
PropertyNameDataPointBinding("Close"));
series.setData(mySeries);
chartView.getSeries().add(series);

CategoricalAxis horizontalAxis = new
CategoricalAxis();
chartView.setHorizontalAxis(horizontalAxis);
LinearAxis verticalAxis = new LinearAxis();
chartView.setVerticalAxis(verticalAxis);
ReTativelLayout r1=(Relativelayout)findViewById
(R.id.chartContainer);
ViewGroup.LayoutParams myParams=new
ViewGroup.LayoutParams
(ViewGroup.LayoutParams.MATCH_PARENT,
ViewGroup.LayoutParams.MATCH_PARENT);
chartView.setLayoutParams(myParams);
rl1.addView(chartView);
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3G.l Gl () 22:34 for(int i=1;i<myField.length;i++)
{
mySeries.add(new NMGFinancialSeries

(myField[i1));

Die eigentliche Erstellung der Chartklasse un-
terscheidet sich insofern von den bisher vorge-
stellten linearen Diagrammen, als wir nun eine
Instanz von CandlestickSeries anfordern und
sie mit der vergleichsweise umfangreichen Da-
tenklasse verdrahten (Listing 9). Fithren Sie das
Programm im vorliegenden Zustand aus, um

das in Bild 14 gezeigte Diagramm zu erhalten.

Gewinn- und Umsatz- Eine zweite Achse er-
kurven teilen sich eine

Diagrammflache (Bild 12)  (Bild 13)

<string name="csvdata">
Date,Open,High,Low,Close,Volume,Adj Close
2015-12-24,749.549988,751.349976,746.619995,748.
400024,527200,748.400024
2015-12-23,753.469971,754.210022,744.00,750.
309998,1565900,750.309998

...</string>

</resources>

Unsere Datenklasse unterscheidet sich nur insofern von ih-
rem Vorgdanger, als sie die zeilenweise angelieferten Werte im
Rahmen des Konstruktors in ihre Einzelteile zerlegt. String-
bearbeitung hat beim eigentlichen Zeichnen von Diagram-
men insofern keinen Platz, als es hier auf Performance an-
kommt (Listing 8).

NMGFinancialSeries muss die einzelnen Datenpunkte mit
einer einzigartigen ID ausstatten. Der einfachste Weg zur Er-
zeugung einer laufenden Seriennummer ist die Nutzung ei-
ner statischen Membervariable, die bei jedem Aufruf des
Konstruktors inkrementiert wird.

Damit kénnen wir uns der eigentlichen Realisierung des
Charts zuwenden, die abermals in onCreate erfolgt:

@0verride

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);
String myString=getApplicationContext().getString
(R.string.csvdata);
String myField[J=myString.sp1it("2015");

Da die Daten als <string> vorliegen, splitten wir tiber die Jah-
reszahl — es handelt sich hier ja nur um ein didaktisches Bei-
spiel. Im nachsten Schritt nutzen wir die einzelnen Daten-
fragmente zur Bevolkerung des mySeries-Arrays:

ArrayList<NMGFinancialSeries> mySeries=new Arraylist
<NMGFinancialSeries>();
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Die Aktieninfos erschei-
hoht die Ubersichtlichkeit nen in Form eines Candle-
stick-Charts (Bild 14)

Berechnete Kurven

Als letzte Aufgabe wollen wir unser Telerik-
Aktiendiagramm um einen Indikator erwei-
tern. Es handelt sich dabei um berechnete In-
formationen, die durch eine mathematische Transformation
aus dem Kursverlauf des Wertpapiers entstehen.

Da die Datenbereitstellung im Backend von Telerik Charts
erfolgt, sind nur minimale Anderungen im Aufbau des Dia-
gramms erforderlich. Ein auf dem Prinzip des gleitenden
Durchschnitts basierender Indikator erfordert neben der Zu-
weisung von zwei Datenpaaren nur Informationen tber die
Berechnungsperiode:

MovingAverageIndicator indicator = new
MovingAveragelndicator();

indicator.setPeriod(15);
indicator.setCategoryBinding(new
PropertyNameDataPointBinding("Id"));
indicator.setValueBinding(new
PropertyNameDataPointBinding("Close"));
indicator.setData(mySeries);
chartView.getSeries().add(indicator);

Damit sind wir auch an dieser Stelle fertig.

Fazit

Diagramme helfen Nutzern bei der Erfassung komplexer
Sachverhalte. Jede der hier vorgestellten Bibliotheken hat
ihre individuellen Stdarken und Schwéachen — wahlen Sie die,
die am besten zu Ihrer Situation passt. ]

Tam Hanna

ist Autor, Trainer und Berater mit den
Arbeitsschwerpunkten Webentwicklung und
Webtechnologien. Es lebt in der Slowakei und
leitet dort die Firma Tamoggemon Holding k.s.
Er bloggt sporadisch unter
www.tamoggemon.com
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XTEXT, XTEND: DOMAIN SPECIFIC LANGUAGE FUR C++ / QT (TEIL 4)

Modelle der mobaDSL

Open-Source-DSL zur Erstellung von mobilen Business-Anwendungen.

n den ersten drei Folgen dieser Artikelserie habe ich bereits

die Vorteile einer DSL herausgestellt und an einigen Bei-
spielen gezeigt, wie die Entwicklung schneller umgesetzt
wird und typische Copy-and-Paste-Fehler vermieden werden
konnen. Als Basis fiir meine DSL diente eine bereits fur ein
anderes Projekt verfiighbare DSL zur Beschreibung von Da-
tentransferobjekten (DTO), die dann tiber Annotationen um
einige Features angereichert wurde.

Wahrend der letzten Eclipse CON Europe habe ich mich mit
Florian Pirchner, dem Entwickler der DTO-DSL, zusammen-
gesetzt und ihm geschildert, was ich optimal von einer DSL
erwarten wiirde, die bei der Entwicklung mobiler Business-
Anwendungen unterstiitzt. Das Er-
gebnis: Es gibt eine neue DSL, die ex-

de Projekte basierend auf dlteren APIs nicht zu beeinflussen.

Die UI-App und die Background-App werden als application

modelliert:

application CustomerUiApp version = 1.0.1 {
/o)

application CustomerBackgroundApp version =
trigger push }

1.0.1 {

Einer Background-App kénnen mehrere Trigger zugeordnet
werden: App-Start, App-Update, App-Installation, Push,
SMS, Mail-Eingang und Geofence.

akt diese Anforderungen umsetzt.
Florian Pirchner erstellt die Gram-
mar der DSL anhand meiner Anforde-
rungen mit Xtext und ich teste diese in
realen Projekten und schreibe den
Xtend-Generator dazu. Dieser Artikel
erklart die grundlegenden Anforde-

)

Project ]

*

[

Application

Module ]

rungen an die DSL, die weit iiber das
hinausgehen, was bisher angedacht

[ Ul Application }

war. Wie die Modelle der mobaDSL
aussehen, kann auch schon gezeigt
werden.

Natiirlich ist auch diese DSL Open
Source und unter der Apache-Lizenz

[Background Application}

Trigger

verfligbar.

Project und Application

Ein Projekt kann eine oder mehrere Applikationen haben —
derzeit ist die Ul-Applikation und die Background-Applika-
tion umgesetzt.

Die Ul-Applikation ist der Normalfall einer App mit einer
Bedienoberflache. In vielen Féllen wird auch noch eine Back-
ground-Applikation benétigt — unter Android ware dies ein
Service, bei BlackBerry 10 eine Headless App. Ein Projekt
wird im Model so beschrieben:
project FooCustomer version = 0.7.3 {
uiApp = CustomerUiApp
backgroundApp = CustomerBackgroundApp

Wie wir sehen, unterstiitzt die DSL die Versionierung von Ar-
tefakten, um es zu erleichtern, neue Funktionen einzubauen
oder Anpassungen vorzunehmen und gleichzeitig existieren-
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mobaDSL-Projekte: Das Diagramm zeigt den Aufbau der mobaDSL-Projekte (Bild 1)

Diese Trigger legen fest, wann die Background-Applika-
tion aktiv wird. Allgemeiner Code zur Implementierung kann
dann leicht dazugeneriert werden.

Die Modelle selbst werden in MOBA-Dateien beschrieben,
wobei sich ein Projekt iiber beliebig viele MOBA-Dateien
verteilen kann. Eingebunden werden diese Dateien tiber:

use Template MyTemplate

Es werden bereits viele Templates und Beispiele zur Verfii-
gung gestellt. Diese Templates konnen direkt genutzt werden
oder als Muster fur eigene Templates dienen. Templates kon-
nen beliebig tief verschachtelt sein.

Daten, die von den Applikationen genutzt werden, kénnen
als Entity oder DTO beschrieben werden. Entities werden ge-
speichert (gecacht), wahrend DTOs fiir Server-Payloads oder
Ahnliches zum Einsatz kommen. Eine spezielle Ausprdgung
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von Entities sind die Settings. Settings gibt es nur einmal fiir
eine Applikation, und Settings werden immer sofort zurtick-
geschrieben und immer als JSON-Datei persistiert.

Server, REST-Services, Server-Queues und Workflows kén-
nen mit der mobaDSL ebenfalls definiert werden. Eine Queue
wird wie eine Entity persistiert, kann aber sowohl Payloads
als auch Entities referenzieren und beinhaltet spezielle Logi-
ken, um die Payloads aus der Warteschlange an den Server
zu senden, sowie im Fehlerfall oder Offline-Modus richtig re-
agieren zu konnen. Workflows beschreiben eine Kette von
Aktionen, die nacheinander ausgefiihrt werden miissen — es
werden also mehrere asynchrone Serveraufrufe dhnlich einer
Transaktion zusammengefasst. Zur Definition von Server und
Services siehe weiter unten im Artikel. Bild 1 gibt einen gro-
ben Uberblick iiber mobaDSL-Projekte, Bild 2 zeigt die Da-
tenbeziehungen.

Module (Plug-ins)

Waéahrend der Entwicklung von mobilen Business-Anwen-
dungen kommt es immer wieder vor, dass bestimmte Funktio-
nalitdten programmiert werden miussen und man sich dann
ahnlichen Code aus bereits umgesetzten Projekten sucht und
diesen anpasst und integriert. Um das zu vereinfachen, kennt
die mobaDSL Module, die einer Applikation zugewiesen
werden konnen. Derzeit gibt es Bluetooth, NFC und Push
Services. Hier ein Beispiel:

module bluetooth BTControllerLE type = lowEnergy

Beim Bluetooth-Modul kann definiert werden, ob es sich um
BluetoothLE handelt oder Beacon oder SPP (Serielles Profil).
Der dazugehorige Controller (BTControllerLE.cpp/.hpp) und
die entsprechenden Events (SIGNALS, SLOTS) werden vom
Generator erzeugt.

Server und (REST-)Services

Einer Applikation kénnen mehrere Server zugeordnet wer-
den. Dies ermoglicht es, verschiedene Content-Provider zu
integrieren oder beispielsweise Bilder-Uploads an einen an-
deren Server zu senden als den REST-API-Server.

Jedem Server kénnen Gruppen von Services zugeordnet
werden, die sich wiederum in RESTcustom- und RESTcrud-
Services unterteilen. CRUD-Services ermdglichen Create,
Read, Update und Delete gemalRl den REST-Spezifikationen.

q) Settings Workflow
_C ‘ mobaDSL
O = Daten:
CU Entity  e—— DTO Das Diagramm
gibt einen
O e /4 Uberblick
g Gber die
Datenbezie-
(Bild 2)

www.webundmobile.de 3.2016

DS/ER  MOBILE DEVELOPMENT

Custom-Services werden dagegen fir sonstige GET- und
POST-Aktionen genutzt.

Zu einem Service konnen Parameter, Header, HTTP-Me-
thode, Request Payload (DTO), Response Payload (DTO), Er-
ror Payload (DTO) sowie die Authentication (User-Passwort,
Token, OAUTH, SAP Mobile Platform, ...) beschrieben wer-
den. Bild 3 gibt einen Uberblick.

Caching

Das voreingestellte Caching-Verhalten wird an der Applika-
tion hinterlegt. Folgende Varianten sind derzeit moglich:
e Caching-Strategie,

e Cachen, wenn Programm beendet,

¢ Jede Anderung in Cache schreiben,

e Zeitbezogenes Cachen (Intervall alle x Sekunden),

® Caching-Typ,

e Kein Cache,

e Read-only Cache,

® Read-Write-Cache,

Server Authentication
Server und
Parameter sﬁl s )
Head ervices:
e REST Services Eg;?E .
Custom ] ‘ CRUD Da‘s Diagramm
‘ zeigt,
was zu einem
Request DTO ‘ Response DTO Error DTO Service gehért
(Bild 3)

e Persistenz,
e JSON-Dateien,
e SQLite.

Ein Beispiel aus dem Modell:

cache(strategy = CACHE_STRATEGY_AT_EXIT type =
CACHE_TYPE_READ_WRITE)

Strategie, Typ und Persistenz sind tiber Konstanten frei defi-
nierbar, sodass sich jeder den Generator leicht anpassen
kann.

An jeder Entity kann das Caching-Verhalten tiberschrie-
ben werden. So ist es moglich, das Caching als Default in
JSON-Dateien auszufiihren, aber fiir eine spezielle Entity mit
sehr grofer Datenmenge in die SQLite zu schreiben. AuBler-
dem konnte man normalerweise den Cache erst am Pro-
gramm-Ende zurtickzuschreiben, aber fir eine Entity bereits
nach jeder Anderung.

Entities und DTOs

Entities und DTOs koénnen all das, was schon in den ersten
drei Folgen dieser Artikelserie beschrieben wurde — nur ist
vieles jetzt einfacher geworden, da nicht mehr mit »
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P Listing 1: Beispiel-Modell (Teil 1)

project ekkesDSLSample version = 1.0.0 {
uiApp = sampleUiApp }

application sampleUiApp version = 1.0.0 cache(strategy
= CACHE_STRATEGY_AT_EXIT type = CACHE_TYPE_READ_WRITE)
friends("DataConverter") {

use template MobaDataTypeTemplates

use template MobaCachingTemplate

use template MobaAuthorizationTemplate

serialization XML
serialization JSON
// MODULES
module bluetooth BTControllerLE type = lowEnergy
friends("CustomBTController")
// SERVER
server TheServer url =
"http://www.mobads1.org/server/api" {
services = (CustomerService)
authorization = USER_PWD }
// QUEUE
queue ServerQueue {
ref CustomerRequestPayload customerRequest }
// SERVICES
rest CustomerService {
path = "/customer"
method = GET
parameters {
param String aString = "Something"
param int aNumber = 42 }
headers {

Annotationen, sondern direkt mit Schlisselwortern der DSL
gearbeitet werden kann. Hier zwei Beispiele: Die Formatie-
rung von Datumsfeldern und die Verwendung anderer Pro-
perty-Namen auf Serverseite:

@DateFormatString("yyyy-MM-dd")

var Date[1] orderDate;

!/

var Date[1] orderDate format(DF_YEAR_MONTH_DAY)

Das Format selbst ist in einer Konstanten definiert, die in ei-
nem der Templates beschrieben ist:

application MobaDateFormatTemplates version = 0.9.1 {
const DF_TIME = "HH:mm:ss"
const DF_TIME_STAMP = "yyyy.mm.dd HH:mm:ss"
const DF_YEAR_SHORT = "yy"
const DF_YEAR_LONG = "yyyy"
const DF_MONTH = "mm"
const DF_DAY = "dd"
const DF_YEAR_MONTH_DAY = "yyyy-MM-dd"
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ContentTypeHeader = CONTENTTYPE_APP_JSON
RawHeader RAWHEADER_AUTHENTICATION =
"Basic a2V0dGVycDprZXROZXJwMw=="
RawHeader RAWHEADER_ACCEPT =
CONTENTTYPE_APP_JSON
RawHeader RAWHEADER_ACCEPT_LANGUAGE =
LANGUAGE_EN }
requestDto = CustomerRequestPayload
errorDto = CommonErrorPayload
responseDto = CustomerPayload isArray as JSON }
// DATATYPES
datatype OrderState enum {
Tit NEW = ("new", 00)
1it CONFIRMED = ("confirmed", 01)
1it DELIVERED = ("delivered", 02)
1it CLOSED = ("closed", 03) }
// SETTINGS
settings SettingsData {

var domainKey int *id
var bool isProductionEnvironment
var bool 1isMock
var int “Aversion
var String defaultScanner
refEntity cascading ServerSettings[1l ..*]
rserver // }
entity ServerSettings {
var domainKey String uuid
var String serverUrl
var bool isProductionEnvironment }
// ENTITY
entity Order {

const DF_YEAR_MONTH_DAY_HOUR_MIN_SEC =
"yyyy-MM-dd hh:mm:ss"
}

Das Template wird durch diesen Aufruf eingebunden:

use template MobaDataTypeTemplates

Hier sieht man exemplarisch, wie leicht die mobaDSL an pro-
jektspezifische Eigenheiten angepasst werden kann: Einfach
die Konstanten anpassen, dndern oder weitere hinzufiigen
und einer Date-, Time- oder Timestamp-Variablen tber for-
mat MY _CONSTANT zuweisen.

Hier das Beispiel mit abweichenden Properties. Anstelle
einer Annotation mit String ist das jetzt bei DTOs direkt in der
Variablen-Definition moglich:

var String companyNamel alias(Company_Namel)
Man sieht auf einen Blick, was gemeint ist, und durch den

Context-Assist ist die Eingabe im Editor ebenfalls einfacher.
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' Listing 1: Beispiel-Modell (Teil 2)

var domainKey int nr
var bool expressOrder
var String[1] title
var Date[l] orderDate format(DF_YEAR_MONTH_DAY)
var OrderState state
var transient int processingState
ref cascading Item[1l ..*] positions opposite order
ref lazy Customer[1] customerld
var String[0 ..*] domains }
entity Item {
var domainKey String uuid
var int[1] posNr
var String[1] name
var double[l] quantity
ref Order order opposite positions
ref cascading SubItem[0
item }
entity SubItem {
var domainKey String uuid

..*] subItems opposite

var int[1] subPosNr
var String[1] description
var String[1] barcode

Listing 1 zeigt ein erstes komplettes Modell fiir unsere Bei-
spielanwendung - jetzt erweitert um Module, Server und Ser-
vices. Wer jetzt schon selbst etwas entwickeln und testen
mochte: Das GitHub-Projekt von mobaDSL stellt die DSL,
Templates, Sample, Dokumentation sowie Informationen aus
dem Buildprozess mit Jenkins zur Verfiigung.

Zielplattformen Mobile, Web und Server
mobaDSL ist in der Lage, aus einem Modell Code fiir ver-

schiedene Zielplattformen zu generieren. Die erste Version
ist wie bisher auf BlackBerry 10 (Qt 4.8, QML, C++) ausgelegt

' Links zum Thema

® mobaDSL bei GitHub
http://Github.com/florianpirchner/mobadsl

® mobaDSL-Templates bei GitHub
http://github.com/florianpirchner/mobadsl-templates

® mobaDSL-Dokumentation
http://github.com/florianpirchner/mobadsl/tree/master/
org.mobadsl.docu

® mobaDSL Jenkins
http://jenkins.lunifera.org:8083/job/mobaDSL

e Xtext DSLim Browser
http://spoenemann.blogspot.de/2015/05/editing-dsls-
in-web-browser.html
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ref Item item opposite subItems }
entity Customer cache (strategy =
CACHE_STRATEGY_AT_EXIT type = CACHE_TYPE_READ_WRITE
using SQ_LITE) {

var domainKey int ~id

var String companyName

var GeoCoordinate coordinate

var GeoAddress geoAddress

index companyNameINDEX(companyName) }
// DATA TRANSFER OBJECTS --- PAYLOADS
dto CustomerRequestPayload {

var String aString

var int aNumber }
dto CustomerPayload {

var domainKey int ~id alias(CompanyID)

var String companyNamel alias(Company_Namel)

var String companyName2 alias(Company_Name2) }
dto CommonErrorPayload {

var String message

var int errorCode }

— es folgen Android, iOS und Windows 10. Dartber hinaus
werden wir aber auch eine Browservariante als Vaadin-
Webapplikation, sowie den zugehoérigen REST-Server gene-
rieren. Selbst wenn das im eigentlichen Projekt nicht gefor-
dert ist und die REST-Services durch externe Server zur Ver-
figung gestellt werden, ist es zum Testen eine gute Sache,
die Schnittstellen mit einem eigenen REST-Server zu testen
und in einem Web-UI zu verifizieren.

Fazit

Die komplette Neuentwicklung der DSL fiir mobile Business-
Anwendungen gibt uns viel mehr Moglichkeiten als die vor-
her genutzte DTO-DSL. In der ndchsten Folge sehen wir
dann, wie der Generator zum Modell aussieht.

Eine andere wichtige Neuerung durch die Verwendung
von Xtext 2.9 ist die Moglichkeit, den Editor nicht nur in der
Eclipse IDE, sondern auch im Browser ausfithren zu kénnen.
Dies vereinfacht die Installation und die Akzeptanz fir Ent-
wickler, die nicht aus dem Eclipse-Umfeld kommen. u

Ekkehard Gentz

ist Autor, Trainer und Speaker auf Konferenzen.
Er entwickelt als Independent Software Archi-
tect mobile Anwendungen fir internationale
Kunden, ist BlackBerry Elite Member und
bloggt unter:

http://ekkes-corner.org
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FRAMEWORK: THE-M-PROJECT

(o] 1IR3V e V1S h i Cross-Plattform-Entwicklung

Systemunabhangig

Das Framework The-M-Project vereinfacht die Cross-Plattform-Entwicklung.

ie native Anwendungsentwicklung fiir bestimmte mobi-
D le Gerdte ist zeitaufwendig, und die anschlieBende Por-
tierung von einem mobilen Betriebssystem, zum Beispiel iOS,
auf ein anderes, zum Beispiel Android oder Windows Phone,
ist aufgrund des damit verbundenen Zeit- und Kostenauf-
wands so gut wie unmdglich.

Abhilfe sollen Webanwendungen schaffen, die systemun-
abhangig fur die Ausfiilhrung in Webbrowsern entwickelt
werden. Frameworks, die Rahmengertiste fiir diese Weban-
wendungen definieren, vereinfachen und vereinheitlichen
dabei die Programmentwicklung. Das hat allerdings zur Fol-
ge, dass Aufbau und Erscheinungsbild der mit diesen Frame-
works entwickelten Anwendungen aufgrund vordefinierter
Grundstrukturen vorgegeben sind.

Um den HTMLS5-Zugriff zu vereinheitlichen, gibt es bereits
mehrere Framework-Ansatze. Das Framework The-M-Pro-
ject zielt auf die vereinfachte Entwicklung von Webanwen-
dungen ab (Bild 1).

Grundlagen

Um eine einfache Handhabung des Frameworks zu garantie-
ren, setzt The-M-Project auf HTML5 und JavaScript. Die
Skriptsprache JavaScript unterstiitzt die funktionale, proze-
durale und objektorientierte Programmierung und stellt
grundlegende Datentypen sowie leistungsfahige Kontroll-
strukturen zur Verfiigung.

The-M-Project ist ein Framework, das zum Bau von Web-
anwendungen entworfen wurde, die wahlweise den Online-,
aber auch den Offline-Modus unterstiitzen. Die Bereitstel-
lung der grundlegenden Offline-Funktionalitdt realisieren

w WebStorm What'sNew  Features Resources  Buy

Intelligent Coding Assistance

E a . TypeSapt & CoffeeScript
@&Dart %« {less} styius

node

BE MORE
PRODUCTIVE.

WebStorm ist eine Entwicklungsumgebung fir Windows, Mac 0S
und auch Linux, die HTML5-, CSS- und JavaScript-Unterstitzung
bietet (Bild 2)
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Create cross-platform mobile web apps based
on Backbone.js that look stunning native

The-M-Project is a mobile HTMLS JavaScript framework that
helps you build great mobile apps, easy and fast.
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Das Framework The-M-Project zielt auf die vereinfachte
Entwicklung von Webanwendungen ab (Bild 1)

Entwickler mit HTMLS und der zugeordneten Speichertech-
nik WebStorage. Anwendungen lassen sich auch dann wei-
ter ausfiithren, wenn die Online-Verbindung abreif3t.

HTMLS5 bildet dabei die Grundlage fir die Entwicklung
von optimierten, mobilen Webanwendungen, die ihrerseits
verbesserte Benutzerinteraktionen und attraktivere Pro-
grammoberflachen aufweisen. Die HTMLS5-Spezifikation
bietet spezielle Funktionen fiir mobile Gerdte an, die sich
auch in The-M-Project wiederfinden.

The-M-Project ist gerate- und systemtubergreifend nutzbar.
Es ist keine zeitintensive Einarbeitung in die unterschiedli-
chen mobilen Betriebssysteme und plattformspezifische Pro-
grammiersprachen erforderlich. Entwickler miissen sich le-
diglich mit The-M-Project und JavaScript vertraut machen.
Anwendungen lassen sich damit nicht nur einfacher und
schneller entwickeln, sondern auch ohne zeitaufwendige und
kostenintensive Programmportierungen auf unterschiedli-
chen mobilen Geréten einsetzen.

Als Open-Source-Anwendung unterliegt The-M-Project
der MIT-Lizenz. Diese Lizenz erlaubt es, das Framework und
die zugehorige Software und Quelltexte samt Dokumentation
frei und uneingeschrankt zu nutzen und zu verteilen, unab-
héngig davon, ob der eigene Quelltext einsehbar ist oder
nicht.

Grundlegende Komponenten

The-M-Project ist ein Open-Source-Framework, das selbst
diverse Open-Source-Projekte als Grundlage verwendet, da-
runter jQuery Mobile sowie Espresso und Node.js. Hinter
jQuery Mobile verbirgt sich eine Rendering-Engine. Sie sorgt
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fur spezifische Darstellungen auf unterschiedlichen mobilen
Systemplattformen und passt die Oberflache fiir die mobilen
Gerate wie Smartphones und Tablets an, die fiir Bertithrungs-
eingaben per Touchscreen optimiert sind.

Mit Espresso steht ein gesondertes Build-Werkzeug bereit,
das auch die Programmverteilung erleichtert und selbst auf
Node.js basiert. Dartiber werden ein integrierter Testserver
und ein Compiler angeboten. Espresso unterstiitzt den Ent-
wickler bei der Strukturierung von Quelltext, beim Erstellen
von Anwendungen und beim Ausfiihren der Apps.

Node.js ist eine JavaScript-Bibliothek, die ereignisbasierte
Ein- und Ausgaben fur die Erstellung skalierbarer Netzwerk-
anwendungen bereitstellt und das Uberwachen von Verbin-
dungen basierend auf dem HTTP-Protokoll erlaubt.

Unter Windows arbeiten Programmierer auBerdem mit
Cygwin, um eine Linux-Umgebung zusammen mit einem un-
tergeordneten API verfiigbar zu machen.

Model-View-Controller-Framework

Auf diesen Komponenten setzt wiederum das HTML5-Frame-
work The-M-Project auf. Es bietet die grundlegenden Funk-
tionalitdten der Komponenten jQuery Mobile, Espresso und
Node.js und stellt einen integrierten Datenprovider und ein
Model-View-Controller-Framework (MVC) bereit. Die Be-
sonderheit ist, dass bei Webanwendungen die MVC-Elemen-
te zwischen Webserver und Browser verteilt werden.

Hinter dem Model verbirgt sich das Datenmodell. Dies ist
fur das mobile Gerat die HTML-Seite, die im Browser darge-
stellt wird. Die View ist die Prasentation, die tiber den Web-
browser clientseitig anhand der tiber den URL iibergebenen
Webseite aufbereitet wird. Die Webseite kann Tests, Bilder,
Formulare oder auch eingebettete Objekte enthalten und
wird ihrerseits nach Bedarf serverseitig aufbereitet.

Die Kommunikation zwischen Client und Server erfolgt
uber HTTP-Request und HTTP-Response. Der Controller ist
fur die Programmsteuerung verantwortlich und kann sowohl
das Model als auch die einzelnen Views andern. Dabei rea-
giert der Controller auf Ereignisse wie zum Beispiel Eingaben
und wertet diese nach Bedarf aus.

Clientseitig versendet der Controller-Programmteil Anfra-
gen an den Server. Dort werden per Controller die tiber HTTP
empfangenen Anfragen ausgewertet und verarbeitet. Dann
werden nach Bedarf neue Views generiert und das Daten-
modell wird angepasst. Zur vereinfachten Aufbereitung der
Views arbeitet die Software serverseitig mit Vorlagen, deren
Platzhalter durch Daten des Models ersetzt werden.

Ein Beispiel fiir den Kommunikationsfluss in Anwendun-
gen, die das Framework The-M-Project verwenden, finden
Sie auf der Projekt-Homepage. Fur die Aufbereitung von
Views bietet The-M-Project unterschiedliche Objekte an, die
Callback-Funktionalitaten fiir die interne Programmsteue-
rung bereitstellen.

Einstieg und Beispiele

Auf der Website von The-M-Project finden Sie Hinweise zur
Framework-Einrichtung unter Mac OS X, Linux sowie Win-
dows. Neben Node.js sollten Sie in jedem Fall Espresso ein-
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' Links zum Thema

® The-M-Project
http://the-m-project.net

® jQuery Mobile
http://jquerymobile.com/gbs

® Espresso-Sourcecode
https://github.com/mwaylabs/Espresso

® Node.)S
http://nodejs.org

e Cygwin
www.cygwin.com

® WebStorm
www.jetbrains.com/webstorm

® Dokumentation
http://panacodalabs.github.com/The-M-Docs/#home

richten, das seinerseits das The-M-Project-Framework mit-
liefert.

Wie Sie das Framework fiir eine Hallo-Welt-Anwendung
einsetzen, beschreibt ein kompaktes Tutorial. Prinzipiell le-
gen Sie ein neues Projekt an und verwalten es tber Espresso
via Eingabeaufforderung sowie spezielle Tools und Befehle
fur die Kommandozeile.

Fir die Projekt- und Quelltextbearbeitung benoétigen Sie
zusatzlich einen Editor, wobei die Entwickler die WebStorm-
IDE empfehlen, und zwar nicht ohne Grund (Bild 2). Die Ent-
wicklungsumgebung ist fiir Windows, Mac OS und auch Li-
nux verfigbar.

Die IDE selbst ist up to date und bietet HTML5-, CSS- und
JavaScript-Unterstiitzung sowie Syntax-Coloring, Autover-
vollstdndigung und integrierte, automatische Uberpriifungs-
und Korrekturfunktionen.

Wahrend des Testlaufs werden alle Programme von Espres-
so im Speicher verwaltet. Espresso sorgt abschlieBend mit
dem Build-Befehl iiber den integrierten Compiler fiir die phy-
sikalische Anlage im Dateisystem.

In der Dokumentation gibt es eine Einfiihrung, Tutorials,
Informationen zu den grundlegenden Konzepten, den mitge-
lieferten Utilities (Date, Environment, Internationalisierung,
Logging und Mathematik), den Framework-Komponenten
(Controller, ViewManager und Request) sowie Views. ]

Andreas Maslo

leitet das Ingenieurbiro IngES, das sich mit der
Erstellung von EDV-Publikationen und der
Software-Entwicklung befasst. Er ist als freier
Journalist, Herausgeber, EDV-Berater, Fach-
buchautor, Entwickler und Redakteur tatig.

99



Amazon Web Services

Einfache Integration

Mit dem AWS PHP SDK lassen sich PHP-Anwendungen in AWS-Angebote integrieren.

eben Microsoft Azure und der Google

Cloud Platform zahlt AWS zu den bedeu-
tendsten internationalen Angeboten im Cloud
Computing und ist zudem Pionier in diesem Be-
reich. Das Angebot der Amazon Web Services
wird auch als Infrastructure as a Service (laaS)
bezeichnet, da es dem Endanwender eine ein-
fach zu handhabende Cloud-Infrastruktur bie-

tet (Bild 1).

Fir den Zugriff auf die AWS gibt es zahlrei-
che SDKs — zum Beispiel Java, .NET, Python,
Ruby, Go, C++ und eben auch PHP. Aktuell ist
die Version 3 des SDK (genauer 3.12.1 am 7. Ja-
nuar 2016). Das SDK ist auf GitHub unter der
Adresse https://github.com/aws/aws-sdk-php

erreichbar.
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AWS: Die Projektseite der Amazon Web Services (AWS) (Bild 1)

Auch wenn das SDK nahezu jedes verfiigba-
re API abdeckt — und das sind fast 60 — gehen

wir in dem vorliegenden Artikel naher auf den sogenannten
Amazon S3 ein. Amazon Simple Storage Service (Amazon S3)
bietet Entwicklern und IT-Teams sicheren, bestandigen und
hochgradig skalierbaren Objektspeicher. Damit kénnen von
uberall im Internet beliebige Datenmengen gespeichert und

abgerufen werden.

Grundsatzlich benétigt das AWS PHP
SDK eine PHP-Version ab 5.5.0. Op-
tional sollte PHP tiber die OpenSSL-
PHP-Extension verfiigen, wenn man
private Amazon CloudFront-URLs
signieren mochte. Ferner miissen die
PHP-Extensions pcre, spl, json, dom,
simplexml und zip installiert sein.

Weitere PHP-Extensions sind optio-
nal, sollten aber installiert sein.

Auch wenn die Verwendung von
cURL optional ist, so ist es doch unbe-
dingt zu empfehlen. Der PHP Stream
Wrapper (der anstelle von cURL ver-
wendet wird, wenn jener fehlt) ist
deutlich leistungsschwacher. Die Ex-
tension OPCache verbessert die Per-
formance. Wahrend der Entwicklung
ist die Verwendung von Xdebug sinn-
voll und gegebenenfalls auch not-
wendig. In produktiven Systemen
sollte man zugunsten der Perfor-
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mance darauf verzichten. Unter dem URL https://github.com/
aws/aws-sdk-php/blob/master/compatibility-test.php kann
man einen Kompatibilitatstest herunterladen und durchfih-
ren. Zusatzlich zum Testen der minimalen Systemanforde-
rungen prift das SDK auch auf optionale Settings und macht

Vorschldge, um die Performance des SDK zu erhéhen (Bild 2).

Der Kompatibilitatstest kann tiber der Browser, aber auch

iber die Kommandozeile ausgefiihrt werden. Im Browser

eee < >|m| |20/ O|S

printon
AWS SDK for PHP Compatibility Test

System requirements

Ensuring that the version of PHP is >= 5.5.0
Ensuring that detect_unicode is disabled
Ensuring that session.auto_start is disabled
Checking if the pcre extension is installed
Checking if the spl extension is installed
Checking if the json extension s installed
Checking if the dom extension is installed
Checking if the simplexm extension is installed
Checking if the curl extension is installed
Ensuring that cURL can send https requests
Ensuring that file_get_contents works

System recommendations

Checking if you are running on a 64-bit platform
Ensuring that zend.enable_gc is enabled
Ensuring that date.timezone is set

Checking if the openss| extension is installed
Checking if the zlib extension is installed

Checking if OPCache is enabled: [WARNING]

aws/compatibilty-test.php

pcache.enable in /L pplicati
set to false but should be set to 1

PHP information

PRO/conf/php.ini is currently

PHP Version 5.5.22

php)

[System
rootxnu-3248.20.55-2/RELEASE X86 64 x86_64

[Darwin MacBook itz box 16.2.0 Darwin Kernel Version 15.2.0: Fri Nov 13 19:56:56 PST 2015;

Bulld Date | Var 42015 123024

Configure | configure' -

tonsMAMPIL

—

(Command

od ibrary' -
| with-2i —with-zli-Gir=/Applications/MAMP/Library' —with-freetype-

fiorary' -

wwwww php.net” in neuem Tab ffnen Y

' exec-

Kompatibilitatstest: So sieht die Ausgabe des

Kompatibilitdtstests aus (Bild 2)

werden die erfolgreichen Checks in
Grin, die Warnungen in Purpur und
die Fehler in Rot dargestellt. Die
Kommandozeile wiederum verzich-
tet auf Farbangaben und stellt das Er-
gebnis textuell zeilenweise dar.

Composer ist das bevorzugte Tool,
um das AWS SDK fiir PHP zu instal-
lieren, da Composer vorhandene Ab-
héangigkeiten automatisch auflost:

$ cd [DocumentRoot]

$ curl -sS https://getcomposer.
org/installer | php

$ php composer.phar require aws/
aws-sdk-php

Hier wird zuerst Composer als Datei

vom Server geholt und in das Docu-
ment Root (hier missen Sie Ihr eige-
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nes Verzeichnis angeben) abgelegt. Nun wird per Composer-
Befehl das SDK ermittelt; Abhangigkeiten werden aufgeldst
und im Document Root im Verzeichnis vendor abgelegt. Um
dann das SDK einzubinden, reicht es, den Composer-Auto-
loader anzusprechen:

require 'vendor/autoload.php';

Es ist zudem auch moglich, das SDK per Phar (PHP Archive)
unter http://docs.aws.amazon.com/aws-sdk-php/v3/down
load/aws.phar herunterzuladen und zu referenzieren:

require '/path/to/aws/aws.phar';

Fir die ZIP-Datei gehen Sie zur zugehoérigen Download-Ad-
resse unter http://docs.aws.amazon.com/aws-sdk-php/v3/
download/aws.zip, entpacken die Datei im Document Root
und laden den Autoloader:

require '/path/to/aws/aws-autoloader.zip';

Um mit dem AWS API zu arbeiten, benoétigt man sogenannte
Access Keys, die man erhaélt, sobald man sich bei Amazon re-
gistriert hat.

Access Keys werden hierzu an einen Account (Root-Ac-
count) gebunden und bestehen aus zwei Bestandteilen: Ac-
cess Key ID und Secret Access Key.

Die Erstellung des Accounts ist grundsatzlich kostenlos, die
Verwendung der Amazon Services fir zwolf Monate eben-
falls. Anschliefend fallen nutzungsabhangige Gebthren an.
Im Detail sind die in Tabelle 1 aufgefiihrten Nutzungen in den
ersten zwolf Monaten kostenfrei. Gehen Sie zundachst auf die
Adresse https://portal.aws.amazon.com/gp/aws/developer/

Tabelle 1: Amazon Services

Services Bedingungen

Amazon Web Services

registration, um einen neuen AWS-Account anzulegen. Soll-
ten Sie bereits tiber ein Amazon-Konto verfiigen, so konnen
Sie sich auch mit diesen Zugangsdaten einloggen.

Fir spatere Abbuchungen muss nach der Eingabe der per-
sonlichen Daten eine Kreditkarte hinterlegt werden. Zudem
wird die Angabe einer Telefonnummer benétigt, damit das
Amazon-System den User authentifizieren kann.

Dann koénnen Sie das Support-Level wahlen. Das Basis-Level
ist kostenlos — weitere Level beginnen ab 49 US-Dollar pro
Monat und beinhalten kurze Reaktionszeiten, direkten Chat,
Rund-um-die-Uhr-Erreichbarkeit und mehr (Bild 3).

Das Erstellen der Access Keys und das Verwalten der Be-
rechtigungen wird durch die AWS Identity and Access Ma-
nagement Konsole (IAM) erledigt. Gehen Sie hierzu auf den
URL https://console.aws.amazon.com/iam/home und fiihren
Sie dort die folgenden Schritte durch:

Gruppeanlegen: Klicken Sie links auf Groups und dann oben

auf Create New Group. Dann geben Sie einen Gruppen-

namen an (zum Beispiel awstest).

Policy: Im néchsten Fenster Attach Policy suchen Sie im Fil-

ter-Feld nach AmazonS3FullAccess und wéahlen die Check-

box davor aus. Nun klicken Sie Create Group und bestati-
gen anschliefend.

User anlegen: Wahlen Sie nun links Users aus und anschlie-

Bend Create New Users. Dort wird nun ein User mittels

Create angelegt (zum Beispiel aws_demo). Achten Sie da-

bei darauf, dass die Checkbox Generate an access key for

each user angewdahlt ist.

Download Credentials: Klicken Sie auf Download Credenti-

als. Die Datei credentials.csv enthdlt nun Username, Access

Key Id und Secret Access Key.

User zur Gruppe hinzufiigen: Um den User nun noch zur

Gruppe hinzuzufiigen, klicken Sie links auf Groups, wah-

len dann die Gruppe aus und fah-
ren mit Group Actions fort. Dort
wahlen Sie die Option Add Users to
group aus, selektieren einen User
und klicken rechts unten auf Add

Amazon EC2 (Rechenkapazitdt)
SLES t2.micro-Instance

Instance

750 Stunden monatliche Nutzung einer Linux-, RHEL- oder

750 Stunden monatliche Nutzung einer Windows t2.micro-

Users.

Es gibt zahlreiche Mdglichkeiten,
die Credentials zu hinterlegen:

Amazon EC2 Container Registry 500 MByte/Monat Speicher

lUber eine AWS-Credential-Datei,

Amazon S3 (Datenspeicherinfra-
struktur)

5 GByte Standardspeicher
20.000 GET-Anforderungen
2000 PUT-Anforderungen

uber Umgebungsvariablen, IAM-
Rollen fiir EC2, iber eine Configu-
ration-Datei des Service Builders,

Amazon DynamoDB
(NoSQL-Datenbank)

25 GByte Speicher
25 Schreibkapazitatseinheiten
25 Lesekapazitatseinheiten

mittels der Ubergabe iiber eine
Client-Factory-Methode oder tber
temporare Credentials via AWS

IAWS loT (Internet of Things)

250.000 Nachrichten (ver6ffentlicht und geliefert) pro Monat

STS. Ausfiihrliche Informationen

Elastic Load Balancing (Load
Balancer)

750 Stunden pro Monat
15 GByte Datenverarbeitung

hierzu finden Sie unter http://docs.
aws.amazon.com/aws-sdk-php/v2/

Amazon CloundFront
(Inhaltsbereitstellung)

50 GByte Ubertragung ausgehender Daten
2.000.000 HTTP- oder HTTPS-Anforderungen

guide/credentials.html.
Wir entscheiden uns fir die erst-
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den eine Credentials-Datei mit dem Namen credentials, die
wir im Ordner ~/.aws/ (unter Windows: C:\Users\USER_
NAME\.aws\) mit dem folgenden Inhalt anlegen:

[default]
aws_access_key_id = YOUR_AWS_ACCESS_KEY_ID
aws_secret_access_key = YOUR_AWS_SECRET_ACCESS_KEY

In einer solchen Datei kann es verschiedene Abschnitte ge-
ben, die jeweils von einem String in eckigen Klammern ein-
geleitet werden. Auf diesen String referenzieren wir spater.
In obigen Beispiel gibt es den Abschnitt default mit den zu-
gehorigen Daten.

Als erstes Beispiel wollen wir den Amazon Simple Storage
Service (S3) ansprechen. S3 ist ein Filehosting-Dienst, der
theoretisch beliebig groe Datenmengen speichern kann:

$s3 = new Aws\S3\S3CTlient([
'version' => '2006-03-01",
"region' => 'eu-central-1'
1)

Beim Erstellen des Clients koénnen verschiedene Konfigura-
tionsoptionen angegeben werden, die in Tabelle 2 aufgelistet
sind.

Bei der internen Entwicklung von Amazon S3 musste beach-
tet werden, dass die bei dem Speicherdienst hinterlegten Da-
ten moglichst schnell weltweit verfiigbar sein sollen und S3
auch bei unzahligen parallelen Zugriffen nicht zusammen-

Tabelle 2: Konfigurationsoptionen

Option Erlduterung

Deutsch 4 Abmelden

amazon
web services Anmeldung Amazon Web Services

O O O o

at i PP g

Support-Programm

Alle Kunden erhalten kostenlosen Support. Wenn Sie ein kostenpflichtiges Support-Programm auswahlen,
erhalten Sie persaniiche technische Unterstitzung von erfahrenen Technikern und kénnen auf viele weitere
Support-Funktionen zugreifen. Siehe unten.

Ein Programm auswahlen

© Basic (gratis)
Sie

den bei Konto- und erhalten Sie Hilfe
bei Ressourcen, die die System-Healthchecks nicht bestehen, und besuchen Sie die AWS-
Communityforen.

Developer (49 USD/Monat)
Einfacher Einstieg bei AWS — Stellen Sie technische Fragen, und erhalten Sie innerhalb von
12 Stunden wahrend der lokalen eine Antwort auf Ihre Web-Anfrage.

Business (ab 100 USD/Monat - Preisbeispiel) - Empfohlen

Ganzjéhrige Echtzeitunterstiitzung rund um die Uhr per Telefon und Chat, 1 Stunde
Reaktionszeit bei Web-Anfragen sowie Hilfe bei Software von Drittanbietern. Zugriff auf
AWS Trusted Advisor, um die Leistung, Fehlertoleranz und Sicherheit zu verbessemn und
méglicherweise Geld zu sparen. @

Enterprise

15 Minuten bei , ein technischer Account-
Manager (TAM), der Experte fir Inren Anwendungsfall ist, und Bearbeitung durch einen
speziell geschulten Techniker, der Ihren TAM und das Servicetechnikerteam bei einem
kiitischen Problem benachrichtigt.

Wenn Sie diese Option auswahlen, fallen fir Sie nicht sofort Kosten an. Wir werden Sie kontaitieren, um
Thre Anforderungen zu erdrtern und die Registrierung abzuschiieien.

Weiter

Support-Level: Diese Support-Level bietet Amazon an (Bild 3)

bricht. Um eine einfache Verteilung und Optimierung gespei-
cherter Daten ermdéglichen, hat Amazon daher die sogenann-
ten Buckets erfunden. Ein Bucket ist eine Art Ordner mit ei-
nem - innerhalb von Amazon - eindeutigen Namen. Diesem
wird ein eindeutiger URL [bucketname].s3.amazonaws.com
zugeordnet. Wir legen daher zuerst selbst einen Bucket an:

$bucket = uniqid("php-sdk-sample-", true);

echo "Bucket mit dem Namen {$bucket} angelegt\n";
$s3->createBucket ([ 'Bucket' => $bucket]);
$s3->waitUntil('BucketExists', ['Bucket' => $bucket]);

Der Methode unigid() kann ein vorderer Namensbestandteil
mitgegeben werden — hinten wird
ein zufalliger und eindeutiger Hash
generiert. Nun wird mittels create-
Bucket() ein Bucket generiert und

version (required)

nicht empfohlen

Hier muss die Version des APl angegeben werden. Die letzte Version ist dabei
2006-03-01. Es kann aber auch latest verwendet werden, um die wirklich
letzte Version anzusprechen - dies wird aber in Produktivumgebungen

so lange gewartet, bis dieser zur
Verfiigung steht.

region (required)
Regionen sind hier zu finden:

Die geografische Region, in der die Daten gespeichert werden. Die mdglichen

http://docs.aws.amazon.com/general/latest/gr/rande.html

Dateien innerhalb von Amazon S3
werden als objects (Objekte) be-
zeichnet und in Buckets gespei-

chert. Ein spezielles Objekt wird
uber seinen Schlissel (Key) spezifi-

ziert (zum Beispiel den Namen) und
beinhaltet die Daten.

Wir wollen nun ein neues Objekt

mit dem Namen hello_world.txt an-

legen:

$key = "hello_world.txt';

echo "Neues Objekt mit dem

Schliissel {$key} erstellt\n";
$s3->putObject ([

credentials Mit den Untereigenschaften key und secret kann das Credential auch hier
angegeben werden

debug Setzt man den Wert auf true, so werden Debug-Informationen ausgegeben

delay Verzbgerung in Millisekunden, bevor der Request gesendet wird

progress Angabe einer Funktion, die den Fortschritt verarbeiten kann

synchronous Angabe (in Boolean), ob der Request synchron ausgefiihrt werden soll

timeout Timeout-Angabe in Sekunden

retries Angabe, wie viele Verbindungsversuche durchgefiihrt werden sollen

scheme Schema (http oder https)
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'Bucket' => $bucket,

'Key' => $key,

'Body" => "Hello World!"
D

Die putObject()-Methode hat noch zahlreiche weitere Para-
meter, die mit angegeben werden koénnen. So kann zum Bei-
spiel ein Source-File direkt angegeben werden, oder Meta-
Daten, der Content-Type sowie Berechtigungen.

So kann beispielsweise tiber das Attribut ACL die Zugriffs-
berechtigung auf die Datei angegeben werden — zum Beispiel
public-read, wenn diese 6ffentlich zugédnglich sein soll. Legt
man die Ressource mittels

$result = $s3->putObject([...])
an, dann kann man auf den URL per
$url = $result->get('ObjectUrl")

zugreifen. Um nun wieder an die Daten zu kommen, kann die
Methode getObject() bemiiht werden:

echo "Download des eben gespeicherten Objekts:\n";
$result = $s3->getObject([
'Bucket' => $bucket,
'Key"' => $key
s
echo "\n---BEGIN---\n";
echo $result['Body'];
echo "\n----END----\n\n";

Der Amazon S3 Stream Wrapper erlaubt es, Daten zu spei-
chern und darauf zuzugreifen, indem PHP-Funktionen wie
file_get_contents, fopen, copy, rename, unlink, mkdir, rm- »

Links zum Thema

* AWS SDK for PHP - GitHub
https://github.com/aws/aws-sdk-php

* AWS SDK for PHP - Website
http://aws.amazon.com/de/sdk-for-php

* AWS-API-Dokumentation
http://docs.aws.amazon.com/aws-sdk-php/v3/api

® Buckets
http://docs.aws.amazon.com/AmazonS3/latest/dev/
BucketRestrictions.html

® PutObjects-Methode
http://docs.aws.amazon.com/aws-sdk-php/v3/api/
api-s3-2006-03-01.html#putobject

¢ Commands
http://docs.aws.amazon.com/aws-sdk-php/v2/guide/
feature-commands.html
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dir et cetera verwendet werden. In
diesem Fall kann auf die Objekte tiber

Tabelle 3: Operationen (Auswahl)

Beschreibung

Operationen (wie putObject oder getObject) konnen Gber einen
allgemeineren Befehl getCommand ausgefiihrt werden: Scommand =
Sclient->getCommand('GetObject; array(...). Dann ist es einseits moglich, per
Scommand->set(Key,Value) Attribute zu setzen. Mit Scommand->getResult()
wird der Befehl ausgefiihrt. Hat man mehrere Commands erstellt, so kdnnen
diese Uber $s3->execute(Scommands) ausgefihrt werden

den URL s3://[Bucket]/[Key] zugegrif- Operation
fen werden. Commands
Das vorherige Beispiel, mittels Stream
Wrapper realisiert, sieht dann wie
folgt aus:
Objekte auflisten

$s3->registerStreamWrapper();

$key2 = "hello_again_world.txt';
echo "Erstellung eines zweiten
Objekts via Stream Wrapper mit
dem Schliissel {$key2}\n";
file_put_contents
("s3://{$bucket}/{$key2}",
'Hello Again!');

echo "Download des eben
gespeicherten Objekts:\n";
$data = file_get_contents
("s3://{$bucket}/{$key2}");

echo "\n---BEGIN---\n";
echo $data;
echo "\n----END----\n\n";

Die Verwendung des Stream-Wrap-
per muss registriert werden. Nun
kann mittels file_put_contents und
file_get_contents gearbeitet werden.

Uber $s3->listObjects([...]) konnen Objekte in einem Bucket aufgelistet werden.
Will man alle Objekte ermitteln, so verwendet man die Methode getListsOb-
jectslterator([...]J) und kann dann in einer For-Each-Schleife dariber iterieren

Upload Directory

Es ist moglich, ein Verzeichnis in einen Bucket zu laden - der dafiir
notwendige Befehl lautet Ss3->uploadDirectory(Sdir,Sbucket). Dabei muss das
Verzeichnis noch nicht einmal lokal existieren, sondern kann auch ein Bucket
sein, der mittels s3:/bucket_src referenziert wird

Bucket
herunterladen

Uber den Befehl $s3->downloadBucket(Sdir,Sbucket) kann man genau das
Gegenteil realisieren — den Bucket in ein lokales Verzeichnis herunterzuladen

-——-BEGIN-—-
Hello World!
———END————

——-BEGIN-—-
Hello Again!
————END--—-

Bucket mit dem Namen php-sdk-sample-56900c0d1826d5.28544121 angelegt!
Neues Objekt mit dem Schliissel hello_world.txt erstellt
Download des eben gespeicherten Objekts:

Erstellung eines zweiten Objekts via Stream Wrapper mit dem Schlissel hello_again_world.txt
Download des eben gespeicherten Objekts:

Loschen aller Objekte im Bucket php-sdk-sample-56900c0d1826d5.28544121
Loschen des Buckets php-sdk-sample-56900c0d1826d5.28544121

Output: Diese Ausgabe produziert ein Skript zum Ldschen von Buckets (Bild 4)

echo $e->getMessage();

Um nun die Inhalte eines Buckets zu l6schen, kann ein soge-  }

nannter Batch-Befehl abgesetzt werden, der die Inhalte
16scht. Wenn der Bucket dann leer ist, kann dieser selbst mit-
tels deleteBucket() geloscht werden (Bild 4):

echo "Loschen aller Objekte im Bucket {$bucket}\n";
$batch = Aws\S3\BatchDelete::fromListObjects($s3,
['Bucket' => $bucket]);

$batch->delete();

echo "Loschen des Buckets {$bucket}\n";
$s3->deleteBucket ([ 'Bucket' => $bucket]);

Die Fehlerbehandlung erfolgt tiber einen Try-Catch-Mecha-
nismus, der die Fehlermeldung - sofern vorhanden - in ein
Objekt vom Typ S3-Exception Uberfihrt:

try {
s3->createBucket ([ 'Bucket' => $bucket]);
$s3->waitUntil('BucketExists', ['Bucket' => $bucketl);
}
catch (S3Exception $e) {
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Es gibt noch zahlreiche weitere Operationen (Tabelle 3).

Die Sammlung von Diensten, die Amazon unter den Namen
Amazon Web Services (AWS) anbietet, ist sehr leistungsfahig.
Sie zahlen neben Microsoft Azure und der Google Cloud Plat-
form zu den Platzhirschen in Sachen Cloud Computing. Dass
Amazon fiir den Zugriff auch ein PHP-API anbietet, ist ange-
sichts der Verbreitung dieser Sprache konsequent. u

Patrick Lobacher

ist Digital Native, Entwickler, Berater, Trainer,
Coach und Autor zahlreicher Fachbiicher und
Fachartikel. Er ist Vorstandsvorsitzender der
Pluswerk AG, die digitale Kommunikations-
lésungen konzipiert, umsetzt und betreut.
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Clouds in the Wind - Big und Smart Data in der Cloud und trotzdem beweglich ¢ Michael Nolting

Smart und Big Data sind die Trendthemen heutzutage. Aber welche Technologie und welcher Anbieter sind fiir den speziellen
Anwendungsfall am besten geeignet? Die entwickelte Entscheidungsmatrix soll den Zuhérer miindig machen, die im Markt ver-
fligbaren Technologie-Stacks schnell zu vergleichen und die fiir den eigenen Anwendungsfall am besten geeigneten zu finden.

Kaffeepause

gr:tgr;\it Performance trotz Entity Framework Best Datenqualitét fiir Entwickler

NET ® André Kramer Practices o Werner Keil
Ist das Entity Framework wirklich langsam? JA! In dieser Big Data ohne Datenqualitat wird chaotisch und bedeutungs-
Session werden wir uns ansehen, was das Entity Framework los. Die Session bietet einen Uberblick bekannter Standards,
langsam macht und was wir dagegen unternehmen konnen! sowie deren Unterstiitzung durch Sprachen, APIs etc.

grant:rrtnit Datenpipeline-Komponenten fiir die SSIS Best Daten entlang der SeidenstraBe
NET e Thomas Worm Blog Practices o Jap Fellien
Die SQL Server Integration Services ermdglichen die Integra- Die Session stellt die Multi-Model-Graphen-Datenbank Ori-
tion von Datenbanken in vorhandene IT-Landschaften. Die entDB mit node.js vor. Sie kann in Documents wie in Graphen
Session behandelt Framework und Eigenheiten der SSIS. speichern, was die Anwendung im Alltag sehr vereinfacht.
Mittagspause

g:l:rrtr\it Datenquellen mit F# Data und Deedle Best Das Analytics Framework BRAIN Reflex
NET e Stefan Lieser Practices o Rupert Steffner und Jan Lendholt
Mit diesen beiden Open-Source-Bibliotheken ist der Zugriff Fokus der Session ist das Streaming Analytics Framework
auf Datenquellen sowie ihre Analyse und Aggregation auf ein- und dessen containerized Micro-Service-Architektur. Gezeigt
fache Weise moglich. werden Design Patterns und Use Cases.

gr;:r;it Interaktive Analysen mit Apache Spark Best Mehr als SQL Server in the Cloud
NET e Olivia Klose und Sascha Dittmann Practices o Constantin Klein
Bei interaktiven Datenabfragen schwacheln die meisten Big Gewinnen Sie in dieser Session einen Uberblick iiber die
Data Technologien. Diese Session zeigt die wichtigsten Grund- ~ Microsoft Cloud Data Platform und die Mdglichkeiten beider
lagen der In-Memory Technologie anhand von Codebeispielen.  Bereiche ,Data & Storage” und ., Analytics”.
Kaffeepause

g:‘t:rrtnit Looking for the meaning to our data Mensch & The UX of Data: Responsive Visualisierung
NET ® Diego Poza Maschine | e poter Rozek
This talk is going to get deep into real world scenarios using Big Data ist nicht gleich Smart Data. Interaktive und skalier-
Azure Machine Learning. Build from scratch a predictive model,  bare Datenvisualisierung ist der nachste Schritt, um Daten fir
comparing algrorithms and adding custom modules. den Nutzer nutzerfreundlich aufzubereiten.

Smart

. Hey Cortana - let’s talk about Analytics!
DETEN T

Mensch & Ergonomische Datendarstellung

NET * Olivia Klose und Marcel Tilly Maschine | e Danjel Greitens
Ein Tiefflug tiber den Cortana Analytics Stack: Wie spielen die Daten sind nur so gut, wie dem Betrachter verstandlich. Dieser
einzelnen Dienste, wie EventHub, Stream Analytics, Azure Vortrag liefert psychologische Hintergriinde und einen struktu-

Data Lake, Azure Machine Learning und PowerBl zusammen? rierten Weg, wie Daten optimal aufbereitet werden konnen.

Programmanderung vorbehalten
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Tipp: Vorbereitendes kostenfreies Webinar zu jedem Workshop-Thema mit dem Trainer.
m Weitere Infos auf der Webseite: smart-data-developer.de

CQRS und Multi-Model-DB
- ein Herz und eine Seele

Work-
shop 1

Jan Fellien Uhrzeit: 09.00 - 18.00 Uhr

Lange habe ich nach einer guten Lésung fiir eine Datenbank ge-
sucht, die sich ins CQRS Umfeld gut einfiigt. Mit der OrientDB
scheint die Suche ein Ende zu haben. Hiermit konnen Graphen
und Documents gleichermafen gespeichert (sprich ein Event
Store) und die Read Models passgenau zu den Anforderungen ab-
gelegt werden.

Der Workshop fiihrt Sie zunachst in das CQRS-Paradigma ein und
leitet Sie behutsam hiniiber in die Datenspeicherung mit node.js
und OrientDB.

Work-

shop 3 Smart Data with Microsoft Azure

Sascha Dittmann, Olivia Klose Uhrzeit: 09.00 - 18.00 Uhr

In diesem Workshop werden wir anhand eines anschaulichen Sze-
narios die Analytics-Dienste der Azure-Datenplattform vorstellen
und selber aufbauen, mit denen aus der Datenflut hilfreiche
Erkenntnisse gewonnen werden kénnen:

Azure Data Factory, HDInsight (Hadoop auf Azure), Stream Analytics
und Machine Learning.

Beispielsweise wird erldutert, wie Erkenntnisse zum Einkaufsver-
halten sowohl aus historischen Daten als auch in Echtzeit gewonnen
und darauf basierend dem Kunden mithilfe von Machine Learning
personalisierte Empfehlungen gegeben werden konnen.

Work-
shop 4

Work-
shop 2

Smart Development mit Enapso

Alexander Schulze Uhrzeit: 09.00 - 18.00 Uhr

Big-Data-Analysen erzeugen Wissen als Basis fiir smarte Maschi-
nen, fiir Vorhersagen, fir Empfehlungs- und Assistenz-Systeme.
Doch smarte Technologien verbessern nicht nur Software als Er-
gebnis, sondern auch deren Entwicklung.

Dieser Workshop stellt Modelle, Abfragen und Regeln semanti-
scher Ontologien mit OWL2, SPARQL und SWRL vor. Wir erlau-
tern Machine-Learning, BPMN mit Micro-Services in der Cloud
und wie intelligente Agenten als Assistenten zur Softwareent-
wicklung in Enapso Anforderungen und Wissen verbinden.

Enterpriseanwendungen mit Entity Framework 6

Christian Giesswein Uhrzeit: 09.00 - 18.00 Uhr

Entity Framework gilt als DIE Losung im Zusammenhang mit dem
.NET-Framework und relationalen Datenbanken. Doch kaum geht
eine Anwendung Uber das beliebte ,Hello World“-Projekt hinaus,
tauchen die wirklichen Fragen und Probleme erst auf. Plotzlich wird
Uber die Performance gemeckert, oder den Komplexitatsgrad der
Abfragen. Denn das Entity Framework ist bei falscher Verwendung
alles andere als dankbar.

Anhand von ,,Best Practices” verschiedener Projekte erfahren Sie,
wo die Stolpersteine des Entity Framework liegen, wenn es um

die Einbindung in komplexe Enterprise-Anwendungen geht, und
erhalten wertvolle Tipps und Anleitungen, um diese zu tiberwinden.

Die Referenten der SMART DATA Developer Conference (u.a.):

Jan Fellien,
devCrowd GmbH

Sascha Dittmann
Microsoft Deutschland

GmbH Solutions

Michael Nolting,
Sevenval Technologies
GmbH

Jan-Hendrik Lendholt,
Otto (GmbH & Co KG)

Christian Giesswein
Giesswein Software-

Diego Poza,
AuthO Inc.

Constantin Klein,
Freudenberg
IT GmbH & Co. KG

Olivia Klose,
Microsoft Deutschland
GmbH

Alexander Schulze,
Innotrade GmbH

Marcel Tilly,
Microsoft Research



Magento 2

ENTWICKLUNG VON MODULEN IN MAGENTO 2

Innovative Architektur

Magento 2 zeichnet sich durch moderne Entwicklungsprinzipien aus.

M it der Unterstiitzung von PHP 5.5 beziehungsweise bald
PHP 7, dem Datenbanksystem MySQL 5.6, der neues-
ten Webserver-Versionen von Nginx und Apache sowie dem
Einsatz von Varnish und Redis Cache bereits in der CE-Ver-
sion ist Magento 2.0 sicher eines der modernsten Shop-Soft-
ware-Systeme.

Magento 2 zeichnet sich aber nicht nur durch die unter-
stitzten Technologien aus, sondern auch und vor allem durch
moderne Entwicklungsprinzipien. Was hat sich fiir Entwick-
ler gedndert und welchen Nutzen versprechen die innovative
Software-Architektur und die neuen Entwicklungsmuster?

Module in Magento 2
Eines vorweg: Magento 2 ist sicherlich komplexer als sein
Vorganger. Hat man sich aber erstmal an die verdnderte
Benamung der Magento-Module und die neue Verzeichnis-
struktur gewohnt, eréffnet Magento 2 eine Vielzahl von Vor-
teilen, die die Entwicklungsarbeit, aber auch die Pflege des
Systems wesentlich vereinfachen.

Von einer etwas hoheren Abstraktionsebene aus betrach-
tet ist Magento 2 noch starker einem mehrschichtigen Soft-
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waremodell verpflichtet als Magento 1.x und wurde um einen
Service Layer erweitert (Bild 1). Etwas konkreter geht es um
den Einsatz von Service Contracts.

Magento 2.0

Neue Softwarearchitektur

Presentation

N ’—
((: 1 User |

«
(_

Service Layer

Business Logic 0? Web Services l

Resources

Softwaremodell: Magento 2 wurde um einen Service Layer
erweitert (Bild 1)

3.2016  www.webundmobile.de
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Magento 2

Das sind PHP-Interfaces nach ei-
nem bestimmten Muster oder Design
Pattern. Sie regeln die Art und Weise
der Kommunikation zwischen Modu-
len. Der Austausch soll ausschlieBlich
iiber diese vordefinierten Schnittstel- Sl miefices
len (Data und Service Interfaces) er-
folgen, die Datenintegritat
schiitzen sowie die Businesslogik der

somit

Module voneinander getrennt halten.
Die Service Contracts stellen dazu
anderen Modulen und Extensions

genau jene Funktionalititen bezie-

ren, sondern an eine zentrale Stelle zu
delegieren.

Damit werden die Abhdngigkeiten
zwischen den einzelnen Modulen
quasi flexibel steuerbar, beziehungs-
2erreetoes weise die Module werden unabhéngi-
ger. Dieser Mechanismus wurde nun
auch in Magento 2 umgesetzt, und die
Steuerung erfolgt tiber eine modul-
spezifische XML-Datei (di.xml).

Die durchgdngige Einflihrung von

|

Dependency Injections in Magento 2

war ein weiterer wichtiger und not-

hungsweise Methoden zur Verfu-
gung, die sie fur den definierten Fall
auch benoétigen.

Durch die Einfithrung der Service
Contracts steigt die Stabilitdt in der Kommunikation und der
Zusammenarbeit von Modulen untereinander. AuBerdem
verbessert sich dadurch die Updatefdahigkeit und Flexibilitat
des Gesamtsystems (Bild 2). Vorausgesetzt nattrlich, man halt
sich an das Prinzip.

Konfiguration von Modulen

Im Bereich der Modul-Entwicklung gibt es etwa mit der Er-
weiterung der XML-Struktur eine deutliche Verbesserung.
Anpassungen erfolgen nicht mehr nur tiber die globalen Kon-
figurationsdateien, sondern es lassen sich fiir jedes Modul
eigene XML-Dateien erstellen.

Damit steigt zwar deren Anzahl, andererseits ist es so mog-
lich, ganz gezielt fir jeden Einsatzzweck XML-Strukturen zu
erstellen und tber eigene XML-Schema-Definitionen (XSD)
auf Korrektheit zu validieren. Die modulspezifischen XML-
Dateien sind ein weiterer Baustein in der Modularisierung
von Magento und sorgen fiir eine einfachere Pflege des Shop-
Systems.

Portierung zu Magento 2

Magento-1.x-Module lassen sich nicht eins zu eins auf Ma-
gento 2 migrieren. Dankbarerweise liefert Magento mit ei-
nem automatischen Modul-Migrator aber ein brauchbares
Tool, das den Entwicklern einen Teil ihrer Arbeit abnimmt.
Aber eben nur einen Teil - Nachbesserungen sind dennoch
notig.

Wer allerdings bei der Magento-1-Entwicklung auf eine
hohe Codequalitdt und einen sauberen Aufbau seiner Modu-
le geachtet hat, wird nur mit einem minimalen Mehraufwand
rechnen missen. Manche Befiirchtungen der ersten Stunde,
die Portierung von Modulen werde zum finanziellen Risiko,
haben sich ganz sicher nicht bewahrheitet.

Hat man bereits in den bestehenden Magento-Modulen
Dependency-Injection als Muster verwendet, wird die Mig-
ration nochmals einfacher.

Auch bei Dependency Injection handelt es sich um ein De-
sign Pattern. Prinzipiell geht es darum, die Abhangigkeiten
(Dependencies) zwischen Modulen oder Klassen von Modu-
len nicht als einen Bestandteil der Module selbst zu definie-

www.webundmobile.de 3.2016

Service Contracts verbessern die Updatefahig-
keit und Flexibilitdt des Gesamtsystems (Bild 2)

wendiger Schritt fir die Optimierung
der Magento-Codebasis. Neben der
Codequalitdat verbessern sich zudem
die Testbarkeit und die Erweiterbar-
keit einer Magento-Plattform. Letzteres, da sich Abhéangig-
keiten einfach austauschen lassen.

Die Umsetzung des Mechanismus ist recht gut gelungen,
wenn er auch noch kleinere Schwachen aufweist. Noch wer-
den die Definitionen der Plug-ins und der Abhangigkeiten in
der di.xml vermischt.

Plug-ins in Magento 2

Mit Plug-ins, oder noch genauer Interceptoren, erhélt man in
Magento 2 die Moglichkeit, gezielt einzelne 6ffentliche Me-
thoden einer Klasse zu iiberschreiben, ohne dass es zu den
von Magento 1 bekannten Rewrite-Konflikten kommt. In Ma-
gento 1 konnte bisher immer nur ein Modul eine Methode
Uberschreiben.

Uber Plug-ins kénnen nun mehrere Module die gleiche
Methode erweitern und sich dabei vor, nach oder um die be-
troffene Methode schalten. Allerdings werden die Plug-in-
Definitionen ebenfalls in der di.xml vorgenommen. Bei um-
fangreichen Modulen kann dies dazu fiihren, dass eine di.xml
sehr viele Definitionen umfasst und die Trennung zwischen
den Dependency-Injections und den Plug-in-Definitionen
schwer fallt.

Fazit

Diese Kleinigkeiten dandern aber nichts mehr am duBerst po-
sitiven Gesamteindruck der Software. Vollzieht man den Pa-
radigmenwechsel erfolgreich nach, fallt die Programmierung
in Magento 2 wirklich leicht und macht dann noch mehr Spaf3
als in Magento 1. ]

Matthias Walter

betreut als Senior Lead Magento-Entwickler
zahlreiche Projekte bei Netz98 und ist einer der
wenigen Magento-2-Spezialisten in Europa.
www.netz98.de

109



BACKEND Collaboration

MOBILITY, CLOUD COMPUTING, SOCIAL BUSINESS

Arbeitenim Team

Menschen kommunizieren und arbeiten auf ganze neue Weise miteinander.

ie Art und Weise, wie wir in Zukunft arbeiten, wird sich

massiv andern. Darin sind sich die iiber 170 Quellen ei-
nig, die das Institut fiir Arbeitsdesign und Zukunftstechnolo-
gien (ifaz) fir seine Metastudie »Wie wir morgen arbeiten ...«
ausgewertet hat. Dabei dndert sich nicht nur die Arbeitswelt
des Einzelnen, sondern zwangsldufig auch, wie er mit ande-
ren in Teams, Projekten, Abteilungen und Organisationen zu-
sammenarbeitet.

»Der Mitarbeiter wird vom Informationsempfdanger zum
aktiven Teilnehmer am Wissensmanagement«, so das Fazit
einer Trendstudie der Hochschule Mainz (www.trends-in-
der-it.de). »Im Mittelpunkt der Veranderung von Biroarbeit
stehen die Menschen, die flexibles, selbstbestimmtes und
weitgehend hierarchiefreies Arbeiten fordern«, erganzt Dia-
na Heinrichs, Communications Manager Digital Workstyle
bei Microsoft Deutschland.

Selbst die Unternehmensgrenzen losen sich auf, meint Ste-
fan Waldhauser, Director Product Marketing beim ECM-/
BPM-Spezialisten Alfresco, der mit Alfresco One eine Losung

10

zur sicheren Zusammenarbeit mit externen Partnern bietet:
»Unternehmen sind keine autonomen Einheiten mehr, son-
dern mehr und mehr Teil eines Netzwerks, zu dem weitere
Unternehmen gehoren, interne Mitarbeiter ebenso wie exter-
ne Partner, Lieferanten, Handler und Kunden.«

»Neue Formen der Zusammenarbeit er6ffnen Unterneh-
men neue Moglichkeiten in vielen Bereichen, findet auch
Thomas Gmeiner, Senior Marketing Specialist T-Systems In-
ternational. »Mit Hilfe der neuen Collaboration-Tools kénnen
leichter Experten aufBlerhalb des Unternehmens in die Pro-
duktentwicklung einbezogen werden. «

Zunehmende Digitalisierung

Ein Hauptgrund fiur diesen Wandel ist laut der ifaz-Analyse
die zunehmende Digitalisierung, die alle Lebensbereiche
durchdringt. Insbesondere die gestiegene Mobilitat durch
Smartphones und Tablets, aber auch durch Cloud-Anwen-
dungen hat die Zusammenarbeit von den Fesseln der physi-
schen Prasenz befreit.

3.2016  www.webundmobile.de
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Office 365: Microsoft hat in seine Office-Cloud viele Collabo-
ration-Funktionen integriert.

»War Arbeit ehemals ein Ort, an den wir gehen —ist es heu-
te etwas, das wir machen, unabhéangig von Zeit, Ort und End-
gerdat«, sagt Sascha Hirschoff, Director Systems Engineers
Central Europe bei Polycom. Der Manager glaubt fest an das
Ende der Prasenzpflicht: »In Deutschland arbeiten laut einer
Studie im Auftrag von Polycom schon heute 34 Prozent der
Mitarbeiter mindestens einmal pro Woche von zu Hause aus.
Daruber hinaus werden bis zum Jahr 2022 etwa 60 Prozent
der Mitarbeiter, die bisher regelmaBig vom Biiro aus gearbei-
tet haben, ihren Arbeitsplatz nach Hause verlegen.«

Technologische Herausforderungen

Hersteller und Diensteanbieter sehen hier vor allem die tech-
nologischen Herausforderungen: »Die zunehmende Mobili-
tat von Mitarbeitern verlangt, dass insbesondere die gut aus-
gebildeten Fachkrafte mit Collaboration-Tools und -Plattfor-
men ausgestattet werden miissen, damit sie trotz ihrer Mobi-
litat in Prozesse der Zusammenarbeit vollumféanglich und un-
terbrechungsfrei eingebunden werden koénnen«, sagt bei-
spielsweise T-Systems-Manager Gmeiner.

»Eine moderne Collaboration-Losung muss die Teilnahme
an Meetings wie Online- oder Videokonferenzen von tiberall
und mit jedem tublichen Gerat ermdglichen«, pflichtet ihm
Anton Michael Déschl bei, Leiter Collaboration Architektur
bei Cisco Deutschland.

Ganz so einfach sei die Sache allerdings nicht, sagt Frank
Heuer, Senior Advisor bei der Experton Group: »Der Mensch
ist ein soziales Wesen. Fiir den alltdaglichen Austausch ist die
technisch gestiitzte Kommunikation sehr hilfreich, fiir

»Die Unternehmenskultur ist ein ganz
wichtiger Faktor, wenn es darum geht,
neue Mechanismen der Zusammen-
arbeit einzufiihren.«

Frank Heuer
Senior Advisor
www.experton-group.de

www.webundmobile.de 3.2016

Collaboration

Collaboration wird wichtiger

In den Fachabteilungen wachst die Einsicht, dass Collabora-
tion fir den Geschaftserfolg an Bedeutung gewonnen hat.

Produktivitat der Mitarbeiter Flexibilitat und Work-Life-Balance

% %

@ Stark verbessert @ Leicht verbessert
@ Nicht verdndert @ Leicht verschlechtert

Quelle: Citrix/Techvalidate

das emotionale Einbinden in ein Team oder ein Unternehmen
ist die personliche Prasenz dagegen unverzichtbar.« Beson-
ders bei Diskussionen zu schwierigen oder kontroversen
Themen und beim sozialen Networking seien direkte Kon-
takte wichtig, so Heuer weiter. »Das kann Technologie nicht
ersetzen.«

Der Tod der E-Mail

Neben dem Trend zu mehr Unabhangigkeit pragen vor allem
Entwicklungen, die aus dem privaten Bereich in die Unter-
nehmen schwappen, die Zusammenarbeit der Zukunft.
Blogs, Wikis, Chats und soziale Plattformen sollen die Zusam-
menarbeit revolutionieren, von Enterprise 2.0 und Social
Business ist die Rede. Viele propagieren den Tod der E-Mail,
die in erster Linie bei den sogenannten Digital Natives in der
Mitarbeiterschaft als gestrig gilt.

»Digital Natives pragen mit ihren Praferenzen und Erfah-
rungen auch die Erwartungshaltung beziiglich der Zusam-
menarbeitin Unternehmenc, sagt T-Systems-Manager Gmei-
ner. »Die jingeren Generationen sind mit Facebook und
Twitter gro geworden und wollen auch im Businessumfeld
solche Tools nutzen«, gibt ihm Tobias Loewenhofer, Enter-
prise Mobility Consultant beim IT-Dienstleister CEMA, recht.
Die E-Mail-Flut nerve in der Tat, findet Anton Michael Dos-
chl von Cisco »vor allem aufgrund der Schwierigkeit, in

E-Mails Konversationszusammenhange und Kom-
munikationsflisse zu erkennen.«
Experton-Analyst Heuer ist hingegen skep-
tisch, was die Prophezeiungen vom baldigen

Ende der E-Mail angeht: »Wir sehen das nicht
so schwarz-wei}.« Beide, die alten und die
neuen Kommunikationsformen, héatten Vor-
und Nachteile und wiirden nebeneinander

Bestand haben. »Wenn man eine direkte Ant-
wort haben mdchte, greift man zum Telefon
oder zur E-Mail, in groBen Teams sind dage- »

m



Collaboration

gen soziale Plattformen zur Organisation und
Kommunikation sicher sinnvoller, als E-Mail-
Schlachten mit Riesenverteilern zu fihren. «

Wie schwierig der Abschied von der E-Mail
ist, musste der IT-Dienstleister Atos erfahren,
der 2011 eine Zero-E-Mail-Initiative startete.
Bis 2013 wollte das Unternehmen in der inter-
nen Kommunikation komplett auf elektronische
Post verzichten. Die Investitionen in das Lieblings-
projekt von Atos-Chef Thierry Breton waren enorm.
Nach Schatzungen von Gartner gab der Dienstleister 500-
mal mehr fiir sein Collaboration-Programm aus als der Durch-
schnitt, zehn Prozent der Manager-Boni wurden mit der
Zielerreichung verkniipft. Dennoch verfehlte das Unterneh-
men die Vorgaben, konnte aber immerhin bis Ende 2013 das
interne E-Mail-Aufkommen um 60 Prozent reduzieren.

E-Mail oder Social Media?

Frank Heuer glaubt, dass sich die Frage E-Mail oder Social
Media ohnehin erledigen wird: »Wir sehen hier einen Trend
zur Konvergenz, und das spiegelt der Markt ja auch wider.«
Der Analyst nennt als Beispiel Verse von IBM. Das Tool, das
derzeit nur als Cloud-Anwendung sowie als App firiOS und
Android verfiigbar ist, fasst unterschiedliche Kommunika-
tionswege unter einer Oberfldche zusammen.

Verse soll mit der Zeit aus dem Verhalten des Anwenders
lernen, welche Kontakte und Konversationen besonders
wichtig fir ihn sind, und diese prominent platzieren. Klickt
man in Verse auf einen Kontakt, zeigt die Oberflache alle da-
mit verbundenen Aktionen wie Meetings, Aufgaben, geteil-
te Dateien und eben auch E-Miails an.

Nachrichten, die nicht direkt beantwortet werden koénnen,
lassen sich mit einer Erinnerung zur Wiedervorlage verse-
hen. Umgekehrt kann fiir eine versendete E-Mail ein Termin
definiert werden, bis wann man eine Antwort erwartet.

Collaboration-Losungen (Auswahl)

»Eine moderne Collaboration-Losung
muss die Teilnahme an Online- und
Videokonferenzen von iiberall und mit
jedem iiblichen Gerat erméglichen.«

Anton Michael Doschl
Leiter Collaboration Architektur
www.cisco.de

Standardmapig teamfahig

Neben Neuentwicklungen wie IBM Verse treibt vor allem die
Standard-Biirosoftware den Team-Gedanken vorwarts, allen
voran Microsoft Office in seiner aktuellen Abo- und Cloud-
Form. »Office 365 — insbesondere mit Yammer und Skype for
Business — macht produktives Arbeiten an jedem Ort und zu
jeder Zeit moglich«, verspricht Microsoft-Managerin Diana
Heinrichs. »Bei Microsoft Office 365 kénnen mehrere Perso-
nen gleichzeitig an einem Dokument arbeiten. Durch die Ver-
sionierung ist nachvollziehbar, welcher Mitarbeiter wann
was gedndert hat«, erganzt CEMA-Manager Loewenhofer.

Je nach Abo-Plan sind im Lieferumfang bereits einige Tools
zur Zusammenarbeit enthalten, beispielsweise der mit einem
TByte pro Nutzer tippig bemessene Online-Speicher One-
Drive, der das Teilen von Dokumenten intern und mit exter-
nen Partnern erlaubt, eine Plattform fiir HD-Videokonferen-
zen mit bis zu 250 Teilnehmern, Teamfunktionen fiir Kalen-
der sowie die App Skype for Business, die Chats erlaubt und
Prasenzinformationen zur Verfiigung stellt.

Fir Oliver Kretzschmar, Leiter des Competence Centers
Applications & Endpoint bei Orbit IT-Solutions, ist die Office-
365-Komponente OneNote, mit der sich auf verschiedenen
Endgerdten Notizen erfassen lassen, mittlerweile zum Lieb-
lings-Collaboration-Tool geworden: »Ist das Notizbuch in
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Produkt Internet Lizenzmodell

Asana http:/asana.com Benutzerbasiert; kostenlos bis 15 Benutzer; Premium-Version ab 21 US-Dollar pro Monat fir
5 Benutzer

Basecamp http://basecamp.com Projektbasiert; 20 US-Dollar pro Monat bei 10 aktiven Projekten

Bitrix24 www.bitrix24.de Benutzerbasiert; kostenlos bis 12 Benutzer; bis 24 Benutzer 39 Euro pro Monat

Atlassian HipChat www.hipchat.com Benutzerbasiert; Basisversion kostenlos; Plus-Version 2 US-Dollar pro Monat und Benutzer

Jive www.jivesoftware.com/de | Paket- und benutzerbasiert; ab 2 US-Dollar pro Monat und Benutzer

Podio http:/podio.com Benutzerbasiert; ab 9 US-Dollar pro Monat und Benutzer

Redbooth http:/redbooth.com/de Benutzerbasiert; Professional-Variante 5 US-Dollar pro Monat und Benutzer; Business-Variante
15 Dollar pro Monat und Benutzer

Slack http://slack.com Benutzerbasiert; Basisversion kostenlos; Standardversion 6,67 US-Dollar pro Monat und Benut-
zer bei jahrlicher Bezahlung.

Stackfield www.stackfield.com/de Unternehmensbasiert; 89 Euro pro Monat

Trello http://trello.com Benutzerbasiert; Basisversion kostenlos; Business-Class-Version 8,33 US-Dollar bei jahrlicher
Bezahlung
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Collaboration

SharePoint gespeichert, kénnen sehr
leicht andere Kollegen an den Notizen
teilhaben. Einmal daran gewohnt, ist es
schwer, sich ein Arbeiten ohne OneNo-
te vorzustellen.«

/) Renata Washington
-~ Re: Renovations awards banquet planning

@

SharePoint, Microsofts klassische
Collaboration-Plattform ist allerdings
nurin den Enterprise-Planen von Office
365 enthalten.

Das soziale Netzwerk Yammer, das
Microsoft 2012 fiir 1,2 Milliarden Dollar
gekauft hatte, ist dagegen auch Be-
Office-365-Versionen
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Benutzern gedacht sind. Yammer ist ei-
ne Art Facebook fir Unternehmen.

Kommunikation in Teams

Die Kommunikation wird in Gruppen organisiert, in denen
Teams zusammenarbeiten, kommunizieren und Dokumente
teilen konnen. Infos, Dateien oder Umfragen lassen sich pos-
ten, personliche Nachrichten und Unterhaltungen sind eben-
so moglich wie die Kommunikation mit externen Partnern.
Teams kénnen gemeinsam an Inhalten arbeiten, wobei An-
derungen in Echtzeit bei allen Beteiligten zu sehen sind. Fir
eine Ubersicht lassen sich die Informationsstréme zwischen
Teamkollegen im Kontext von Konversationen und geteilten
Dokumenten grafisch darstellen.

Eine dhnliche Funktion namens Delve gibt es im Ubrigen
Office-365-weit. Sie basiert auf Office Graph, das kontinuier-
lich im Hintergrund die Aktivitaten des Nutzers und seiner
Kollegen analysiert. Wenn Mitarbeiter beispielsweise das
gleiche Dokument d&ndern oder anzeigen, ist dies fiir Office
Graph ein Zeichen, dass sie wahrscheinlich zusammenarbei-
ten. Wer mit wem per E-Mail kommuniziert, fiir wen Doku-
mente freigegeben werden und wer denselben Vorgesetzten
hat, sind andere Hinweise, auf denen Office Graph ein Be-
ziehungsgeflecht aufbaut.

Auch Adobes Cloud-Angebote integrieren immer mehr
Team-Funktionen. In Photoshop und Illustrator lassen sich
Stile und grafische Elemente in Bibliotheken teilen sowie De-
signs gemeinsam entwerfen und verdandern. Bis zu 32 Colla-
boration-Projekte sind gleichzeitig moglich. Jedes Team-Pro-
jekt kann bis zu 100 Mitwirkende umfassen.

»War Arbeit ehemals ein Ort, an
den wir gehen - ist es heute etwas, das
wir machen, unabhéngig von Zeit, Ort

und Endgerit.«

Sascha Hirschoff
Director Systems Engineers Central Europe
www.polycom.de
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Verse: Mit der Ldsung von IBM soll sich die E-Mail-Flut besser beherrschen lassen.

Im Bereich Videoproduktion bietet der Hersteller mit Ado-
be Anywhere eine Plattform fiir die Zusammenarbeit, die in
Premiere Pro, Prelude und Adobe After Effects integriert ist.
Sie ermoglicht es Teams, gemeinsam Filmprojekte zu ent-
werfen, zu erstellen und zu editieren. Der Zugriff auf die zen-
tral gehosteten Dateien soll iiber Standardnetzwerke mog-
lich sein und keine zusétzliche Hard- oder Software erfor-
dern. Selbst per Mobilfunk sollen sich Filmdateien priifen
und editieren lassen, wenn auch nur in niedriger Auflésung.

Die Losungen der Spezialisten

Trotz der umfassenden Angebote der Standardsoftware-Her-
steller, allen voran Microsoft, tummeln sich auch eine Men-
ge Spezialisten auf dem Collaboration-Markt. Vor allem Her-
steller aus dem Telekommunikationssegment haben ihre Sui-
ten schon seit Langerem um Funktionen fiir die Zusammen-
arbeit erweitert und bieten diese als Unified Communications
& Collaboration (UCC) an. Zu nennen waren etwa Alcatel-
Lucent, Avaya, Cisco oder Unify.

Cisco hat zum Beispiel im Marz dieses Jahres mit Spark ei-
ne cloudbasierte Losung fiir Chats, Videoanrufe und Screen-
sharing auf den Markt gebracht, bietet mit WebEx einen all-
seits bekannten Webkonferenzdienst und bindet mit Jabber
mobile Endgerdte unter iOS, Android, Blackberry oder Win-
dows Phone in eine Kommunikationsinfrastruktur ein.

Die Software-as-a-Service-Losung Circuit von Unify

ist angetreten, um die Grenzen zwischen verschiede-
nen Kandlen, Endgeraten und Anwendungen auf-
zuheben und auf einer einheitlichen Bedienober-
flache zusammenzufithren. Als browserbasier-
te Anwendung setzt Circuit — wie auch Spark

— auf WebRTC, einen offenen Standard, der

eine sichere Audio- und Videokommunikati-

on ermoglicht und bereits in die Browser

Chrome, Firefox und Opera integriert ist.

»Mit WebRTC hat sich in den letzten Mo-
naten ein neuer Standard etabliert, der vollig »
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Collaboration

Interview

»Unternehmen mussen sich komplett andern«

web & mobile developer: Sie haben in Ihrer Metastudie »Wie wir
morgen arbeiten ...« (iber 170 Quellen ausgewertet, die sich mit
der Zukunft der Arbeit beschaftigen. Was verandert aktuell die
Zusammenarbeit in Unternehmen besonders stark?

Stefan Birk: Es haben sich vier Megatrends herauskristallisiert,
die Digitalisierung, der demografische Wandel, die Globalisie-
rung und der Wertewandel. Derzeit pragt besonders die Digita-
lisierung die Arbeitswelt. Sie stellt die gesamten Prozesse in
Unternehmen infrage und verandert die Mobilitat, zeitlich und
raumlich. Neben diesen Megatrends haben wir acht Trends de-
finiert, die mit den Megatrends zusammenhdngen, wenn oft
auch nur sehr indirekt. Zwei davon sind aus unserer Sicht aktu-
ell besonders bedeutsam: Da sind zum einen neue Technolo-
gien wie elektronische Assistenten oder Robotik, die durchaus
auch hochqualifizierte Wissensarbeiter durch Maschinen erset-
zen konnen. Das zweite ist das Thema Arbeitskultur. Sie gerdt
immer starker in den Fokus der Unternehmen und ist sehr we-
sentlich fir alle modernen Formen der Arbeit.

web & mobile developer: Viele sind von den modernen Még-
lichkeiten der Zusammenarbeit auch iberfordert. Die Always-on-
Mentalitt fiihrt oft zu Uberlastung bis hin zum Burn-out. Wie
muss eine Arbeitskultur beschaffen sein, um dem entgegenzu-
steuern?

Birk: Die Frage ist doch: Sind die Unternehmen tberhaupt dafir
zustandig, ihre Angestellten auf diesem Gebiet zu schulen? Auf
der einen Seite wollen Mitarbeiter immer ernst genommen und
in ihren Freiheiten nicht beschrankt werden, auf der anderen
soll sich der Arbeitgeber darum kiimmern, wenn seine Ange-
stellten abends ihre Mobiltelefone nicht weglegen kdnnen.
Wenn Unternehmen aber tatsachlich dafir zustandig sind, die
Mitarbeiter vor dieser Uberforderung zu schitzen, stellt sich
gleich eine weitere Frage: Wie sollen sie das tun? Zwangsma[3-
nahmen wie das Abschalten der Mail-Server um 18 Uhr helfen
wenig und beleidigen eher die Intelligenz der Mitarbeiter. Die
sind ja nicht damlich und umgehen solche Sperren locker, was
die Unternehmen womdglich implizit sogar von ihnen erwarten.
In anderen Landern, etwa in Skandinavien, gibt es diese seltsa-
men Diskussionen gar nicht. Dort ist es v6llig normal, wenn
man mal friher nach Hause geht. Und genauso normal ist es,
abends um 21 Uhr von zu Hause aus noch einmal die Mails zu
checken. Wenn Sie aber in einer Zwangskultur leben, in der man
den Arbeitsplatz nicht vor 20 Uhr verlassen darf, wenn man
Karriere machen will, und um 4:30 Uhr die Mails des Chefs be-
antworten muss, weil der eben gern friih aufsteht, dann haben
Sie diesen Druck der standigen Erreichbarkeit. Der kommt aber
aus einer anderen Ecke, die Technologie ist nicht Schuld daran.
Sie k6nnen mit Technologieschulungen nichts erreichen, wenn
gleichzeitig das Dogma existiert: Wer 16 Stunden arbeitet, hat
gewonnen.
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web & mobile developer: Die Verantwortung liegt also beim
Einzelnen?

Birk: Ja und nein. Natdrlich ist jeder fiir sein Verhalten selbst
verantwortlich. Auf der anderen Seite missen Unternehmen
tiefgreifende Veranderungen in der Kultur vornehmen und die
haufig noch vorherrschenden superhierarchischen Strukturen
aufbrechen, wenn sie tatsachlich ihre oft und gern herausge-
stellten sozialen und kulturellen Ziele erreichen wollen. Es hilft
beispielsweise wenig, offiziell die Elternzeit fir Vater zu propa-
gieren, wenn das in den Abteilungen ein Karrierekiller ist. Unse-
re heutige Arbeitskultur ist zu sehr im Alten verhaftet. Die neu-
en Moglichkeiten und die alte Welt passen nicht zusammen,
was zwangsldufig zum Missbrauch des technologisch Mégli-
chen fihrt. Wenn wir also noch einmal die Frage aufgreifen, wie
Unternehmen ihre Mitarbeiter vor Uberforderung schiitzen
kénnen, dann lautet die kurze Antwort: Ihr misst euch kom-
plett andern, wenn ihr diese Effekte vermeiden wollt.

web & mobile developer: Wir haben (ber die negativen Aspekte
der neuen Technologien gesprochen. Welche Vorteile bringen sie
denn dem Einzelnen und dem Unternehmen?

Birk: Das ist natirlich unterschiedlich. Die Individualisierung
des Arbeitsumfelds ist durch die neuen Technologien so grof3

»Fur die Betroffenen muss etwas
herausspringen.«

wie nie zuvor. Man kann sich aussuchen, wann, wo und mit wem
man arbeitet. Man kann viel an Autonomie gewinnen, wenn
man die neuen Arbeitsmittel richtig einsetzt. Auf der anderen
Seite stehen die Unternehmen, die vor allem gern Prozesse
optimieren und die Effizienz verbessern. Das kann durchaus mit
den Winschen des Einzelnen kollidieren.

web & mobile developer: Und wer gewinnt dieses Spiel?

Birk: Die Antwort daraufist ldngst nicht mehr so einfach wie
noch vor ein paar Jahren. Da war ja alles besprochen - die Ar-
beitgeber bestimmen und die Arbeitnehmer fiigen sich. Heute
stellen Bewerber Fragen nach Arbeitszeit und Flexibilitat, das
hatte ich mich am Anfang meiner Karriere nie getraut. Diese
Machtverschiebung ldsst die Unternehmen nervés werden. Sie
mussen sich plotzlich fragen: Wie kann ich fahige, kreative und
motivierte Mitarbeiter bekommen und halten? Das betrifft viel-
leicht nicht unbedingt die BMWs und Googles dieser Welt, aber
das mittelstandische Unternehmen, das seinen Firmensitz wo-
madglich noch fern einer GroRstadt hat, wird bei der Suche nach
hochqualifiziertem Personal zunehmend Probleme bekommen.
Auf der anderen Seite sehen wir aber den gegenldufigen Trend,
dass viele qualifizierte Arbeiten technologisch unterstiitzt oder
sogar automatisiert durchgefihrt werden kénnen. Die Sicher-

3.2016 www.webundmobile.de



heit, ich bin in einem
hochqualifizierten Wis-
sensjob, scheint zu
schwinden.

web & mobile developer:
Worauf sollten Unterneh-
men bei Auswahl und Ein-
fiihrung von Collabora-
tion-Lésungen achten?
Birk: Mir kommt da das
Beispiel eines mittelstan-
dischen Unternehmens in
den Sinn. Die Beteiligten
haben sich an zwei Punk-
ten orientiert, die gar
nichts mit technologi-
scher Finesse zu tun ha-
ben. Erstens: Die Colla-
boration-L6sung sollte
nicht so weit weg sein von
der Zusammenarbeit, die
Menschen seit jeher pfle-

Stefan Birk
untersucht am Institut fur
Arbeitsdesign und Zukunfts-
technologien (ifaz), wie wir
zukinftig arbeiten werden. Im
Interview mit web & mobile
developer erklart er, was sich
andern muss, damit die Vision
vom grenzenlosen und flexib-
len Zusammenarbeiten nicht
zum Albtraum wird.

gen. Das sollte sich nicht nurin den Prozessen widerspiegeln,
sondern auch im Aussehen der Bedienoberflache. Zweitens:
Der Business Case muss fir alle klar sein. Die Unternehmen
mussen hundertprozentig daran glauben und sie missen es
an harten Fakten festmachen kdnnen. Die neue Losung sollte
am besten quantitativ messbare Verbesserungen bringen,
aber auch jenen das Leben erleichtern, die mit der Software
Tag fir Tag umgehen missen. Es hat zum Beispiel keinen
Sinn, ein Wissensmanagement einzufiihren, wenn die Mitar-
beiter das Gefiihl haben »Ich investiere Zeit und Know-how
und die anderen haben die Vorteile.« Ob Sie eine einfache
Software einfiihren oder ein komplexes System - fiir die Be-
troffenen muss dabei etwas herausspringen.

web & mobile developer: Auf welches Collaboration-Tool
wirden Sie persénlich auf keinen Fall mehr verzichten wollen?
Birk: Trello ist recht nitzlich, das ist relativ nah dran an dem,
wie Leute arbeiten. Auch Yammer finde ich ganz hilfreich.

web & mobile developer: Was nervt am meisten?

Birk: Wenn jede Abteilung ihr eigenes System einsetzt. Viele
Losungen sind ja recht preiswert oder sogar kostenlos, daher
sind die Hirden niedrig, mal etwas Neues auszuprobieren.
Dann haben die Entwickler ihr eigenes Tracking-Tool, der
Vertrieb sein CRM und jeder glaubt, die anderen schauen da
auch rein, was sie aber nicht tun. Wenn man als IT-Abteilung
oder Geschaftsfihrung nicht massiv darauf drangt, dass sich
alle auf ein System einigen, dann hat man dieselben Proble-
me in der Kommunikation und im Wissenstransfer wie vorher,
sie sind nur besser versteckt.
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neue Ansatze ermdéglicht«, sagt Klaus Stockert, General Ma-
nager Central Europe und Geschaftsfiihrer bei Unify. Circuit
speichert und verwaltet Informationen in Form von Assozia-
tionen und Konversationen. Uber kontextbezogene Such-
und Filterfunktionen erlaubt die Plattform den Zugriff auf
Dateien und Informationen, die im Lauf der Konversationen
geteilt wurden.

Neben den UCC-Angeboten gibt es eine Vielzahl reiner
Collaboration-Losungen, die meist aus der Cloud heraus an-
geboten werden und die vor allem den Social-Business-Ge-
danken voranbringen wollen. Zu nennen waren etwa Asana,
Basecamp, Bitrix24, HipChat, Jive, Podio, Redbooth, Stack-
field, Trello oder auch Slack.

Selbst Facebook will mit Facebook at Work in die interne
Unternehmenskommunikation einsteigen. Der Dienst, der
seit Jahresbeginn als Test lauft, bringt typische Kommunika-
tionsformen des sozialen Netzwerks ins Unternehmen. Bis
Jahresende soll Facebook at Work nach Angaben des Maga-
zins Fortune offiziell als Freemium-Angebot verfiigbar sein.
Basisfunktionen lassen sich demnach kostenlos nutzen; wer
mehr will, muss entsprechende Lizenzen erwerben. Wie das
Bezahlmodell genau aussehen wird, ist noch nicht bekannt.

Das Problem mit der Cloud

Was momentan genauso wenig feststeht, ist allerdings die
Zukunft cloudbasierter Dienste US-amerikanischer Unter-
nehmen. Seit der Europdaische Gerichtshof das Safe-Harbor-

»Nur wer ein Tool gern
nutzt, wird es auch
regelmaflig nutzen.«

Frank Roth
CEO
www.appsphere.com

Abkommen gekippt hat, lassen sich personenbezogene Da-
ten von EU-Biurgern auf Basis von Safe Harbor nicht mehr
rechtskonform auf US-Servern speichern.

»Die Beendigung des Safe-Harbor-Abkommens durch den
Européischen Gerichtshof ist fiir alle deutschen Unterneh-
men, die personenbezogene Daten in die USA tbermitteln,
ein groBes Problem«, sagt AppSphere-CEO Frank Roth. »Die
Unternehmen miissen ab sofort tiberpriifen, ob von entspre-
chenden Transfers in die USA abzusehen ist, oder aber der
Gebrauch anderer Instrumente, wie EU-Standardvertrage
oder Binding Corporate Rules (BCR), in Betracht kommt«,
empfiehlt die Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit Andrea VoBhoff.

Auf die EU-Standardvertrage, oft auch Model Clauses
(Modellklauseln) genannt, setzen nach Angabe von Stefan
Waldhauser ohnehin bereits viele Anbieter: »Alfresco teilt
die Ansichten der meisten grofen IT-Konzerne wie Ama- »
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zon und Salesforce.com, dass die EU-Modellklauseln
als alternative Compliance-Methode zum Transfer von
Daten in die USA gelten.«

AppSphere-Manager Roth glaubt, dass die meisten
Unternehmen, die Collaboration-Services aus ameri-
kanischen Rechenzentren nutzen, sich von dem Urteil
nicht beeindrucken lassen und auf ein neues Safe-Har-
bor-Abkommen warten werden. »Wenn der Nutzen
und Mehrwert einer Losung sehr hoch ist, treten Da-
tenschutzbedenken meist in den Hintergrund. Das ist
nicht gut, aber leider die Realitét. «

Auf eine rasche Losung setzt Cisco: »Wir hoffen, dass
sich die USA und die EU zugig auf ein neues Abkom-
men einigen werden, denn gerade fir kleinere Firmen
ist eine solche Vereinbarung sehr wichtig«, sagt Anton
Michael Déschl. Orbit-Manager Kretzschmar kann
dem Ganzen positive Seiten abgewinnen: »Durch eine
Neuregelung stehen die Chancen nicht schlecht, dass

es hohere Standards als bisher geben wird. So kénnten Col-
laboration-Services der amerikanischen Anbieter auch in

Deutschland eine hohere Relevanz bekommen.«

Collaboration-Lésungen einflihren

Zehn Punkte, die Sie bei der Einfiihrung von Collaboration-

Losungen beachten sollten.

Planen Sie ganzheitlich
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Yammer: Das soziale Netzwerk ist eine Art Facebook flir Unternehmen -
und Bestandteil von Office 365.

Experton-Analyst Heuer findet die Aufregung ein wenig
befremdlich: »Was im Safe-Harbor-Urteil ausgesagt wurde,
ist im Grunde nichts Neues, wenngleich die rechtlichen Kon-

Setzen Sie ein Gbergreifendes Sicherheitskonzept auf
Zusammenarbeit setzt Vertrauen voraus und stellt hohe Anforde-
rungen an den Schutz geistigen Eigentums. Ein ausgefeiltes Be-
rechtigungssystem sorgt fir die notwendige Daten- und Informa-
tionssicherheit.

Berlcksichtigen Sie alle Collaboration-Funktionen in einem Kon-
zept, um Medienbriiche zu vermeiden. Priifen Sie alle drei Ebenen
der Zusammenarbeit (im Team, mit externen Partnern, mit Kun-
den). Denken Sie an die Anbindung mobiler Endgerate.

Wahlen Sie einen Best-of-Breed-Ansatz
Kombinationen aus Losungen mehrerer Hersteller machen lhr
Unternehmen weniger abhangig, erfordern allerdings einen er-
fahrenen Integrator.

Integrieren Sie die neuen Losungen in lhre Workflows
Die Integration von Collaboration-L&sungen in die Wertschop-
fungskette erfordert neben technischem Know-how umfassende
Prozesskenntnisse und zumeist auch Branchenkompetenzen.

Entwickeln Sie lhre Geschaftsprozesse
Nutzen Sie die Chance, mit der Einfiihrung der Collaboration-
Losung bisherige Kooperationsformen zu hinterfragen und neue
Ablaufe und Interaktionen zu entwerfen. Machen Sie nicht nur
das Alte besser.

Schatzen Sie Social Media realistisch ein
Begegnen Sie dem Web-2.0-Hype weder mit Euphorie noch mit
genereller Ablehnung. Soziale Netzwerke einzusetzen bietet
Chancen fir den Kundenkontakt und die interne Zusammenar-
beit, erfordert aber FingerspitzengefuhlL.
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Nehmen Sie kulturelle Aspekte ernst
Bedenken Sie nicht nur die technische Integration, sondern beach-
ten Sie auch lhre Unternehmenskultur. Eine Collaboration-L6sung
wird keinen Erfolg haben, wenn die Mitarbeiter sie nicht akzeptie-
ren. Binden Sie Anwender und Betriebsrat friihzeitig mit ein, schaf-
fen Sie Multiplikatoren durch technikaffine Vorreiter.

Erstellen Sie ein Migrationskonzept
Nutzen Sie die Instrumente des Projektmanagements fiir die Orga-
nisation der technischen und kulturellen Umsetzung und bilden
Sie ein Team aus Vertretern aller beteiligten Interessensgruppen.

Gehen Sie die IT- und TK-Perspektive integriert an
In einer effektiven Collaboration-Lésung missen die Anwendun-
gen und die Kommunikationsinstrumente nahtlos zusammenwir-
ken. Das schlieftt mobile Anwendungen ein. End-to-end-SLAs
(Service Level Agreements) kdnnen Uber die gesamte In-
frastruktur hinweg die Verfuigbarkeit der Losung sicherstellen.

Stellen Sie Leistung und Verfiigbarkeit sicher
Collaboration-Plattformen, die Gber Unternehmensgrenzen hi-
naus arbeiten sollen, erfordern skalierbare Infrastrukturressour-
cen auf hdchstem Niveau. Priifen Sie die Moglichkeiten einer
cloudbasierten Collaboration-Implementierung.

3.2016 www.webundmobile.de
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sequenzen natiirlich tiefgreifend sind.« Zudem sei
der Einsatz von Collaboration-Lésungen aus der
Cloud datenschutzrechtlich meist weniger kri-
tisch als bei ERP- oder CRM-Systemen, so
Heuer weiter. »Nicht umsonst gehort Collabo-
ration zu den am meisten als Cloud-Service
genutzten Anwendungsgebieten.«

Die richtige Strategie finden

Das riesige Angebot und das Safe-Harbor-Problem

machen die Suche nach der optimalen Collaboration-L6-

sung nicht einfacher. Alfresco-Manager Waldhauser emp-

fiehlt, sich vor der Entscheidung folgende Fragen zu stellen:

* Sind unsere Sicherheits- und Compliance-Anforderungen
erfullt?

¢ Ist das System offen genug, um sich in die bestehende Sys-
temlandschaft zu integrieren? Ist es offen flr zukunftige
Entwicklungen?

* Besteht die Moglichkeit, externe Partner einzubinden, wie
das im modernen verteilten Unternehmen notwendig ist?

Die Collaboration-Lésung miisse ins IT-Gesamtkonzept des
Unternehmens passen, findet auch Oliver Kretzschmar von
Orbit IT-Solutions. Vor allem aber miisse der Funktionsum-
fang immer klar definiert sein: »Die neue Collaboration-Lo6-
sung soll eine ganz bestimmte Aufgabe tubernehmen, und
diese Aufgabe sollte dann von keiner weiteren Plattform an-
geboten werden. Wird das nicht berticksichtigt, sind Insell6-
sungen vorprogrammiert.« Oft bildeten sich in Unternehmen
zwei Lager, die unterschiedliche Systeme favorisierten. »Das
fuhrt iber kurz oder lang immer zu Unzufriedenheit bei den
Benutzern beider Plattformen.«

»Unternehmen sind keine autonomen
Einheiten mehr, sondern mehr und
mehr Teil eines Netzwerks, zu dem

weitere Unternehmen gehodren.«

Stefan Waldhauser
Director Product Marketing
www.alfresco.com/de

Bei der Auswahl sollte man nicht vorschnell vorgehen und
vor allem nicht nur auf den Preis schauen, warnt Tobias Loe-
wenhofer von CEMA: »Da kann man richtig viel Geld ver-
brennen, etwa weil sich das Produkt mit der glinstigen Inves-
tition nur mit viel Aufwand anpassen lasst oder aufwendig im
Betrieb ist.«

Auswahl und technische Integration sind aber nur der klei-
nere und einfachere Part bei der Einfiihrung einer Social-
Collaboration-Losung, sagt Experton-Analyst Heuer: »Die
Unternehmenskultur ist ein ganz wichtiger Faktor, wenn es
darum geht, neue Mechanismen der Zusammenarbeit einzu-
fithren. Das ist zu 80 Prozent ein kulturelles und nur zu 20

www.webundmobile.de 3.2016

Collaboration

»Mit Hilfe der neuen Collaboration-
Tools konnen leichter Experten aufler-
halb des Unternehmens in die Pro-
duktentwicklung einbezogen werden.«

Thomas Gmeiner
Senior Marketing Specialist
www.t-systems.com

Prozent ein technisches Problem.« Wer das nicht berticksich-

tige, werde scheitern: »Man kann nicht einfach von oben
sagen,wir sind jetzt ein Social Unternehmen und machen So-
cial Business«. Entscheidend sei, die Akzeptanz derjenigen
zu gewinnen, die mit den Tools arbeiten sollen: » Ansonsten
wird die schone neue Losung, die teuer eingekauft und mit
hohem Aufwand implementiert wurde, nicht genutzt.«

Die Akzeptanz der Mitarbeiter fiir eine neue Collabora-
tion-Plattform hangt auch wesentlich von deren Bedienbar-
keit ab. »Losungen, die kaum oder keine Schulungen bené-
tigen, sind in vielen Féllen die beste Entscheidung«, sagt Po-
lycom-Manager Hirschoff. »Nur wer ein Tool gern nutzt, wird
es auch regelmaBig nutzeng, so AppSphere-CEO Roth. Klaus
Stockert von Unify kann das nur bestatigen: »Fur mich sind
intuitive Bedienung und ansprechendes Design entscheiden-
de Kriterien, die fir oder gegen ein Tool sprechen.«

Fazit
Die Zusammenarbeit mobiler, einfacher und effizienter ma-
chen, die Informationsflut bandigen, Wissen managen und
den Zusammenhalt starken — das sind nur einige der Ver-
sprechen aktueller Collaboration-Losungen. Wie weit
sie sich in der Realitdt umsetzen lassen, hangt da-
beinicht so sehr von der Nutzerfreundlichkeit, In-
tegrationsfahigkeit und Innovationsstirke der
Plattformen ab, sondern vor allem von der
Kultur im Unternehmen. In »superhierarchi-
schen Organisationen« wie wir sie laut Ste-
fan Birk vom ifaz heute noch haufig finden,
wird der tollste Social-Business-Ansatz wir-
kungslos verpuffen. Wer wirklich von den neu-
en Moglichkeiten profitieren will, muss die Un-
ternehmenskultur radikal um- und echtes Vertrau-
en in seine Mitarbeiter aufbauen. Erst dann sollte er die
angebotenen Losungen technisch evaluieren. u

Dr. Thomas Hafen

ist seit mehr als 15 Jahren als Redakteur und
Journalist tatig, unter anderem fir die IT-Fach-
zeitschriften NetworkWorld Germany und
ChannelPartner sowie die Fotoseiten Seen.by
und Digitalkamera.de.
http://thomas-hafen.de
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Zugriff leicht gemacht

Der weltgrofste Online-Handler betreibt eine riesige Produktdatenbank.

it dem Associate Program von Amazon koénnen Sie als

Website-Betreiber Geld verdienen. Das geschieht da-
durch, dass Sie auf Ihren Seiten ein Produkt von Amazon plat-
zieren, wobei der dazu benutzte Link Thre Kennung (Asso-
ciate Tag) enthalt. Kauft der Besucher das Produkt, flieit eine
Provision auf Ihr Konto.

Wollen Sie einfach nur gezielt bestimmte einzelne Produk-
te bewerben, gentigt es, den weiterfithrenden URL von Hand
mit dem Associate-Tag auszustatten.

Soll die Kopplung aber intelligenter und dynamischer er-
folgen, etwa tiiber die Verbindung einer Produktkategorie,
dann muss Ihre Website mit der Produktdatenbank von Ama-
zon in Kontakt treten, wozu das Product Advertising API oder
kurz PA API dient (Bild 1).

Haben Sie zum Beispiel eine Veréffentlichung zum Thema
Haustiere im Internet vorgenommen, dann kénnen Sie dieses
API nutzen, um in diesen Beitrag die Top Ten der zu diesem
Thema passenden Produkte einzubetten. Fiihlt sich ein Leser
von einem der Produkte angesprochen und verwendet er ei-
nen Ihrer Links, um es zu kaufen, dann profitieren Sie davon.

Hauptsachlich dient das API zur Abfrage von Produkten
oder Produktkategorien. Sie konnten sich zum Beispiel die
Liste der am meisten verkauften Biicher einer bestimmten

Tabelle 1: Die wichtigsten Funktionen des Amazon API

Kategorie geben lassen, ahnliche Artikel zu einem Produkt
finden oder einfach einen bestimmten Artikel suchen. Zu-
satzlich bietet das API aber auch die Moglichkeit, einen Wa-
renkorb im Kundenauftrag zu pflegen, also mit bestimmten
Produkten zu fiillen oder einen existierenden Warenkorb zum
Beispiel durch Erganzungen zu verandern.

Als Anwendungsfall stellen Sie sich etwa eine Website mit
Basteltipps vor, die dem Kunden hilft, alles Notwendige fiir
ein bestimmtes Projekt zusammenzustellen. Die Site legt dem
Kunden also alles Notwendige in seinen Korb und er muss
den Kauf nur noch auf der Amazon-Website abschlieBen.

Die Anfragen an das API erfolgen im REST-Stil, also als
HTTP-Request mit GET-Parametern. Die Antworten erhalten
Sie in der Form einer XML-Struktur.

Einige der GET-Parameter bleiben bei jedem Abruf aus Ih-
rer Anwendung heraus gleich, beispielsweise Ihr Associate-
Tag oder der 6ffentliche Zugangsschliissel. Andere sind dy-
namisch, gehoren aber lediglich zur Absicherung der Anfra-
ge, wie der Timestamp oder die Signatur, die unter Zuhilfe-
nahme Ihres geheimen Schlissels einen Hash tiber alle Para-
meter der Anfrage bildet (Tabelle 1).

Operation Notwendige Parameter Zweck
ItemSearch Bendtigt die Angabe eines Produktbereichs, wie Durchsucht Datenbank nach Produkten, gibt bis zu 10 Produkte
Searchindex=Automotive oder Searchindex=All (dann | zuriick. Zusatzparameter wie Keywords=Windjacke grenzen die
wird Gber alle Bereiche gesucht) Auswahl ein
BrowseNodelookup BrowseNodeld mit der Nummer der gewlnschten Gibt allgemeine Informationen zur angegebenen Kategorie zurick,
Kategorie, ResponseGroup=BrowseNodelnfo wie die Auflistung aller Unterkategorien oder die ibergeordnete
Kategorie, um per API navigieren zu kdnnen
BrowseNodelookup BrowseNodeld mit der Nummer der gew(nschten Liefert die Bestseller der Kategorie, es werden aber nur die
Kategorie, ResponseGroup=TopSellers grundlegenden Daten dieser Produkte (ASIN, Name) geliefert. Mehr
Infos erfordern eine weitere Abfrage, etwa per ItemLookup
BrowseNodelookup BrowseNodeld mit der Nummer der gewiinschten Gibt die neuesten Produkte dieser Kategorie zurlick
Kategorie, ResponseGroup=NewReleases
ItemLookup Art der Identifizierung wird Gber Liefert Informationen zu einem oder mehreren eindeutig tber die
IdType=(ASINIEANIISBN) gewahlt, der Parameter gewdhlte ID bezeichneten Produkt zuriick. Die gewiinschten
Itemld muss dann diese eindeutige Kennung oder Informationen sind Gber eine Vielzahl mdglicher Werte fir
eine kommagetrennte Liste von Kennungen ResponseGroup steuerbar.
enthalten
SimilarityLookup Bendtigt genauso eindeutige Identifizierung wie Bringt dhnliche Artikel wie das angegebene Produkt. Geben Sie eine
ItemLookup, also beispielsweise IdType=ASIN&Item Liste von IDs an, dann erhalten Sie Ergebnisse, die zu allen
1d=1234,5678,4711 genannten dhnlich sind. Wollen Sie stattdessen Produkte, die zum
einem oder einem anderen der genannten Artikel passen, dann
mussen Sie zusatzlich angeben: SimilarityType=Random
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Operation ist der zentrale Parameter eines pmazon
Funktionsaufrufs. Er drickt die Methode aus,
die Sie aufrufen mochten.

Uber die Angaben beim Parameter Response-
Group bestimmen Sie, welche Art von Daten das
API als Antwort zurlckliefern soll. Was hier

moglich ist, hangt von der Art der Operation ab.

Je nach Operation miissen Sie eventuell noch
weitere Parameter angeben, wie etwa Itemld.
Damit spezifizieren Sie den eindeutigen Pro-
duktcode von Amazon (ASIN) oder eine andere
Kennung, wie etwa einen EAN-Code, wenn Sie
Infos zu einem bestimmten Produkt erhalten
mochten. Ein anderer wichtiger Parameter ist

die BrowseNodeld, wenn es um eine Kategorie-

Amazon Produktdaten fur Ihre Webseite

Product Advertising API

Die Product Advertising API gibt Thnen Zugriff auf Amazon Produktdaten und Funktionen, die Sie verwenden drfen, um Amazon Produkte Gber Thre Webseite
2u verkaufen.

Jetztanmelden @)
en von ahrlichen Produkten, hiisten, Nutzerlisten oder
zon linken und dabei Thre Amazon Partner ID mit angeben, konnen Sie fur den
en) verdienen. Um eine Amazon Partner ID zu erhalten, melden Sie sich bitte

Service Highlights
Lassen Sie die Product Advertising API far sich arbsiten.

* Erhalten Sie Zugr

uf Amazon Produktdaten: Die Product Advertising API gibt Ty
e

 Mor ebsei
Partnerprogramms Werbekostenerstattungen verdienen.

Dokumentation

« Beispicle finger (Best Practice

Abfrage geht.

Das APl ist iibrigens Case-sensitiv. Sie miissen
also auch bei den Namen der Parameter die kor-
rekte Gro8- und Kleinschreibung beachten.

Weil durch die vielen Parameter und die Notwendigkeit der
Signaturbildung die Erzeugung des korrekten Abruf-URL
nicht ganz trivial ist, verweist die Dokumentation von Ama-
zon auf die PHP-Funktion aws_signed_request(), die das
ubernimmt. Sie geben ihr eine Reihe von Parametern mit und
erhalten den URL zurtick. Alternativ bietet das Scratchpad zu
einer konkreten Abfrage den dazu passenden PHP-Code in-
klusive der Signierung.

Die API soll Thnen Informationen zu dem Produkt mit der
ASIN BOONGOCJ74 liefern — das ist ein iPhone 6. Als Opera-

So finden Sie einen passenden Browse Node

Die Nummer eines Browse Nodes driickt beim Amazon-API ei-
ne Produktkategorie aus, die viele der Funktionen als Eingabe-
parameter verarbeiten konnen.

Sie sehen diese Kennung beispielsweise auch als Teil des URL
beim Stébern in Amazon. Viel einfacher klappt die Ermittlung ei-
nes Browse Node aber tber die Website http:/findbrowsenodes.
com. Hier geben Sie Stichworter ein, erhalten eine gute Ubersicht
aller in Frage kommender Kategorien und Gbernehmen die ID
durch Anklicken des gewiinschten Labels. Zusatzlich zeigt die
Website auch den gesamten Pfad fiir die jeweilige Kategorie an,
also nacheinander alle ibergeordneten Kategorien.

So kdnnen Sie sich zum Beispiel fir eine allgemeinere Katego-
rie entscheiden und herausfinden, ob es auch wirklich die von Ih-
nen gewiinschte Ecke im Warenangebot des Online-Riesen be-
zeichnet.

Aber Achtung: Manchmal findet der Browser eine Kategorie
nicht. Suchen Sie etwa nach Baumarkt, also einer Kategorie, die
Amazon selbst anbietet, dann erscheint diese nicht im Finder. In
diesem Fall missen Sie doch in Amazon selbst suchen und sich
aus dem URL den korrekten Browse Node extrahieren. In diesem

www.webundmobile.de 3.2016

Uber das Product Advertising API kénnen Produkte aus dem Amazon-Katalog
intelligent und dynamisch beworben werden (Bild 1)

tion verwenden Sie dazu ItemLookup, womit ein eindeutig
identifiziertes Produkt gesucht wird. Die ASIN packen Sie in
den Parameter Itemld. Als Antwort mochten wir nur die
grundlegenden Informationen wie Namen oder Produkt-URL
erhalten und wahlen darum als ResponseGroup den Wert
Small. Die Funktion wirde daraufhin fir den deutschen
Marktplatz sinngemalB den folgenden URL auswerfen:

http://ecs.amazonaws.de/onca/xml?
AWSAccessKeyId=<Ihr Key>&

AssociateTag=<Ihr Tag>&
IdType=ASIN& | 2

Fall ist das zum Beispiel der folgende URL:

http://www.amazon.de/baumarkt-werkzeug-heimwerken/b/
ref=topnav_storetab_diy?ie=UTF8&node=8008403

Der BrowseNode fiir Baumarkt-Artikel lautet also 8008403.

find browsg nodes

a
=]
]
=]

Statt sich die gewiinschte Kennzeichnung einer Produktkate-
gorie bei Amazon aus deren Website zu holen, kdnnen Sie diese
bequem bei Findbrowsenodes.com recherchieren
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ItemId=BOONGOCJ74&
Operation=ItemLookup&

cItemLockupResponse xmlns="http://webservices.amazon.com/AWSECommerceService/2013-08-01">
<OperaticnRequest>
E <Items>
<Requesty>
E <Item>
<ASIN>BOONGOCJI74 </ASIN>
<ParentASIN> BOOOUYIFCC</ParentASIN>
<DetailPageURL>http://www.amazon._de/Apple—iPhone-Smartphone-Touch-Display-Speicher
/dp/BO0ONGOCIT74%3Fpact3D1l%265ubscriptionIde3DAKIATIQAXKIIWVAEXWIQS26Ttags3D
21%261inkCode%3Dxm2 %2 6campt302025%2 6creative®3D165553%26creativeASIN®3DBOONGOCI74 </ Detail PageURL>
<TtemLinks>
B <TtemLink>
<Description>Add Te Wishlist</Description>
<URL>http://www.amazon.de/gp/registry/wishlist/add-item.html%3Fasin. 0%3DBOONCOCI74%265ubscriptionIds
21%261inkCode®3Dxm2 32 6camp%3D2025%26crestive®3D12738%26creativeASTN®3DBOONGEOCTT4 </URLY

ResponseGroup=Small&
Service=AWSECommerceService&
Timestamp=2016-01-
04T04%3A36%3A46Z24&
Version=2013-08-01&
Signature=<individuelle

</TtemLinks
<ItemLink>
<ItemLink>
<ItemLink>
</ItemLinks>
[ «ItemAttributesr

Kennung>

Wenn Sie nun diesen URL im
Browser eingeben, erhalten Sie
als Antwort eine XML-Daten-
struktur wie in Bild 2.

Jede Rickmeldung des API

</ItemAttributes>
</Item>
</Items>
</ItemLookupResponse>

<Mamufacturer> Apple Computer</Manufacturers
<ProductGroupr Wireless Phone</ProductGroupy
<Titleripple iPhone & Smartphone

4,7 Zoll (11,3 em) Touch-Display, 1€ GB Speicher, i0S 8) grau</Title>

enthalt unter Items — Request
noch einmal alle wichtigen Pa-
rameter Threr Anfrage. Der im einer XML-Struktur (Bild 2)
Screenshot gedffnete

Item zeigt dann die eigentlichen

Zweig

Ergebnisse der Anfrage, beispielsweise einen Link auf die
Detailseite zum Produkt oder den URL, um es auf die Wunsch-
liste zu nehmen, oder Informationen zum Produkt selbst, wie
Name und Hersteller.

Wenn Sie eine Anfrage stellen, die mehrere Antworten lie-
fert, dann gibt es unter Items den Item-Block mehrmals. Bei
anderen Produktarten wird der Aufbau zum Teil abweichen.
So finden Sie etwa fiir ein Buch unter ItemAttributes zwar
noch Title und Manufacturer (hier ist das der Verlag), aber zu-
satzlich auch einen Eintrag, der den Autor angibt.

Das API live austesten

Zum reinen Herumprobieren mit den Méglichkeiten des API
eignet sich das Scratchpad von Amazon ganz prima.

Es bietet Ihnen die wichtigsten Funktionsaufrufe wie ItemLookup,
ItemSearch oder BrowseNodeLookup und ermdglicht es Ihnen,
mit dem Wert fiir ResponseGroup und Zusatzparametern herum-
zuexperimentieren. Dabei erscheint bei un-
gultigen Kombinationen eine aussagekraftige
Fehlermeldung.

Richtig klasse ist, dass das Scratchpad die
Antwort als nicht nur als XML, sondern auch
als fertig gerendertes HTML liefert. So kdnnen
Sie sowohl tberpriifen, ob die angezeigten
Produkte Ihrem Wunsch entsprechen, als auch
nachvollziehen, ob die Daten alles Néotige be-
inhalten, um ihre eigenen HTML-Schnipsel

amazon

Scratchpad

Selectoperation <

— SEARCH

HtemSearch

BrowseNodeLookup
HtemLookup

SimilarityLookup

Gartada
CartClear
CartCreate
Gartcet
Garthodity

daraus zu generieren.

Die Antworten auf eine Anfrage an Amazons Product Avertising API erhalten Sie in der Form

An der Codestelle in IThrer Anwendung, an denen die von
Amazon gelieferten Daten in IThrer Website verwendet wer-
den sollen, méchten Sie wahrscheinlich nicht unbedingt mit
XML hantieren, um an die fiir Sie relevanten Informationen
zu gelangen.

Darum haben wir eine Klasse gebaut, die Ihnen den Ein-
satz des PA API moglichst bequem macht. Der Nutzer dieser
Klasse gibt beim Instanzieren die drei Zugangsparameter an.
Die Verwendung einer bestimmten Funktion des API wird
dann tber eine individuelle Methode erledigt. Diese hat in
ihrer Parameterliste dann wirklich nur die relevanten Infor-
mationen.

die Sie auch abspeichern kénnen. Zwar ist es nicht sinnvoll, den
auf diese Weise erzeugten Code direkt in ein eigenes Programm
einzubauen, weil er ja eine ganz spezifische Anfrage erledigt, aber
Sie kdnnen die enthaltene Parameterliste gut weiterverwenden,
um eine eigene Methode der hier vorgestellten Klasse daraus

zu generieren.

Support

Product Advertising API Scratchpad

Scratchpad is a tool to help Amazon Associates send basic requests to the Product Advertising API. Follow the steps beiow and you can have a working request with sampie code in
minutes.

Getting Started

1.1f you have not already registered, sign up for the Product Advertising AP
2. After you have your Associates Tag and AWS Access Keys, choose an operation from the left panel
3. Type the request parameters and choose Run request.

4. Under the Response section, locate the retumed response.

Additional Resources

tices

How-to Guide (EnglishiJapanese)
Get started with the Product Advertising API Scratchpad

st practices for using the AP
Get Securty Credentials

See instructions for retreving your AWS Access Key and Secret Access Key. mmurity of developers using our senice.
API Documentation

See the complate API documentation to leam more.

API License Agreement
View terms and conditions that goven your access to and use of the Product Advertising APL

Praktisch ist auch, dass das Scratchpad Ih-

nen Codebeispiele zur Generierung der aktu-
ellen Anfrage in PHP, Ruby und Java liefert,

120

Mit dem Scratchpad konnen Sie die Funktionen von Amazons PA APl ausprobieren
und erhalten den kompletten Aufruf auch gleich als PHP-Code
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array (size=5)

array (size=5)
'ASIN' => string 'BOOU2ILPOU’ (length=10)
'Title' => string 'Rowenta Standventilator ESSENTIAL/Du 40 cm/sehr leise/hohe LuftumwAHlzung, schwarz, VU4110' (length=99)
‘DetailPageURL' => string 'http://www.amazon.de/Rowenta-Standventilator-ESSENTIAL-Durchmesser-LuftumwiC3%Ad1zung/dp/B00U2TLPOUS3FSub

'Images' =>
array (size=3)
'SmallTmage’ => string 'http://ecx.images-amazon.com/images/I/315E6Twy%2B0L. SLT5_.jpg' (length=62)
'MediumImage’ string 'http://ecx. ges-amazon.com/images/I/315E6Twy%2B0L._SL160_.jpg' (length=63)
'LargeImage’ => string 'http://ecx.images-amazon.com/images/I/315E6Twy®2B0L.jpg’ (length=55)
‘Offers’ =>
array (size=2)

'LowestNewPrice' => string 'EUR B4,99' (length=9)

'LowestUsedPrice' => string '' (length=0)
1=
array (size=5)
'ASIN' => string 'BOO4HIUZSK' (length=10)
'Title' => string 'Rowenta VUS540 Standventilator Turbo Silence' (length=d44)
'DetailPageURL' => string 'http://www.amazon.de/Rowenta-VU5540-Standventilator-Turbo-Silence/dp/B004H1UZSKS3FSubscriptionTds3IDAKIATS

'Images' =>
array (size=3)

'SmallImage’ tring 'http://ecx.images-amazon.com/images/I/41jFd2-¥YTfL. SL75 .jpg’' (length=60)
'MediumImage’ ing 'http://ecx. ges-amazon.com/imag 41jrd2 _SL160_.3pg' (length=61)
'LargeImage' => string 'http://ecx.images-amazon.com/images/I/41jFd2-YTfL.jpg' (length=53)

'offers’' =>
array (size=2)
'LowestNewPrice' => string 'EUR 166,00' (length=10)
'LowestUsedPrice' => string 'EUR 249,00' (length=10)
2 =
array (size=5)
'ASIN' > string 'BO08592Q5K' (length=10)
'Title' => string 'l6 "Zoll (40cm) Pedestal Boden Fan Oszillierende' (length=d48)
'DetailPageURL' => string 'http://www.amazon.de/Zoll-40cm-Pedestal-Boden-Oszillierende/dp/B00859205K$3FSubscriptionTds3DARTATIQARKZT!
'Images' =>
array (size=3)
'SmallTmage’
'MediumImage’
'LargeImage’
"nffers’

ng 'http://ecx.images-amazon.com/images/I/211RAUMGOOL. SL75_.jpg’ (length=60)
ing 'http://ecx.images-amazon.com/images/I/211RdUMGOOL. SL160_.jpg" (length=61)
ng 'http://ecx.images-amazon.com/images/I/211RdUMGOOL. jpg' (length=53)

Dies ist der Riickgabewert des Methodenaufrufs getTopsellers("3677558031"), was die Bestseller
der Produktkategorie Standventilatoren bei Amazon liefert (Bild 3)

PHP

Sie kénnen zur Abfrage pas-
sender Produkte beispielweise
ein Stichwort verwenden, das
auf Ihrer jeweiligen Website
vorkommt, und erhalten eine
Liste gefundener Produkte.
Dabei ist aber die Fehlerquote
relativ gro. Angenommen, Sie
suchen zum Beispiel nach Ven-
tilatoren. Die gibt es im Shop
als Standgerate zur Klimaver-
besserung eines Raumes, aber
auch als Einbaumodule fur
Computergehduse oder als Au-
toersatzteil. Wird der Kunde
durch solche falsche Treffer mit
einem unpassenden Produkt
konfrontiert, wird er es wahr-
scheinlich nicht kaufen und
empfindet dies auch als uner-

Nach Erhalt der Antwort parst die Methode das zuriickge-  wiinscht. Punktgenau dagegen konnen Sie arbeiten, wenn

lieferte XML und gibt die benétigten Informationen als PHP-  Sie mit Amazon-Kategorien arbeiten.
Array zuriick. Der Aufrufer kommt also mit dem XML gar Eine sinnvolle Verkniipfung eines Beitrags auf Ihrer Web-
nicht in Kontakt. site mit den passenden Produktlinks ermoglicht beispielswei-

Obiges Beispiel, das Infos zu einem bestimmten Produkt se die Abfrage der Topseller, also der Produkte einer Katego-

liefert, wiirde dann zum Beispiel so aussehen: rie, die sich derzeit am besten verkaufen. Dabei ist der »

$api = new amzPaApi(<key>,<secret Key>,<tag>);
$produktInfo = $api->getItemInfo(' BOONGOCJ74');

Zugang erhalten
Die Variable $produktinfo enthélt dann zum Beispiel folgen- Wollen Sie das API nutzen, brauchen Sie insgesamt drei Ken-
de Struktur: nungen.
array( Der eigentliche Zugang wird durch den 20-stelligen Access Key
"ASIN' => 'BOQU2ILPOU", und den 40-stelligen Secret Access Key gesichert. Der erste
'Title' => 'RowentaStandventilator’', wird direkt sichtbar im URL verwendet, der zweite dient nur
'DetailPageURL' => 'http://www.amaz...' zum Signieren einer Abfrage. Der Sinn dieser Zweiteilung ist,
) dass jemand, der Ihren URL abfangt, nicht einfach in Ihrem Na-
men mit veranderten Parametern herumexperimentieren kann.
Die abgedruckte Klasse amzPaApi.php sollten Sie nicht als Denn dann passt die Signatur nicht zu den Parametern und das
schlisselfertige Losung sehen, sondern eher als Vorlage fur API wird die Abfrage zuriickweisen.
Ihre eigenen Zwecke. Denn es sind nur skizzenhaft ein paar Zusatzlich brauchen Sie noch ein Associate Tag. Das ist der
Abfrage-Methoden umgesetzt. Dass die Methoden nicht ge- Name des Kontos, dem bei erfolgreichen Kaufen die Provisi-
nauso heiflen wie die entsprechende API-Operation, ist sinn- onszahlungen gutgeschrieben werden. Hier missen Sie beson-
voll. Denn die Wirkung einer Operation unterscheidet sich ders Acht geben. Denn das API prift bei den von Ihnen ange-
zum Teil recht deutlich, je nachdem, welche ResponseGroup stoflenen Aktionen nicht, ob dieses Konto existiert oder tat-
Sie angeben. sachlich mit Ihnen zu tun hat. Stattdessen reicht es diese Ken-

nung nur durch und baut sie in den erzeugten Links ein. Sie er-
kennen das Associate Tag am Parameter tag innerhalb eines

So gibt die Abfrage einer Kategorie tiber BrowseNodeLookup Amazon-URL. Am besten prifen Sie einfach Uber die erzeugten
mit der ResponseGroup BrowseNodelnfo Informationen zur URLs, ob wirklich Ihr korrektes Tag enthalten ist. Denn ansons-
angegebenen Kategorie aus, mit TopSellers aber die Hitliste ten gehen Sie bei einem Kauf leer aus, obwohl er von Ihrer

der Produkte aus dieser Kategorie. Weil hier eine Ausarbei- Website generiert wurde.

tung der Methoden fir alle denkbaren Anwendungszwecke Wenn Sie die Kennungen noch nicht haben, finden Sie die
schwierig ist, schneidern Sie die Methoden am besten auf [h- URLs zur Anmeldung in der Online-Dokumentation von Ama-
re eigenen Anforderungen zu und benennen sie auch ent- zon (siehe Links).

sprechend.

www.webundmobile.de 3.2016
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Aufwand fiir Sie als Betreiber
amazon

gering, weil Sie nur die Ermitt-

Product Advertising API
Developer Guide (AP Version 2013-08-01)

lung der Kategorie durchfiih-
ren mussen. Die konnen Sie v

entweder fix jedem Beitrag zu-

Programming Guide

B API Reference
B Operations

ordnen oder uber ein vorhan-
denes Tagging-System losen.
Angenommen, Sie betreiben

O ItemSearch
O BrowseNodeLookup

etwa ein Mode-Blog fir Frau- o fembeokep

O SimilarityLookup

en. Dann kénnten Sie alle Bei- O Cartadd

O CartClear

trdge, die bei Thnen das Tag

. . O CartCr
Schuhe haben, mit Links aus ericreste

O CartGet

der Amazon-Kategorie Da-

O CartModify

menschuhe ausstatten.

O Common Request Parameters
Die Kategorisierung funktio- fesponse Groups

. . O Response Elements Common to
niert iiber sogenannte Browse AllResponse Groups
Nodes. Das sind IDs, die Ama-

zon den Knoten seiner Katego-

0 Response Elements
Locale Reference

O ItemSearch Sort Values
rie-Baume gibt. Sie konnen O Resources
den Browse Node beim Sto6- 0 Document History

O Index

AWS Documentation » Amazon Product Advertising API Docs » Developer Guide » Welcome

Welcome

Topics

® Overview of Product Advertising API
* Audience
® How This Guide Is Organized

Overview of Product Advertising API

Amazon has developed a world-class web service that millions of customers use every day. As a developer, you can
build Product Advertising API applications that leverage this robust, scalable, and reliable technology. You get access
to a lot of the data used by Amazon including the items for sale, customer reviews, seller reviews, as well as most of
the functionality you see on Amazon.com, such as finding items, displaying customer reviews, and product
promotions. Product Advertising API operations open the doors to Amazon's databases so that you can take
advantage of Amazon's sophisticated e-commerce data and functionality. Build your own web store to sell Amazon
items or your own items.

Best of all, Product Advertising APl is free. By signing up to become a Product Advertising API developer, you join the
tens of thousands of developers who are already realizing financial gains by creating Product Advertising API-driven
applications and web stores.

How Product Advertising APl works

1. Your application uses the Product Advertising AP to display item descriptions, images, and reviews to your
customers,

2. Customers shop and add items to their shopping cart.

3. When the customer is ready to purchase the items, your application sends an HTML form to Product Advertising
APl and Amazon completes the purchase by getting purchase information, such as payment method and
shipping address. Amazon then fulfills the order by shipping the items.

bern im Amazon-Shop able-
sen. Es ist der Teil des URL.
Aber das ist etwas miithsam.
Wie es einfacher geht, zeigt Ih-
nen der Kasten »So finden Sie
einen passenden Browse Node«.
Um die Bestseller einer Kategorie zu finden, nutzen Sie die
Operation BrowseNodeLookup in Kombination mit der Res-
ponseGroup TopSellers. Die eindeutige Kennung fiir die Ka-
tegorie erwartet das API hier im Parameter BrowseNodeld.
Allerdings ist die Ermittlung der Topseller wenig informa-
tiv. In der Antwort sind nur die notwendigsten Infos enthal-
ten, Preise und Bilder fehlen und kénnen auch nicht durch ei-
ne zusammengesetzte ResponseGroup wie Topsellers, Ima-
ges, Orders erreicht werden. Diese Kombination erlaubt das
API nicht. Also ist die Losung, diese Daten durch eine weite-
re Anfrage zu erhalten. Im ersten Ansatz wiirden Sie viel-
leicht fiir jedes erhaltene Produkt eine Abfrage vom Typ Item-
Lookup stellen. Das ist aber erstens wenig effektiv, und bei zu

Links zum Thema

Online-Doku zum PA APl von Amazon
http://docs.aws.amazon.com/AWSECommerceService/
latest/DG

Scratchpad zum Ausprobieren der API-Aufrufe
http://webservices.amazon.com/scratchpad

Tool der SEO-Beratung Sistrix, die beim Suchen nach
erfolgversprechenden Amazon-Stichwdrtern hilft
http://amz.sistrix.com/keyword-search

Website zum Downloaden der Funktion aws_signed—
request() von Ulrich Mierendorff
www.ulrichmierendorff.com/software/aws_hmac-
signer.html
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Dokumentation: Wahrend Sie bei Amazon zum Teil veraltete PDF-Dokumentationen zum API
finden, bietet die HTML-Variante die aktuellsten Infos und eine gute Referenz (Bild 4)

vielen Abfragen in kurzer Zeit stellt sich auch das API quer
und bringt einen Fehler wegen zu hoher Dichte von Anfra-
gen. Darum arbeitet unsere Methode getTopsellers() so, dass
Sie im zweiten Schritt eine Mehrfach-Abfrage stellt, die alle
ASINs aus der Antwort der ersten Abfrage tibermittelt. Da-
raus extrahiert sie die gewtinschten Informationen und baut
sie in das im ersten Schritt gewonnene PHP-Array zusatzlich
ein, also die Zweige Images und Offers (Bild 3).

Moéchten Sie die Klasse um weitere Aufrufe des API erwei-
tern, gehen Sie am besten so vor, dass Sie Uiber die Dokumen-
tation von Amazon eine fiir Ihren Fall geeignete Kombination
aus Operation und ResponseGroup identifizieren und auspro-
bieren (Bild 4). Dann machen Sie — am einfachsten mit dem
Scratchpad - einen beispielhaften Aufruf mit den benétigten
Parametern und sehen sich das zurtickgelieferte XML an.

Holen Sie sich daraus die Infos, die Sie wirklich benétigen,
und bauen sich daraus eine PHP-Datenstruktur, die die Me-
thode zurtickliefert. Eventuell missen Sie dazu zwei oder
mehr Aufrufe an das API richten und die Ergebnisse zusam-
menbauen, wie das im Beispiel mit den Bildern und Preisen
fur die Topseller geschah. ]

Markus Schraudolph

ist Journalist und Programmierer. Er schreibt
seit 16 Jahren Blcher und Artikel fir Fachzeit-
schriften. Seine Schwerpunktgebiete als Pro-
grammierer sind die Webprogrammierung und
Datenbanken.
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BEYOND DEV Grafik

GRAFIK FUR ENTWICKLER: PHOTOSHOP, ILLUSTRATOR UND INDESIGN

Zusammenspiel

Photoshop, Illustrator und InDesign arbeiten optimal zusammen.

hotoshop dient hauptsachlich zur

Bearbeitung von Pixelbildern, Illus-
trator sorgt fiir Vektorgrafiken. In-
Design bietet alle Werkzeuge und
Funktionen zum Erstellen von mehrsei-
tigen Print-Projekten oder benutzer-
freundlichen Oberflachen fiir digitale
Anwendungen.

Gab es friher noch eine strikte Tren-
nung der einzelnen Aufgabenbereiche,
ist heute das Zusammenspiel der ver-
schiedenen Software-Losungen ange-
sagt — nicht zuletzt durch die Méglich-
keiten, die die Adobe Creative Cloud
bietet.

Viele Neuerungen

Gerade die jungsten Updates Ende des
vergangenen Jahres haben viele Neue-
rungen gebracht, die fir eine verbes-
serte Zusammenarbeit sorgen und
auch fir Web- und Mobile-Entwickler
sehr interessant sein diirften. Hier also
eine Sammlung von Tipps und Tricks.

Mit dem im November 2015 erschienenen Update hat Ado-
be seinem Bildbearbeitungsprogramm Photoshop wie auch
InDesign und Illustrator den neuen Arbeitsbereich Einstieg
spendiert. Dieser bietet im Uberblick der zuletzt geéffneten
Dateien auch weitere Informationen, etwa die Dateigrofle,
wann die Datei zuletzt gedffnet und in welchem Format sie

gespeichert wurde.

00O

Photoshop wie auch Illustrator bieten seit
dem jingsten Update die Arbeitsflache
Einstieg (Bild 1)

Wer auf Elemente aus einer Adobe-
Cloud-Bibliothek zugreifen mochte,
kann bereits zu Beginn der Arbeit auf
alle Bibliotheken zugreifen, deren In-
halte dann am rechten Rand der Ar-
beitsflache erscheinen. Ein direkter
Link zu Adobe Stock soll dem Anwen-
der die Suche nach geeignetem Mate-
rial erleichtern.

Wie bereits auf dem Startbildschirm
der fritheren Versionen stehen auch
verschiedene Trainingsvideos bereit.
Zudem gewdhrt Adobe in der neuen
Version einen direkten Zugriff auf ver-
schiedene Vorgaben, die sinnvolle Ein-
stellungen fiur App- und Webentwick-
ler bieten: Bereits erstellte Dokumente
wie auch die Vorgaben erscheinen im
neuen Arbeitsbereich wahlweise als
Listenansicht oder als Thumbnail-Vor-
schau.

Auch bei gedffnetem Dokument hat
der Anwender Zugriff auf den Arbeits-
bereich Einstieg — zumindest in In-

Design: Hier hat er sich bei den bereits vorhandenen Arbeits-
bereichen angesiedelt.

Mustrator hingegen bietet den neuen Arbeitsbereich Zu-
letzt verwendete Dateien. Dieser ist zwar auch in Photoshop
verfugbar, muss jedoch zundchst in den Voreinstellungen un-
ter Allgemein aktiviert werden. An dieser Stelle kann auch

der Arbeitsbereich Einstieg deaktiviert werden (Bild 1).

hirechteck-Werkzeug

3 Auswanlellipse-Werkzsug

S EY (=] =]

Tastaturbefehl fur ausgeblendete Symboliisten-Extras deaktivioren

In der aktuellen Version von Photoshop kann die Werkzeugleiste

individuell angepasst werden (Bild 2)
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Bibliotheken

Fertig Frithling

Abbrechen

[n [ L A

@ Ale Bibliotheken durchsuchen v
arbthemen

In einer Bibliothek
kénnen Grafiken,
Formate und Far-

ing

Q Adobe Stock durchsuchen v

ben zum Aus-
tausch gespeichert
werden (Bild 3)
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Bildmaterial neu farben

Bildmaterial neu farben
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In IWlustrator erstrahlen Vektorgrafiken Gber den Dialog Bildmaterial neu fdrben in den aktuali-

sierten Farben (Bild 4)

Symbolleiste, Menis und Tastaturbefehle
anpassen

Gerade ein Programm, das eine jahrelange Entwicklung hin-
ter sich hat, liefert oft eine Vielfalt an Funktionen und Werk-
zeugen, von denen nur ein Bruchteil bei der taglichen Arbeit
bendtigt wird. So ist beispielsweise die Werkzeugleiste in
Photoshop sehr wohlwollend bestiickt. Um diese etwas zu
entrimpeln, hat Adobe den neuen Dialog Symbolleiste an-
passen in das Bearbeiten-Ment gepackt: Hier konnen Tools,
die kaum Verwendung finden, als Zusdtzliche Werkzeuge
ausgesiedelt werden, die dann an unterster Stelle gesammelt
bereitstehen. AuBlerdem lassen sich tiber den neuen Dialog
die einzelnen Werkzeuggruppen verschieben und so indivi-
duell anpassen (Bild 2).

Leider steht diese Option in Illustrator oder InDesign noch
nicht bereit. Tastaturbefehle lassen sich jedoch in allen drei
Programmen tiber das Bearbeiten-Menii neu belegen. So ist
es beispielsweise praktisch, dem Befehl Platzieren in Illustra-
tor und InDesign ein einheitliches Tastenkiirzel zuzuweisen.

Anderungen der An-
wendungs-, Kontext- und
Bedienfeldmeniis sind in
InDesign ebenfalls mog-
lich. Eigene Einstellun-
gen konnen unter einem
neuen Namen gespei-
chert werden.

Bibliotheken

Meist kommen bei der
Gestaltung einer Oberfla-
che mehrere Programme
zum Einsatz. So werden
die Bilder zundchst in
Photoshop korrigiert, be-

Adobe Color-Themen
In Bibl. speicharn
Creative Cloud

Friihling

|.:-'-\I:|t:-rr:chr:|.'i| |:-Sp-eichr:rn.:l

Das neue Bedienfeld Adobe Color-
Themen gibt es in InDesign und in
Photoshop (Bild 5)

vor sie in InDesign in das Layout integriert oder in Illustrator
mit verschiedenen Vektorzeichnungen versehen werden. Bei
der programmiibergreifenden Arbeit sind die Bibliothe- »

Das neue Werkzeug Farbeinstellung in InDesign kreiert Farb-
gruppen und Texte und Rahmen mit einer neuen Farbe (Bild 6)

www.webundmobile.de 3.2016

Die App AdobeCapture erstellt anhand eines Fotos neue Farb-
gruppen (links) oder einen Look fir Videos (rechts) (Bild 7)
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Erstellen

Spechem

Farbregel

Zusammengesatzt

81 118153

HEX
517793

Auf der Adobe-Color-CC-Website konnen eigene Farbgruppen
erstellt und Uber die Adobe Cloud gespeichert werden (Bild 8)

ken besonders hilfreich: Diese kénnen in Photoshop, Illustra-
tor, InDesign, Premiere Pro, in After Effects und in Dreamwe-
ver sowie in verschiedenen mobilen Apps angelegt und ge-
fullt werden. Eine Sammlung dieser Art kann beispielsweise
aus individuell angelegten Farbgruppen bestehen. Zeichen-
und Absatzformate aus InDesign oder Illustrator sowie Pin-
selspitzen und Grafiken finden ebenfalls in einer Bibliothek
Platz und konnen so programmuibergreifend angewandt wer-
den. Bibliotheken sind in der Adobe Creative Cloud gespei-
chert und stehen somit auch Mitarbeitern zur Verfiigung, die
an ein und demselben Projekt arbeiten.

Dank des jingsten Updates auf Photoshop CC 2015.1.1 las-
sen sich nun alle Elemente, die in einem Dokument enthal-
ten sind, zugleich in einer Bibliothek ablegen oder direkt aus
dem Bedienfeld auf das aktuelle Dokument ziehen (Bild 3).

Farbwelten

Gerade bei der Planung einer Webseite oder einer App spie-
len die passenden Farben eine grofle Rolle. Hierzu gibt es
die einfachen

nicht nur

Farbwahler, die alle ge-
nannten Programme per [EHEE
Doppelklick auf die Fla-

chen- beziehungsweise Vor-

% Unbenannt-1 bei 66,75% (Form 1, RGB/8) *

dergrundfarbe 6ffnet.
Bislang haben alle drei
Programme das Kuler-Be-

PBHNERNNE D

dienfeld fir Farbkombina-

&

tionen bereitgestellt. Mit der
CC liefert Adobe nun weite-
re Feinheiten zur Farbgrup-
penerstellung — unter ande-
ren Benennungen:

Hier sei zundachst die den
alten Hasen vertraute Farb-

=R — B %0sP M = 8 % rom W Kanten ausrichten

Kreiswinkel: 290,08°

Das Shaper-Werkzeug in Illustrator dient zum intuitiven Erstellen
und Bearbeiten von Vektorformen (Bild 9)

nen Harmonieregeln eine individuelle Farbgruppe erstellt
werden, die auf der gewahlten Flachenfarbe basiert. Per
Klick auf einen kleinen Schalter im unteren Bedienfeldrand
offnet sich der Dialog Bildmaterial neu fdrben. Dort lasst sich
die zuvor erstellte Farbgruppe zunachst iber ein Farbrad
weiter bearbeiten. Sind die Grafiken mit Farben aus der Farb-
hilfe-Farbgruppe versehen, konnen sie iiber die Einstellungen
im Register Zuweisen die neuen Farben annehmen (Bild 4).

Zudem liefert die aktuelle Version von Illustrator als Kuler-
Ersatz das Bedienfeld Color-Schemata. Hier erscheinen alle
Farbgruppen, die tUber die Adobe-ID auf der Color-Website
erstellt und synchronisiert wurden.

Photoshop und InDesign bieten das Bedienfeld Adobe Co-
lor-Themen. Ahnlich wie in Illustrator lassen sich hier ver-
schiedene Farbgruppen erstellen, tiber das Farbrad andern
und in einer Bibliothek speichern (Bild 5).

Zudem liefert InDesign ein spezielles Werkzeug zur Erstel-
lung von Farbgruppen: Uber dem Pipette-Werkzeug liegt
nun das Werkzeug Farbeinstellung. Per Klick auf ein im Lay-

out platziertes Bild generiert
InDesign eine neue Farb-

gruppe. Zieht der Anwender

—>=>m |
XV QS X<
s O/
® # *20
[ ]O @ ™ ¢
AP WAV

einen Auswahlrahmen tber
pruare einen Teil des Layouts, wer-

 Kleine Miniatur
GroBe Miniatur
Kleine Liste
GroBe Liste

den nur die auf diese Art ge-
wahlten Farben fiir die neue

Vorgaben-Manager...

Formen zurlicksetzen...
Formen laden...
Formen speichern...
Formen ersetzen...

Farbgruppe verwendet.

Ebenfalls mit der Farbein-

Alle
Ti .
Pidle stellung lassen sich Rahmen
Kunstlerische Texturen
D oder Text mit einer Farbe be-
Rahmen

Schmutz Vektorpaket
Glihlampe

Musik

Natur neuen Farbgruppe angelegt
Objekte
i wurde.
Symbole
Sprechblasen
Musterelemente
Web

legen, die zuvor in einer

Fur die Farbgruppe gibt es

unterschiedliche  Designs,

hilfe aus Illustrator genannt.
Darin kann nach vorgegebe-
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Mit dem Eigene-Form-Werkzeug entstehen Vektorformen in
Photoshop (Bild 10)

also Regeln, die die Farben
weiter verandern. Dazu ge-
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hoéren Bunt, Hell, Dunkel oder Gedeckt. Farbgruppen — oder
einzelne Farben daraus — lassen sich als Farbfelder speichern
oder direkt in einer Bibliothek ablegen (Bild 6).

Wer schnell eine Farbgruppe von unterwegs erstellen
méchte, sollte sich die App Capture CC ansehen. Ahnlich wie
mit dem InDesign-Werkzeug Farbeinstellung wahlt die App
in einem Foto einzelne Farben; die vorgeschlagenen Farben
lassen sich jedoch mit dem Finger gezielt an eine andere Stel-
le im Bild verschieben, um so gezielter die Farbkombinatio-
nen zu bestimmen. Soll ein Video in eine eigene Farbwelt ge-
taucht werden, kann mit dieser App auch ein neuer Look fest-
gelegt werden. Dabei sucht die Anwendung ebenfalls Farben
und Lichter aus einer neuen Aufnahme oder verwendet als
Basis ein in der Creative Cloud gespeichertes Bild.

Zusatzlich bietet die Anwendung zwei nette Spielereien:
Neben eigenen Farben und einem Look verwendet die App
einen Bildausschnitt zum Erstellen von eigenen Formen oder
neuen Pinselspitzen (Bild 7).

Farbgruppen, Looks, Formen oder Pinsel kénnen zudem
uUber die Cloud in einer Bibliothek gespeichert werden und

Photoshop:
Pfad aus Auswahl

InDesign
UmflieBen der Objektform

Ein Beschneidungspfad aus Photoshop (links) sorgt fr das freige-
stellte und mit Text umflossene Motiv in InDesign (rechts) (Bild 11)

stehen so zum Austausch bereit. Ebenfalls im Web bietet
Adobe unter Color.adobe.com die Mdoglichkeit, neue Farbzu-
sammenstellungen zu testen. Neben Farbrad und -Balken
gibt es dazu verschiedene Farbregeln. Zudem stehen hier un-
ter Entdecken die gespeicherten Farbgruppen anderer An-
wender bereit. Per Anmeldung mit der Adobe-ID lassen sich
die neuen Farbgruppen in einer Bibliothek speichern (Bild 8).

Pfade

Mlustrator und InDesign sind die beiden Programme, in de-
nen hauptsachlich Pfade jeglicher Art zum Einsatz kommen:
In InDesign bilden Pfade Rahmen fiir die unterschiedlichen
Inhalte, in [lustrator entstehen aus einer Kombination ver-
schiedener Formen mehr oder weniger komplexe Vektorgra-
fiken. Prasent sind in beiden Programmen &hnliche Pfad-
werkzeuge: Beiden gemein sind beispielsweise Tools wie das
Zeichenstiftwerkzeug zum Erstellen neuer Pfade, das Aus-
wahl- und das Direktauswahlwerkzeug zum Bearbeiten be-
reits erstellter Rahmen oder Pfade. |
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Top-Trainings
fur Entwickler

Domain Driven Design
mit PHP

Trainer: Stefan Priebsch

2 Tage, Miinchen, Termin n. V.

Node.js, io.js & Co. -
Entwickeln fiir die Cloud
Trainer: Golo Roden

3 Tage, Termin & Ort n. V.

® © 0 & & & & & 0 0 0 0 0 o 0 O O O 0 O 0 O O O 0O 0O O 0O 0 0o 0 o

Effiziente Software- ‘
architekturen mit PHP q

Trainer: Stefan Priebsch -
2 Tage, Miinchen, Termin n. V.. * -

Codequalitat mit JavaScript
Trainer: Golo Roden

3 Tage, Termin & Ort
nach Vereinbarung

Testgetriebene
PHP-Entwicklung
Trainer: Sebastian Bergmann
2 Tage, Koln, Termin n. V.

® © 0 & & & & & 0 0 0 0 0 o 0 O O O 0 O 0 O O O 0O 0O O 0O 0 0o 0 o

Usability verstehen und
verbessern 23
Trainer: Armin Reuter “
10.-12.03.2016, KéIn

® © 0 & & & & & 0 0 0 0 0 o 0 O O O 0 O 0 O O O 0O 0O O 0O 0 0o 0 o

IT-Recht fur Entwickler
Trainerin: Antje Kilian
04.-05.04.2016, Koln

Weitere Informationen und Anmeldung unter

www.developer-media.de/trainings
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Dabei zeigt sich Illustrator immer mehr
als wahrer Pfadakrobat: Neben den altbe-
kannten Funktionen und Werkzeugen er-
moglicht nunmehr in der aktuellen Ver-
sion das neue Shaper-Werkzeug eine we-
sentlich intuitivere Arbeit mit Pfaden, als
es mit den herkémmlichen Tools moéglich
ist. Besonders eignet sich dieses Werk-
zeug in Verbindung mit einem Zeichenta-
blett. Durch freie Gesten entstehen Linien
und geometrische Formen wie Rechtecke,
Ellipsen und Polygone. Mittels Wischges-
te Uber ubereinanderliegende Bereiche
zweier Formen werden diese miteinander
verbunden, bleiben jedoch einzeln bear-
beitbar. Per Doppelklick auf die neue
Form erscheinen die sogenannten Wid-
gets, kleine Steuerpunkte innerhalb oder
auBerhalb der Kontur, mit deren Hilfe die Form weiter modi-
fiziert werden kann. So lassen sich Ecken abrunden, oder
Segmente aus Ellipsen schneiden (Bild 9).

Doch auch das Bildbearbeitungsprogramm Photoshop
kennt Pfade und liefert in dieser Hinsicht fir die Zusammen-
arbeit mit Illustrator und Photoshop sinnvolle Werkzeuge und
Optionen. Wohl jeder Grafiker kennt die Vorgehensweise, ei-
ne Auswahl in einen Arbeitspfad umzuwandeln, um diesen
dann als Beschneidungspfad zu speichern. Einen solchen
Pfad wiederum erkennt InDesign und blendet automatisch
alle Bereiche, die auBlerhalb des Pfades liegen, aus. Zudem
kann mit Hilfe des Beschneidungspfads Text das platzierte
Objekt umflieBen (Bild 10).

Eine weitere Moglichkeit, in Photoshop mit Pfaden zu ar-
beiten, bietet das Eigene Form-Werkzeug, das die anderen
beiden Programme leider nicht bieten. Verschiedene Formen
sind tiber die Optionsleiste in Bibliotheken abrufbar und kén-
nen mit dem Tool als Pixelflache, Form oder Pfad aufgezogen
werden. Form oder Pfad lassen sich problemlos fiir eine wei-
tere Bearbeitung in Illustrator platzieren. Leider nicht in In-
Design; hier muss die Vektorform zunachst in Illustrator ein-
gefiigt werden und erscheint dann per Copy and Paste in In-
Design (Bild 11).

Verkniipfte Smartobjekte

Smartobjekte in Photoshop behalten die Quelldaten der plat-
zierten Pixel- oder Vektordateien. Somit ist der Import von
Vektordaten als Smartobjekt sinnvoll, da sie andernfalls ge-
rastert werden wiirden, keine scharfen Kanten mehr zeigen
und auch nicht mehr frei skalierbar sind. Zudem sollte der Im-
port einer Grafik in ein oder auch mehreren Photoshop-Do-
kumenten nicht tiber die Zwischenablage erfolgen. Es ist we-
sentlich besser, die Vektorgrafik tiber das Datei-Menu per
Platzieren und verkniipfen zu iibernehmen: Wird die Grafik
in Illustrator modifiziert und gespeichert, ibernimmt Photo-
shop umgehend die Anderungen. Ebenfalls direkt iiber die
Photoshop-Datei lasst sich das verkniipfte Element bearbei-
ten: Hierzu gentigt ein Doppelklick auf das Verkniipfungs-
Symbol der entsprechenden Ebene. Alternativ dazu bietet
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Smartobjekte lassen sich in Photoshop
als verknipftes Element platzieren
(Bild 12)

das Bedienfeld Eigenschaften die Schalt-
flache Inhalt bearbeiten, Uiber die die Gra-
fik in Illustrator gedffnet wird. Nicht nur
Nlustrator-Grafiken lassen sich so ver-
kntiipfen. Auch ein Bildelement, das eben-
falls in Photoshop gespeichert wurde,
kann als verkniipfte Datei in mehreren
Bildern platziert werden, um es dann nur
einmal andern zu mussen (Bild 12).

Symbole

Symbole aus Illustrator haben die Eigen-
schaft, verschiedene Anderungen am ori-
ginalen Symbol an die in einem oder meh-
reren Dokumenten platzierten Instanzen
weiterzugeben. Wird ein Symbol bearbei-
tet, iibernehmen alle Instanzen die Ande-
rungen — es sei denn, beim Anlegen des
Symbols wurde die Option Dynamisch gewahlt: Verschiede-
ne Eigenschaften der Instanzen dieser Symbolart kénnen ge-
andert werden, ohne alle weiteren Instanzen zu dndern. Den-
noch bleibt die Verkniipfung zum Original bestehen. So las-
sen sich die Instanzen beispielsweise einzeln skalieren oder
in ihrer Farbe dandern; wird danach die eigentliche Form des
Master-Symbols modifiziert, behalten alle Instanzen ihre in-
dividuell zugewiesene Farbe und GroBe.

Symbole kénnen per Drag and Drop oder direkt iiber die
Zwischenablage in ein InDesign-Layout eingefiigt werden.
Hier erscheinen sie jedoch nur als »normale« Vektorgrafik;
Anderungen am Original in Illustrator werden nicht automa-
tisch von den in InDesign platzierten Instanzen tibernommen.
In Photoshop eingefligte Symbole werden wie jedes andere
Vektorobjekt behandelt und erscheinen auf der Arbeitsflache
nach Wahl als Pfad oder als Smartobjekt.

Fazit

Die Creative Cloud und besonders die darin abgelegten Bib-
liotheken erleichtern eine programmiibergreifende Arbeit
deutlich. Gerade wenn es um einheitliche Farben geht, gibt
es hier viele neue Funktionen und Werkzeuge, die in enger
Verbindung dazu stehen. Auch sonst hat sich so manches in
puncto Zusammenarbeit getan. Besonders hervorzuheben
seien hier die verkniipften Smartobjekte. In manchen Berei-
chen gibt es jedoch auch noch einiges zu tun: So waére es et-
wa winschenswert, die Vorziige der Illustrator-Symbole auch
in Photoshop oder InDesign zur Verfiigung zu haben. u

Katharina Sckommodau

arbeitet als freiberufliche Autorin, Grafikerin
und Dozentin, unter anderem fir die Akademie
der Bayerischen Presse und fir Macromedia.
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MOGLICHKEITEN ZUR AUSSCHLIESSUNG VON SUCHMASCHINEN

Search Engine Blocking

Wie Webentwickler Websites vor neugierigen Suchmaschinen schiutzen kdnnen.

amit Websites bei gdngigen Suchmaschinen in den Er-
D gebnislisten auftauchen und bei bestimmten Suchbegrif-
fen eine moglichst gute Platzierung im Ranking erzielen, ist
in den meisten Fallen eine gezielte Optimierung notwendig.

Die Suchmaschinenoptimierung (SEO, Search Engine Op-
timization) wird seit Mitte der 1990er Jahre betrieben und ge-
hort heutzutage in der Regel zu jedem professionellen Web-
projekt.

Was bei dem GroBteil von Websites vollig normal ist — und
woflr nicht selten viel Geld investiert wird — kann allerdings
in einigen Féllen nachteilig sein: Unter gewissen Umstdnden
sollte eine Internetseite gar nicht (oder noch nicht) in den Er-
gebnislisten von Suchmaschinen auftauchen. Typischerwei-
se zdahlen hierzu Websites, die sich noch in der Entwicklung
befinden oder lediglich als Platzhalter fiir eine Internetpra-
senz dienen, die in Kiirze vertffentlicht werden soll.

Blindtexte, wie beispielsweise Lorem ipsum dolor sit
amet..., die keine inhaltliche Bedeutung haben, sondern le-
diglich einen Eindruck von dem Layout vermitteln sollen,
sind eher schlecht platziert, wenn sie bei Google erscheinen.
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Auch Inhalte, die nur eine kurze Giiltigkeitsdauer besitzen
und bei denen es daher nicht sinnvoll ist, diese im Internet zu
archivieren, zahlen zu Ressourcen, die man unter Umstanden
von Suchmaschinen gerne ausschlieBen moéchte.

Websites, die Inhalte enthalten, die auf keinen Fall von
Suchmaschinen gefunden und als Suchergebnisse dargestellt
werden sollten, stellen eine weitere Kategorie dar. Das betrifft
insbesondere Intranets und Extranets, auf die nur autorisier-
te Personengruppen Zugriff haben.

Mitte 2015 haben die Journalisten Marvin Oppong und
Vaclav Demling aufgezeigt, dass es viele Firmen und Orga-
nisationen mit der Abschottung ihres Extranets nicht so ge-
nau nehmen. Mit speziellen Parametern bei der Google-Su-
che forderten sie mitunter vertrauliche Daten zutage und be-
kamen einen Einblick in interne Dokumente einer Klinik und
einer SPD-nahen Stiftung. AuBerdem konnten sie mit relativ
wenig Aufwand Geburtsdaten, Rufnummern und familidare
Details aufdecken.

Die bisher genannten Beispiele zeigen deutlich, dass Web-
entwickler sich nicht nur mit der Suchmaschinenoptimie-
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rung, sondern auch mit der Blockierung auskennen sollten.
Im Folgenden werden vier etablierte Techniken und deren
Vor- und Nachteile beschrieben, und es wird erlautert, in wel-
chen Anwendungsféllen sie einsetzbar sind.

HTML-Meta-Tags

Das Meta-Tag im Header eines HTML-Dokuments wird ver-
wendet, um Metadaten einer Seite zu notieren. Das koénnen
beispielsweise eine Beschreibung der Seite, eine Auflistung
von Schliisselwortern, Informationen tiber den Autor des Do-
kuments, Copyright-Hinweise et cetera sein.

Meta-Tags spielen heutzutage bei der Optimierung von
Websites nur noch eine untergeordnete Rolle. Allerdings res-
pektieren die meisten Suchmaschinen das folgende Meta-
Tag und nehmen dadurch die entsprechende Seite nicht in ih-
ren Suchindex auf:

Search BEYOND DEV

zehnten etabliert und wird von allen seriosen Web-Robots
(Suchmaschinen, Webcrawlern et cetera) berticksichtigt.

Vor uber 20 Jahren diskutierte man bereits auf Mailinglis-
ten uiber einen Standard for Robot Exclusion, und 1996/1997
wurde ein diesbeziiglicher Entwurf veroffentlicht. Dies wur-
de ebenfalls in der zuvor erwdahnten HTML-Version-4.01-
Spezifikation dokumentiert (Anhang B.4.1).

Ganz einfach ausgedriickt beinhaltet die Datei robots.txt —
die sich im Document Root, also dem Hauptverzeichnis des
Webservers, befinden muss — Anweisungen fiir bestimmte
Webcrawler, welche URLSs diese Suchroborter nicht aufrufen
dirfen.

Die Identitat der Webcrawler wird durch den User-Agent-
String definiert, gefolgt von einer Liste der ausgeschlossenen
Ressourcen (disallow = verbieten). Folgende Zeile in der Da-

<meta name="robots" content="noindex">
@~ (€
Um nur Googles Webcrawler auszuschlieBen, kann Google
statt robots das Schliisselwort googlebot eingesetzt

werden. Trifft Google beim néachsten Besuch der

G schams.net - Google-... X

schams.net

Alle  Bilde Videos ~ News  Maps

Ungefahr 2

google.de ve

Suchoptionen e

Mehr v

bnisse (0.24 Sekunden)

Website auf dieses Meta-Tag, wird die Seite voll-
stdndig aus deren Suchergebnissen entfernt — un-

schams.net
schams.net/ ¥ Diese Seite (ibersetzen

Aufgrund der robots.txt dieser Website ist keine Beschreibung fir dieses
Ergebnis verfigbar. Weitere Informationen

abhangig davon, ob andere Websites auf die Seite
verlinken.

Nattirlich gelten Meta-Tags in HTML-Dokumen-
ten nicht nur fiir Suchmaschinen, sondern fir alle
Dienste, die eine Internetseite auslesen. Daher
spricht man genau genommen von Webcrawlern.

Laut der HTML-Version-4.01-Spezifikation (An-
hang B.4.1) sind folgende vier Werte als con-

schams.net - Amazon Web Services
https://aws.amazon.com/.../seller-profile7id...d60e... * Diese Seite ibersetze:
AWS Marketplace: schams.net: schams.net is Freelancer, IT Consultant and
Web Enthusiast: focused on the enterprise content management system

TYPO3

schams-net/nagios - GitHub
https://github.com/schams-net/nagios ~ Diese Seite Ubersetzen
TYPO3 CMS Extension: Nagios. Contribute to nagios development by creating
an account on GitHub.

schams-net - GitHub

https://github.com/schams-net ~ Diese Seite iibersetzen

11.09.2015 - schams-net has 13 repositories written in PHP, Javascript. and
CSS. Follow their code on GitHub.

T

u

tent="..." zuldssig: all, index, nofollow und noin-
dex. Haufig findet man auch follow (was allerdings
nicht in der offiziellen Spezifikation notiert ist), das
sich zusammen mit nofollow auf Links bezieht. Das Schlissel-
wort all ist identisch mit der Kombination index,follow und
erlaubt Crawlern, alle Seiten, die im aktuellen Dokument ver-

linkt werden, sowie die aktuelle Seite auszulesen.

Die Datei robots.txt

Jedem Webentwickler sollte die robots.txt-Datei mehr oder
weniger geldufig sein. Auch wenn es sich bei der Datei ledig-
lich um einen De-facto-Standard handelt, ist sie seit Jahr-

' Meta-Tags und robots.txt

Von dem gleichzeitigen Einsatz des noindex-Meta-Tags und
der robots.txt-Datei ist abzuraten.

Suchmaschinen, die durch robots.txt ausgeschlossen werden,
beginnen erst gar nicht, die einzelnen Seiten einer Website zu
analysieren, und treffen somit niemals auf Meta-Tags. Das kann
zur Folge haben, dass Seiten trotzdem in ihren Ergebnislisten
auftauchen, zum Beispiel wenn andere Seiten auf sie verweisen.

www.webundmobile.de 3.2016

Google listet Websites trotz robots.txt-Dateien auf (Bild 1)

teirobots.txt weist beispielsweise Google an, keine Seiten un-
terhalb /private zu analysieren:

user-agent: googlebot disallow: /private

Um generell alle Webcrawler zu informieren, dass sie keine
Resourcen einer Website auslesen sollen, kann folgendes
Konstrukt verwendet werden:

user-agent: * disallow: /

Wer mehrere Domains auf einer Webinstanz konfiguriert hat,
sollte unbedingt sicherstellen, dass die robots.txt-Datei auf al-
len Instanzen und Protokollen (HTTP und HTTPS) zugreifbar
ist. Die Anweisungen in einer robots.txt, die nur unter http://
example.com/robots.txt erreichbar ist, gilt namlich nicht au-
tomatisch auch fir https://example.com und auch nicht fir
Subdomains wie zum Beispiel www.example.com.
Grundsatzlich sind folgende Schliisselworter innerhalb der
robots.txt-Datei giiltig:
® user-agent: identifiziert den zugreifenden Dienst, beispiels-
weise googlebot, >
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e disallow: listet auf, welche Ressourcen

nicht indiziert werden sollen,
® gllow: listet auf, welche Ressourcen indi-

Client fordert Ressource
vom Webserver an

ziert werden konnen,

e sitemap: definiert den URL einer Site-
map, die zum Beispiel im TXT- oder
XML-Format vorliegen kann.

Webserver antwortet mit
HTTP Code 401 "Unauthorized"

Ein weiterer wichtiger Punkt, der beim

Client fordert zur Eingabe von
Benutzernamen und Passwort auf

A

Einsatz der robots.txt-Datei zu beachten
ist, ist die Tatsache, dass die Website in der

y

Ergebnisliste von Google auftaucht, ob-
wohl Google angewiesen wurde, die kom-

plette Website zu ignorieren.

Client sendet Benutzernamen und
Passwort an den Webserver

Anstatt die gewohnte Kurzfassung der
Inhalte auszugeben, weist Google darauf
hin, dass aufgrund einer robots.txt-Datei
keine Beschreibung verfiigbar ist. Bild 1
zeigt exemplarisch einen solchen Fall fir
die Domain Schams.net.

Webserver prift Zugangsdaten
und sendet Antwort an Client

HTTP 200
"0K"

HTTP 401
"Unauthorized"”

Soziale Netzwerke, wie zum Beispiel

Facebook und Google+, sind gegentiber

Client zeigt vom Webserver
gesendete Ressource an

A

der robots.txt-Datei sogar noch ignoranter:
Wird bei Facebook ein Link geteilt, ver-
sucht das soziale Netzwerk, darauf zuzu-
greifen und den Inhalt auszulesen — vollig
unabhdngig von den Deklarationen in der robots.txt-Datei.
Als Argument dafur wird angeftiihrt, dass die Website-Betrei-
ber mit dem Einsatz der Datei nur die automatische Indexie-
rung beeinflussen, nicht aber gezielte Zugriffsversuche.

HTTP-Header X-Robots-Tag

Die beiden zuvor genannten Lésungen lassen sich in der Re-
gel relativ einfach implementieren. Webentwickler haben in
den meisten Fallen Einfluss auf HTML-Tags oder kénnen Da-
teien wie zum Beispiel robots.txt auf dem Server erstellen und
bearbeiten.

Die dritte Methode ist allerdings nicht immer moglich: Sie
erfordert einen Zugriff auf die Konfiguration des Webservers
oder ausreichende Berechtigungen in der Applikation, um
Zeilen dem HTTP-Header hinzuzufligen.

Letzteres lasst sich beispielsweise bei TYPO3 CMS mit dem
TypoScript config.additionaiHeaders realisieren, oder bei
WordPress mit der Funktion add_header_xua().

Generell wird dem HTTP-Response vom Server folgende
Zeile hinzugefigt: X-Robots-Tag. Der darauffolgende Wert
beziehungsweise die Werte weisen die Webcrawler an, be-
stimmte Ressourcen nicht zu indexieren. Hierbei gelten die-
selben Schlisselworter wie bei den zuvor beschriebenen
Meta-Tags:
¢ X-Robots-Tag noindex: indexiert die Seite nicht,
¢ X-Robots-Tag googlebot: noindex: weist nur Google an, die

Seite nicht in dem Suchindex zu notieren.

Die meisten seriosen Suchmaschinen halten sich auch an die-

sen Standard: Google, Bing und Yahoo Search zum Beispiel.
Die Betreiber von DuckDuckGo geben an, dass man die ini-
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Vereinfachte Darstellung einer HTTP-Authentifikation (Bild 2)

tialen Inhalte von »Hunderten von Quellen« erhalt, und man
daher nicht genau feststellen kann, welche Anweisungen da-
bei berticksichtigt werden. Offiziell unterstiitzt der Duck-
DuckGoBot zwar die robots.txt-Datei, die Spezifikation
schweigt sich aber tber jegliche andere Methoden aus. Bei
Google taucht eine mit dem X-Robots-Tag-Header konfigu-
rierte Website gar nicht in der Ergebnisliste auf.

Wer Zugriff auf die Konfiguration des Webservers hat, kann
die entsprechende Einstellung natiirlich auch auf dieser Ebe-
ne vornehmen. Beim Apache-Webserver lauten das Schlus-
selwort und der exemplarische Wert:

Header set X-Robots-Tag "noindex"

Das aktivierte Apache-Modul mod_headers wird hierbei na-
turlich vorausgesetzt.

Authentifikation

Die drei zuvor beschriebenen Techniken haben alle einen
gravierenden Nachteil: Sie weisen Suchmaschinen an, etwas
zu tun, halten sie aber grundsatzlich nicht zwingend davon
ab. Man ist darauf angewiesen, dass sich Suchmaschinen an
die Anweisungen halten. Das ist bei den etablierten, namhaf-
ten Suchmaschinen wie beispielsweise Google, Bing, Yahoo
Search und DuckDuckGo auch kein Problem - trotzdem
bleibt das, was man schiitzen mdchte, zugreifbar.

Besonders die robots.txt-Datei stellt ein besonderes Prob-
lem dar. Sie weist eindeutig auf Ressourcen hin, die nicht ab-
gerufen werden sollen. Das ladt zwielichtige Dienste natiir-
lich geradezu ein, sich jene genauer anzuschauen bezie-
hungsweise zu kopieren.

3.2016 www.webundmobile.de



Eine sichere MaBnahme, um diesem entgegenzuwirken, ist
das Erzwingen einer Authentifikation. Das kann auf mehre-
ren Wegen erfolgen. Eine einfache Losung ist das Abfragen
eines Benutzernamens und Passworts mit Hilfe einer HTTP-
Authentifikation.

Hierbei wird bei dem Versuch, auf eine geschiitzte Res-
source zuzugreifen, der HTTP-Code 401 (Unauthorized) vom
Server an den Client geschickt. Jeder normal konfigurierte
Browser zeigt in diesem Fall ein Popup-Fenster an und for-
dert den Benutzer auf, die Zugangsdaten einzugeben, die
dann in einem nachsten Request an den Server geschickt
werden (Bild 2). Ohne eine korrekte Authentifikation werden
keine Inhalte vom Server ausgeliefert.

Andere mogliche Methoden einer Authentifikation sind
beispielsweise Client-Server-SSL-Zertifikate oder die Au-
thentifikation auf Applikationsebene. Letzteres bedarf keiner
ausfihrlichen Erkldarungen: Auch hier wird in der Regel die
Kombination aus Benutzername und Passwort abgefragt
(heutzutage immer hdaufiger mit noch einem zusatzlichen
Faktor, zum Beispiel einem Code auf dem Mobiltelefon), al-
lerdings wird die Authentifikation durch die Webanwendung
selbst realisiert, anstatt vom Webserver.

Mit SSL gesicherter Webserver

Ein mit SSL gesicherter Webserver kann so konfiguriert wer-
den, dass sich nur Clients verbinden diirfen, die tiber ein ent-
sprechendes Zertifikat verfiigen. Ein typisches Beispiel ist ein
Zertifikat, das mit dem SSL-Schlissel des Servers signiert
wurde. Ohne ein gtltiges Zertifikat ist der Zugriff auf den
Server nicht mdéglich.

Es ist klar, dass diese Methoden Suchmaschinen und Web-
crawler garantiert ausschlieBen — unabhdngig davon, ob sie
sich an Standards halten oder nicht. Ohne giiltige Authenti-
fikation haben sie einfach keinen Zugriff auf bestimmte Res-
sourcen.

Leider trifft man immer wieder auf Falle, in denen sich Be-
nutzer anmelden miissen, um bestimmte Dateien herunterla-
den zu konnen, jedoch werden diese Dateien in 6ffentlich zu-
ganglichen Verzeichnissen abgelegt. Ist der entsprechende
URL der Datei einmal bekannt, erraten oder ermittelt, ist ei-
ne Anmeldung hinféllig und bietet keinen wirklichen Schutz
mehr. Hier kommen haufig die zuvor erwahnten speziellen
Parameter ins Spiel, die man einer Google-Suche mitgeben
kann (Google Dorks genannt). Grundlegend sollte folgender
Grundsatz befolgt werden: Dateien und Dokumente, die
nicht fiir die Offentlichkeit bestimmt sind, haben weder im
Document Root (zum Beispiel Verzeichnis htdocs eines Apa-
che-Webservers), noch in einem offentlich zuganglichen Un-
terverzeichnis etwas zu suchen. Daher gehoéren sie aus Si-
cherheitsgriinden auBlerhalb des Document Roots, und es ist
eine zusatzliche Funktion notwendig, die die Zugriffsrechte
auf die Ressource uberpriift und erst im Erfolgsfall die Datei
an den Client ausliefert.

Fazit
Die in diesem Artikel beschriebenen vier Schutztechniken
zeigen, dass es unterschiedliche Stufen gibt, um das Verhal-
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' Links zum Thema

e Artikel »Offene Intranets verraten zu viel«
http://heise.de/-2680058

® \3C Standard, Abschnitt »Search Robots«
www.w3.org/TR/html401/appendix/notes.html#h-B.4.1

® Coogle Dorks
https://en.wikipedia.org/wiki/Google hacking

® Googles Richtlinien fur Webmaster
https://support.google.com/webmasters/
answer/35769?hl=de

ten von Suchmaschinen zu beeinflussen. Wenn es sich bei
den zu schiitzenden Daten tatsdachlich um sensible Informa-
tionen handelt, sollte man sich stets im Klaren dartiber sein,
dass nur eine wirkliche Authentifikation einen realen Schutz
darstellt.

Grundsatzlich sollte man sich — beziehungsweise dem Kun-
den - die in solchen Féllen berechtigte Frage stellen, ob die-
se Daten tiberhaupt in einem vom Internet zugreifbaren Sys-
tem gespeichert werden miissen.

Sofern ein solches Verfahren die einzige mogliche Option
darstellt, ist ein passwortgeschiitzter Mitarbeiter- oder Kun-
denbereich gegentiber offentlich zugreifbaren Seiten die
bessere und sicherere Losung. Viele webbasierte Systeme le-
gen hochgeladene Dateien allerdings standardmdaBig im
Web-Verzeichnis ab.

Wer tliber die Kenntnis des URL verfiigt, unter dem die zu
schiitzenden Daten liegen (zum Beispiel http://example.com/
uploads/streng-geheim.pdf), kann unter Umstédnden die Au-
thentifikation umgehen und als Folge davon jederzeit auf die-
se Dateien zugreifen. Schlimmer noch, wenn der Webserver
falsch konfiguriert ist und bei einem Zugriff auf das Verzeich-
nis upload dessen Inhalt auflistet.

Bei Suchmaschinen finden sich zahlreiche Beispiele in den
Ergebnissen, wenn man die richtigen Suchparameter (Goog-
le Dorks) verwendet.

Um ihre Kunden kompetent beraten zu kénnen, ist es fur
Webentwickler nicht ausreichend, sich nur mit der Optimie-
rung von Websites auszukennen. Der Schutz von Daten ist
heutzutage mindestens genauso wichtig, und je nach Sen-
sibilitat der Informationen reicht ein Meta-Tag oder eine
robots.txt-Datei nicht aus. ]

Michael Schams

lebt seit 2008 in Melbourne/Australien und
arbeitet als Projekt Manager und Consultant.

Er ist zertifizierter TYPO3 Integrator und Project
Leader des offiziellen TYPO3 Security Guides.
@MichaelSchams
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ACCELERATED MOBILE PAGES

Googles Antwort

Accelerated Mobile Pages sind Googles Antwort auf Instant Articles von Facebook.

D

er nachste groBe Trend im Medienbereich wird sicher die

plattformunabhédngige Verdffentlichung von Inhalten

werden. Wahrend Facebook seit Mai 2015 seine Instant Ar-

ticles gestartet hat, arbeitet Google ebenfalls an einem &hn-
lichen Format mit dem Namen Accelerated Mobile Pages
oder kurz AMP.

Dieses Format wird zusammen mit Twitter als Open-

Source-Losung entwickelt und soll Anfang 2016 reif fiir den

produktiven Einsatz sein. Vorgestellt wurde es von Google
am 7. Oktober 2015 in einem Blogbeitrag auf Googles eige-
nem Blog Blogspot (Bild 1).

Eine Vielzahl groBer Publisher haben ihre Unterstiitzung

angekiindigt und setzen bereits heute auf das neue, schlan-
ke Artikelformat: BBC, BuzzFeed, The Economist, El Pais,
Financial Times, Frankfurter Allgemeine, The Guardian, The

Huffington Post, The New York Times, The Telegraph, Time,

The Wall Street Journal, Zeit Online — um nur einige der mitt-

lerweile weit tiber 1000 zu nennen.

Aber nicht nur Publisher, sondern auch Technologiefirmen
setzen auf das neue Format: Auch Adobe, Google, LinkedIn,
Pinterest, Twitter und Wordpress zéahlen zu den Unterstiit-

zern. Nachdem das Internet mittlerweile zunehmend mobil

genutzt wird, hat sich auch die Mediennutzung verandert.

Anwender wollen die Inhalte genau dort konsumieren, wo sie

sie gerade vorfinden. Manchmal direkt von der Website eines

Publishers, oftmals aber auch direkt aus Aggregatoren heraus
oder in den Suchmaschinen.

l Listing 1: Boilerplate

<ldoctype html>
<html amp Tang="en">
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<head>

<meta charset="utf-8">

<title>Hello, AMPs</title>

<link rel="canonical"
href="http://www.lobacher.de/amp/1isting0l.htm1" />
<meta name="viewport" content=

"width=device-width,minimum-scale=1,

initial-scale=1">

<script type="application/1d+json">

{

"@context": "http://schema.org",
"@type": "NewsArticle",

"headline": "Open-source framework for
publishing content”,

ACCELERATED
MOBILE

PAGES
PROJECT

Instant. Everywhere.

For many, reading on the mobile web is a slow, clunky and
frustrating experience - but it doesn't have to be that way. The
Accelerated Mobile Pages (AMP) Project is an open source
initiative that embodies the vision that publishers can create
mobile optimized content once and have it load instantly
everywhere.

Get Started with AMP HTML

Startseite des AMP-Projekts (Bild 1)

Bedenkt man, wie frustrierend die Experience im mobilen
Web sein kann, suchen viele Content-Distribution-Plattfor-
men nach Alternativen. In vielen Fallen sind diese Alternati-
ven allerdings plattformspezifisch und belasten damit die
Verlage, indem die Fragmentierung der Formate unterstiitzt
und diese somit vom Okosysystem abgeschottet werden.

Das Projekt Accelerated Mobile Pages ist eine Initiative, um
das mobile Web und damit das Okosystem der Distribution zu
verbessern. Wenn Inhalte schnell, flexibel und ansprechend

"datePublished": "2015-12-12T12:33:41Z",

"image": [
"Togo.jpg"
]
}
</script>

<{style>body {opacity: 0}</style><noscript>

<{style>body {opacity: 1}</style></noscript>

<script async src=

"https://cdn.ampproject.org/v0.js"></script>
</head>

<body>
<h1>WilTlkommen zur ersten AMP-Seite</hl>
</body>
</htm1>
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realisiert sind und tUberzeugende sowie effektive Anzeigen
beinhalten, kénnen wir das offene Webpublishing-Modell
und die Einnahmequellen bewahren, die so wichtig fir die
Nachhaltigkeit des qualitativen Publizierens sind.

AMP HTML ist ein neuer Weg, um Webseiten auf mobilen
Geraten sofort zu laden, wenn diese speziell optimiert wur-
den. In der Entwicklung waren vor allem smartes Caching,
vorhersagbare Performance und moderner, ansprechender
mobiler Inhalt wichtig.

Da AMP HTML auf bestehenden Webtechnologien auf-
setzt und kein Template-basiertes System darstellt, konnen
Verlage weiterhin ihre eigenen Inhalte selbst wie gewohnt
hosten, diese aufgrund ihrer eigenen User-Experience wei-
terentwickeln und beliebig Werbung integrieren — und dies
alles innerhalb einer technischen Architektur, die in Bezug
auf Geschwindigkeit und Leistung optimiert wurde.

Warum ist AMP schneller?

Damit AMP deutlich schneller 1adt, wurden einige Optimie-

rungen vorgenommen:

e Skripts werden ausschlieBlich ansynchron geladen und ei-
gene Skripts sind ausschlieBlich in Iframes moglich.

e Die GroBe aller Ressourcen wird immer festgelegt. Zum
Aufbau der Seite wird nur ein HTTP-Request benétigt.

e Extensions (wie Lightboxes, Instragram Embeds, Tweets)
blocken nicht das Rendering.

e CSS muss inline angegeben werden und dieses wird auf
50 KByte begrenzt.

e Erst finden alle DOM-Leseoperationen statt und anschlie-
Bend alle DOM-Schreiboperationen.

° Animationen werden ausschlieflich GPU-beschleunigt
durchgefiihrt.

® Es werden nur die Ressourcen geladen, die auch direkt be-
notigt werden. Beispielsweise nur diejenigen, die above the
fold liegen — andere (wie Videos) per Lazy Loading.

e Seiten werden tiber Preconnect (www.w3.org/TR/resource-
hints/#dfn-preconnect) vorab geladen.

l Listing 2: Bilder einfiigen

<amp-img src="responsive.jpg" width=527 height=193
Tayout="responsive" ></amp-img>

<amp-img id="imgl" src="fixed.jpg" width=264
height=96></amp-img>

<amp-img id="1img2" src="hidden.jpg" width=527
height=193 Tayout="nodisplay"></amp-img>

<amp-img
src="wide.jpg"
srcset="wide.jpg" 640w,
"narrow.jpg" 320w
sizes="(min-width: 650px) 50vw, 100vw" >
</amp-img>
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angela merkel

Google

Alle News Bilder Videos Maps Mehr = Suchoptionen

Ungefahr 78.900.000 Ergebnisse (0,32 Sekunden)

Offnen Sie diesen Link auf Ihrem Mobilgerit, um sich die
AMP-Demo In der Suche anzusehen. g.colamp

News-Themen

— Kisslers Konter: Angela Merkel verhdlt sich in
by /[ der Fllichtlingskrise wie eine Geisterfahrerin
@ / == FOCUS Online - vor 37 Minuten
— B Nur Angela Merkel hilt weiter an der Politik der offenen
; Grenzen fest. Damit verhalt sie sich ...

Angela Merkel mit striktem Nein: "Obergrenzen erschweren alles”
t-online.de - vor 45 Minuten

Fliichtlinge: Merkel sieht ihre Glaubwiirdigkeit gefahrdet
ZEIT ONLINE - vor 4 Stunden

Weitere Nachrichten flr angela merkel

AMP Google Search mit einem Desktop-Browser (Bild 2)

Um das Ergebnis einer mit AMP angereicherten Suche be-
reits jetzt schon (vor Ende Februar 2016) auszuprobieren,
muss man Google auf einem Mobilgerdt mit einigen Parame-
tern aufrufen. Google hat aber dafiir einen Shortlink einge-
richtet: g.co/ampdemo.

Ruft man die Suche auf dem Desktop auf, bekommt man
direkt eine entsprechende Meldung, die darauf hinweist,
dass die Suche derzeit nur auf Mobile méglich ist (Bild 2).

Dort gibt man zuerst den Shortlink und in der dann gela-
denen Suche ein Thema der Tagespresse ein, zum Beispiel
Angela Merkel. Scrollt man etwas nach unten, sieht man in
einem Karussell die neuesten Nachrichten von Frankfurter
Allgemeine sowie der Zeit Online in einem anderen Format:
Bild, Publisher, Text und Datum. Sobald man auf eine der
Nachrichten tippt, wird man sofort — das hei3t ohne merkli-
che Verzégerung — zum Artikel geleitet (Bild 3).

Google plant, dass dieses Verhalten tiberall dort eingesetzt
werden kann, wo man schnell weitere Informationen beno-
tigt: Social Media, Apps, Feed-Reader, Suche und viele wei-
tere.

Die erste AMP-Seite

Das folgende Markup kann als Startpunkt oder Boilerplate

verwendet werden. Speichern Sie es in einer Datei mit der

Endung .html (Listing 1). Der Code im Body ist dabei selbst-

erklarend — ganz im Gegenteil zum Head, den wir uns ge-

nauer ansehen wollen. Dabei muss ein AMP-HTML-Doku-

ment Folgendes zwingend umsetzen:

e Das Dokument muss mit dem Doctype <!/doctype htmlI>
starten.

e Es muss ein <html ...>-Tag existieren(<html amp> ist eben-
falls erlaubt).

¢ Die Tags <head> und <body> miussen verwendet werden.

e Es muss ein <link rel="canonical" href="$HTML_URL" />-
Tag im Head platziert werden, welches auf die regulare
HTML-Version zeigt, oder auf sich selbst, wenn es eine sol-
che nicht gibt. | 4
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e Direkt nach dem <head>-Tag muss das Tag <meta charset
="utf-8"> folgen.

® Der Quelltext muss ein <meta name="viewport" content=
"width=device-width,minimum-scale=1"> im Head enthal-
ten. Es wird empfohlen, zusatzlich noch das Attribut initial-
scale=1 zu verwenden.

Als letztes Element im Head muss die Angabe <script async
src="https://cdn.ampproject.org/v0.js"></script> platziert
werden (dies ladt die AMP-JavaScript-Bibliothek).

e Es muss die Angabe <style>body {opacity: 0j</style>

<noscript><style>body {opacity: 1}</style></noscript> im
Head enthalten sein.

Die Schema-Angabe ist optional, aber empfehlenswert, wenn
man dieses distributieren will (zum Beispiel im News-Karus-
sell). Hier wurde NewsArticle verwendet — die Definition da-
zu findet sich unter https://schema.org/NewsArticle.

Erlaubtes Markup
Die meisten HTML-Tags konnen innerhalb von AMP HTML
unverandert verwendet werden, aber einige davon sind ver-
boten oder werden durch eigene ersetzt. Verbotene Tags sind
script (es sei denn, der Typ ist application/Id+json), base,
frame, frameset, object, param, applet, embed, form sowie die
input-Elemente input, textarea, select und option. Erlaubt ist
aber button.

Folgende Tags werden ersetzt, namlich <img> durch <amp-
img>, <video> durch <amp-video>, <audio> durch <amp-au-
dio> und <iframe> durch <amp-iframe>.

Medien hinzufigen
Zur Einbindung von Bildern kann einer der in Listing 2 aufge-
fihrten Codes verwendet werden.

Breite und Hohe miissen zwingend mit angegeben werden.
Das Attribut layout bestimmt dann, wie das Bild dargestellt
wird. Verwendet man beispielsweise responsive als Wert, so
wird das Bild im Verhaltnis der Gro8enangaben in den zur
Verfugung stehenden Platz hineinskaliert. Der Wert nodis-

' Listing 3: Media Queries

<amp-img
media="(min-width: 650px)"
src="wide.jpg"
width=466
height=355
lTayout="responsive" >
</amp-img>
<amp-img
media="(max-width: 649px)"
src="narrow.jpg"
width=527
height=193
lTayout="responsive" >
</amp-img>
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AMP Google Search mit einem Mobile-Browser (Bild 3)

Fr

e Zeitung

Die CDU-Spitze will den
< th

mn o

play sorgt dafiir, dass das Bild zundchst nicht angezeigt wird
(sondern erst, wenn man dieses explizit darstellen will).
Mogliche Attribute sind: width, height, id, figure, figcap-
tion, attribution (ein String zur Zuordnung), src, srcset, sizes
sowie alle Standard-HTMLS5-Attribute wie zum Beispiel alt.
Animierte Bilder (GIF-Animationen) werden tiber das <amp-
anim>-Element dargestellt. Hierfiir muss aber zuerst im Head
ein entsprechendes JavaScript geladen werden. Anschlie-
Bend kann das Animations-Tag direkt verwendet werden:

<script async custom-element="amp-anim" src="https://
cdn.ampproject.org/v0/amp-anim-0.1.js"></script>

<amp-anim width=400 height=300 src="my-gif.gif">
<amp-img placeholder width=400 height=300
src="my-gif-screencap.jpg">
</amp-img>

</amp-anim>

Uber die Angabe des Platzhalters kann die Zeit wihrend des
Ladens der Animation tberbriickt werden.

Videos werden iiber das Tag <amp-video> realisiert und
dann wie folgt eingebunden:

<amp-video width=400 height=300
src="https://yourhost.com/videos/myvideo.mp4"
poster="myvideo-poster.jpg">
<div fallback>
<p>Der Browser unterstiitzt kein HTML5</p>
</div>
<source type="video/mp4" src="foo.mp4">
<source type="video/webm" src="foo.webm">
</amp-video>

Dabei ist zu beachten, dass das Video lazy geladen wird, al-
so erst, wenn es im oder in der Nahe des Viewports erscheint.
Die Einbindung von Audio funktioniert analog:

<amp-audio width=400 height=300
src="https://yourhost.com/audios/myaudio.mp3">
<div fallback>
<p>Der Browser unterstiitzt kein HTML5</p>
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</div> ® O ® /oo, amps

x

muss. Ressourcen darin miissen zudem

<source type= €«

"audio/mpeg" src="foo.mp3">
<source type="audio/ogg"

'Willkommen zur ersten
AMP-Seite

src="foo0.09g">
</amp-audio>

Auf alle AMP-Elemente kann das me-
dia-Attribut angewendet werden, um
damit Media Queries zu realisieren (Lis-
ting 3). Hier wird nur das Bild geladen,
das zur Breitenangabe passt.

Responsiver Text
Uber das Element <amp-fit-text> kann
Text realisiert werden, der seine Schrift- ® 0

groBe verandert — je nach dem zur Ver- © ¥ <twopfames

© Pouered by AMP s HTML — Version 1449784974853

© AMP validation successful.

fligung stehenden Platz:

>

C' [ localhost:8000/listing01.ht...

Elements Console Sources Network Timeline > I ¢

v

Tl Preserve log

m e

%0~ 08 per HTTPS angefordert werden.

Um Iframes zu laden, muss zudem zu-
erst ein zugehoriges JavaScript einge-
bunden werden - anschlieBend kann
der Iframe integriert werden (Listing 4).

YouTube-Integration

Die Integration von YouTube-Videos ist
moglich, bendtigt aber ebenfalls ein ei-
genes JavaScript zum Betrieb. Uber das
Attribut data-videoid wird schlicht die
YoutTube-ID Ubermittelt:

<script async
custom-element="amp-youtube"
src="https://cdn.ampproject.org/v0/
amp-youtube-0.1.js"></script>

amp.is:84
validator.is:206

<script async custom-element=
"amp-fit-text" src="https://
cdn.ampproject.org/v0/amp-fit-text-
0.1.js"></script>

<amp-fit-text width="300" height="200" layout=
"responsive"

max-font-size="52">

Lorem ipsum dolor sit amet, has nisl nihil

convenire et, vim at aeque inermis reprehendunt.
</amp-fit-text>

Hier kann sowohl die maximale Schriftgréfe (max-font-size)
als auch die minimale (min-font-size) angeben werden.

Iframes integrieren

Um Iframes zu integrieren, verwendet man das <amp-
iframe>-Tag. Daflir gibt es allerdings die Einschrankung,
dass der Iframe entweder mindestens 600 px oder 75 Prozent
von oben in Bezug auf den ersten Viewport integriert werden

' Listing 4: Iframe einbinden

<script async custom-element="amp-iframe"
src="https://cdn.ampproject.org/v0/
amp-iframe-0.1.js"></script>

<amp-iframe width=300 height=300
sandbox="allow-scripts allow-same-origin
allow-popups allow-popups-to-escape-sandbox"
Tayout="responsive"
frameborder="0"
src="https://www.google.com/maps/embed/vl/place?
key=AIzaSyDGIYXIhKBhqc1ZizcSzJOROiEOqgVfwzI&q=
Alameda,%20CA">

</amp-iframe>

www.webundmobile.de 3.2016

Syntax-Check ohne Fehler (Bild 4)

<amp-youtube
data-videoid="mGENRKrdoGY"
Tayout="responsive"
width="480" height="270"></amp-youtube>

Um Seitenaufrufe zu zéhlen, kann tiber das Tag <amp-pixel>
ein Tracking-Pixel-dahnliches Verhalten simuliert werden — es
wird ein GET-Request zum angegebenen URL ausgefiihrt:

<amp-pixel src="https://foo.com/pixel?RANDOM">
</amp-pixel>

Als Parameter hinter dem URL koénnen die folgenden ver-

wendet werden: | 2

' Listing 5: Ad-Integration

<amp-ad width=300 height=250
type="a9"
data-aax_size="300x250"
data-aax_pubname="test123"
data-aax_src="302">
</amp-ad>

<amp-ad width=320 height=50
type="doubleclick"
json="{.}">

</amp-ad>

<amp-ad width=300 height=250

type="adtech" src="https://adserver.adtechus.com/ad-
dyn/3.0/5280.1/2274008/0/-1/ADTECH;size=300x250;
key=plumber;alias=careerbear-ros-
middlel;Toc=300;;target=_blank;grp=27980912;
misc=3767074">

</amp-ad>
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e RANDOM: Erzeugt eine zuféllige Zahl.

® CANONICAL_URL: Canonical-URL (Host + Pfad) des aktu-
ellen Dokuments.

¢ CANONICAL_HOST: Canonical-Host des aktuellen Doku-
ments.

¢ CANONICAL_PATH: Canonical-Pfad des aktuellen Doku-
ments.

® DOCUMENT_REFERRER: Aktueller Referrer.

e TITLE: Inhalt des Title-Tags.

e AMPDOC_URL: URL des aktuellen Dokuments.

e AMPDOC_HOST: Host des aktuellen Dokuments.

e PAGE_VIEW_ID: String, der zuféllig aus User, URL und Tag
errechnet wird.

Ads werden iiber das <amp-ad>-Tag eingebracht. Uber das
Attribut type wird der Ad-Anbieter spezifiert. Folgende An-
bieter werden zurzeit unterstiitzt: A9, AdReactor, AdSense,
Adtech und DoubleClick (Listing 5).

Twitter-Tweets anzeigen

Uber die Extension amp-twitter kénnen auch Tweets ange-
zeigt werden. Dafiir sind sowohl ein entsprechendes Java-
Script als auch das zugehoérige Tag notwendig:

<script async custom-element="amp-twitter" src="https://
cdn.ampproject.org/v0/amp-twitter-0.1.js"></script>

<amp-twitter width=486 height=256 layout="responsive"
data-tweetID="585110598171631616" data-cards="hidden">
</amp-twitter>

In AMP wurden zudem einige Ul-Elemente wie Lightbox
(<amp-lightbox>) und Carousel (<amp-carousel>) integriert
(Listing 6).

Styling im Head-Bereich

Es ist nur ein Stylesheet erlaubt, das zudem auch noch inline

l Listing 6: Lightbox & Carousel

<script async custom-element="amp-Tightbox"
src="https://cdn.ampproject.org/v0/amp-Tightbox-
0.1.js"></script>

<script async custom-element="amp-Tightbox"
src="https://cdn.ampproject.org/v0/amp-carousel-
0.1.js"></script>

<button on="tap:my-1ightbox">Lightbox &ffnen
</button>

<amp-Tightbox id="my-1ightbox" layout="nodisplay">
<div class="1lightbox">
<amp-img src="full-image.jpg" width=300
height=800 on="tap:my-lightbox.close">
</div>
</amp-1ightbox>

<amp-carousel width=300 height=400>
<amp-img src="imgl.png" width=300 height=400>
</amp-img>
<amp-img src="img2.png" width=300 height=400>
</amp-img>
<amp-img src="img3.png" width=300 height=400>
</amp-img>

</amp-carousel>

background-color: white;
}
amp-img {
background-color: gray;
border: 1lpx solid black;

im Code (genauer im Head) platziert werden muss. Dafur ist }
zudem das Attribut amp-custom zu verwenden: </styled>
</head>

<head>

<style amp-custom> Grundsatzlich verhalt sich eine AMP-HTML-Seite wie jede
body { andere HTML-Seite und kann daher ganz normal angezeigt

& 0 Elements Console Sources Network Timeline Profiles Resources Audits 96 4

® ¥ <topframe> ¥ [|Preserve log

@ Powered by AMP s HTML — Version 1445784974853 amp.js:B4

@ »AMP validation had errors: validator.is:287

© »http://localhost:8008/1isting@l. himl#development=1:4:4 MANDATORY_ATTR_MISSING charset (see validator.jis:287
https://github.com/ampproject/amphtml/blob/master/spec/amp-html-format.md#chrs)

© »http://localhost:8008/1isting@l. html#development=1:21:4 MANDATORY_ATTR_MISSING async (see validator.js:287
https://github.com/ampproject/amphtml/blob/master/spec/amp-html-format.md#scrpt)

@ »http://localhost:8008/1isting@l. html#development=1:25:2 MANDATORY_ATTR_MISSING src (see validator.jis:287
https://github.com/ampproject/amphtml/blob/master/spec/amp-html—format.md#scrpt)

© »http://localhost:80088/1isting@l. himl#development=1:25:2 WRONG_PARENT_TAG body = script (see validator.is:287
https://github.com/ampproject/amphtml/blob/master/spec/amp-html—format.md#scrpt)

© »http://localhost:8008/1isting@l. html#development=1:25:18 MANDATORY_TAG_MISSING amphtml engine v1.js script (see validator.jis:287
https://github.com/ampproject/amphtml/blob/master/spec/amp-html-format.md#scrpt)

> |

Syntax-Check mit Fehlern (Bild 5)
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werden. Man kann sie entweder direkt in einen Browser zie-
hen - dann werden allerdings keine AJAX-Requests wie das
Laden von Videos ausgefuhrt — oder auf einen Webserver la-
den und per Browser ansehen. Der schnellste Weg hierzu ist,
im Verzeichnis, in dem sich die Quelldateien befinden, den
folgenden Befehl auf der Kommandozeile auszufithren: py-
thon -m SimpleHTTPServer. Der Aufruf erfolgt dann via local-
host:8000.
Fir die Validierung miissen Sie Chrome als Browser ver-
wenden, dort in die Developer-Tools gehen und den Tab Con-
sole auswdhlen. Nun hédngen Sie den Parameter #develop-
ment=1 an den URL - also zum Beispiel http://localhost:8000/
listing01.html#development=1. Eventuelle Parsing-Fehler
werden nun direkt in der Konsole angezeigt (Bild 4). Die Lo-
sung fir eventuelle Fehler wird zudem ebenfalls in der Kon-
sole ausgeben (Bild 5):
¢ MANDATORY_ATTR_MISSING <attr>: Das Attribut <attr>
wurde vergessen.
® WRONG_PARENT_TAG <tagl> > <tag2>: <tag2> ist inner-
halb von <tag1> nicht erlaubt.

®* MANDATORY_TAG_MISSING <tag>: Das Tag <tag> muss
angegeben werden.

e DISALLOWED_TAG <tag>: Das Tag <tag> ist nicht erlaubt.

e INVALID _ATTR_VALUE <attr>: Das Attribut <attr> ist nicht
gultig.

Oftmals hat man zwei Versionen einer Seite — eine AMP- und
eine Nicht-AMP-Version fir einen News-Artikel (Bild 6).
Wenn nun Google die Nicht-AMP-Version entdeckt — wie
kann man der Suchmaschine dann mitteilen, dass es noch
eine AMP-Version gibt? Dies wird dadurch gelost, dass man
in beide Versionen des News-Artikels ein entsprechendes
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' Links zum Thema

* AMP-Projekt
https://www.ampproject.org

e AMP-Uberblick
https://www.youtube.com/watch?v=SOx1XfOjjPI

® Google AMP
http://g.co/amp

® AMP-Anatomie
https://www.youtube.com/watch?v=hVRKG1CQScA

°* AMP-Dokumentation
https://www.ampproject.org/docs/get_started/
about-amp.html

® AMP auf GitHub
https://github.com/ampproject/amphtml

* AMP-Beispiele
https://github.com/ampproject/amphtml/tree/master/
examples

e Stackoverflow (Tag AMP)
https://stackoverflow.com/questions/tagged/amp-html

<link>-Tag mit der Referenz auf die jeweils andere Version
einbaut, zum Beispiel so:

<link rel="amphtml" href="https://www.example.com/url/
to/amp/document.html">

<link rel="canonical™ href="https://www.example.com/url/
to/full/document.html">

Das erste Tag wird in eine nicht-AMP Version eingebaut und
das zweite in die AMP-Version. Hat man nur eine Version,
dann verwendet man dort die zweite Variante, die auf sich
selbst zeigt.

Fazit

Einige der Extensions, wie Analytics (zum Beispiel zur Ein-
bindung von Google Analytics), Brightcove, Mustache, Pinte-
rest, Slides, Vine und Ahnliche sind noch in der Entwicklung.
Zudem ist damit zu rechnen, dass diese Liste noch deutlich
langer wird. Man kann aber jetzt schon sagen, dass der An-
satz, den Google mit AMP geht, sicherlich der richtige ist. ®

Patrick Lobacher

ist Digital Native, Entwickler, Berater, Trainer,
Coach und Autor zahlreicher Fachbiicher und
Fachartikel. Er ist Vorstandsvorsitzender der
Pluswerk AG, die digitale Kommunikations-
lésungen konzipiert, umsetzt und betreut.
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UNTERLASSUNGSANSPRUCHE

Fremde Rechtspositionen

Voraussetzungen fir Unterlassungsanspriche von Geschadigten.

echtsversto, Abmahnung, Unterlassung, verbraucherzentrale Impressum Datenschutz Kontakt Login
Schadensersatz — diese Aufzahlung be-
schreibt stichwortartig die gangige Abfolge,
Themen -~ : Beratung ~: Shop ~: Presse v~ Wiraberuns -

wenn es zu einem Eingriff in fremde Rechts-
positionen gekommen ist und dieser auch nicht
unentdeckt geblieben ist. Um als Geschadigter
seine Anspriche auf Unterlassung, Auskunft
oder auch Schadensersatz geltend machen zu
konnen, gibt esneben den jeweiligen spezialge-
setzlichen Grundlagen zwei wesentliche Instru-
mente: die Abmahnung sowie das Gesetz liber
Unterlassungsklagen bei Verbraucherrechts-
und anderen Verst6Ben oder kurz: Unterlas-
sungsklagengesetz (UKlaG).

Abmahnung

Eine Abmahnung ist eine Aufforderung, eine
tatsachliche oder eine vermutete Rechtsverlet-
zung zu unterlassen. Sie ist sozusagen die gelbe

Karte fiir den Rechtsverletzer — der Gang vor

Beratung. Information.
Interessenvertretung.
unabhangig und immer auf Ihrer Seite

Zusatzbeitrag der Krankenkasse: Sonderkundigung und
Wechsel moglich

Viele Krankenkassen erhohen 2016 den Zusatzbeitrag. Versicherte |
haben ein Sonderkindigungsrecht bis Ende Januar. Wir bieten
Wechsehwilligen einen Musterbrief.

Gty

Foto: stockphoto-grafiFotolia.com
Unerlaubte Telefonwerbung
Belastigung halt an

Trotz des im Oktober 2013 in Kraft

Suchbegrif @

Meldungen des Verbraucherzentrale
Bundesverbandes

\ “ vzbv mahnt Datenschutzerklarung von Google erneut ab
06.01.2016 | Emeut hat der vzbv zwei Klauseln in der

a2
Foto: Coloures._piciFotola.com [ )
Datenschutzerklarung von Google abgemahnt. Es geht um die

Auch 2016 bleiben Verbraucher Zahimeister der
Energiewende

17.12.2015 | Zum Ende dieses Jahres verabschiedet die
Bundesregierung zahlreiche weitere Vorhaben zur Energiewende. Das

EU-Datenschutzverordnung starkt Rechte der Verbraucher
16.12.2015 | Die Trilog
Reform sind abgeschlossen. Durch das neue Gesetz sollen der

Foto: Dennis Aldag/Fotolia.com
Anlagevorschlage von
Banken und
Finanzvertrieben: zu teuer,

Zur Verbraucherzentrale Ihres Bundeslandes

-3 Baden-Warttemberg
-3 Bayer

Gericht wére in dieser Hinsicht dann also die
rote Karte. Generell gibt es mehrere Bereiche, in
denen eine Abmahnung erfolgen kann. Dazu
gehoren zum Beispiel:

e Urheberrechtsverletzungen,

e Verletzung von Markenrechten,

o WettbewerbsrechtsverstoBie,

e rechtswidrige AuBerungen oder auch

® Verstofle gegen arbeitsvertragliche Pflichten.

Eine Abmahnung wird in aller Regel schriftlich gegentber
dem (potenziellen) Schadiger ausgesprochen. Allerdings kann
eine Abmahnung zum Beispiel auch via E-Mail oder mind-
lich erfolgen, die Form andert nichts an ihrer Wirksamkeit. Der
Abmahnende wird jedoch schon aus Nachweisgrinden in
aller Regel die Schriftform wéahlen. AuBlerdem besteht kein
Anwaltszwang, sodass jeder prinzipiell selbst eine Abmah-
nung aussprechen kann. Aufgrund der teilweise sehr komple-
xen Rechtslage ist davon jedoch abzuraten, da schon beim for-
mellen Rahmen unterschiedliche Fehler passieren konnen.

Die Frage, wer iiberhaupt abmahnberechtigt ist, hangt ent-
scheidend vom konkreten Rechtsverstol beziehungsweise
vom jeweiligen Rechtsgebiet ab.

Berechtigung

Entgegen der weit verbreiteten Ansicht kann nicht jeder ein-
fach so eine Abmahnung aussprechen, insbesondere sind
auch Rechtsanwalte nicht dazu berechtigt. So wird zwar die
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Auch Verbraucherzentralen diirfen Abmahnungen nach Wettbewerbsverstofien
aussprechen (Bild 1)

Uberwiegende Anzahl von Abmahnungen durch Anwadlte
verschickt, sie tun dies jedoch nicht aus eigenem Antrieb,
sondern im Auftrag ihrer Mandantschaft. Bei Urheberrechts-
verletzungen ist es der Urheber beziehungsweise Rechtein-
haber, der abmahnen darf. Im Rahmen eines Arbeitsverhalt-
nisses kann der Arbeitgeber seinen Arbeitnehmer abmah-
nen, sofern dieser dazu einen entsprechenden Anlass gege-
ben hat, indem er gegen seine arbeitsvertraglichen Pflichten
verstoBen hat.

Auf dem Sektor des Wettbewerbsrechts ist die Sache nicht
ganz so eindeutig. Bei VerstoBen gegen das Gesetz gegen
den unlauteren Wettbewerb (UWG) kommen grundsatzlich
verschiedene Abmahnberechtigte in Betracht.

Dabei handelt es sich einerseits um ein Konkurrenzunter-
nehmen und andererseits um bestimmte Verbraucherorgani-
sationen. Konkurrenz bedeutet hier: Das abmahnende Unter-
nehmen muss in der gleichen Branche tatig, somit also auch
durch den Rechtsverstofl des abgemahnten Unternehmens in
seinen Rechten betroffen sein.

Im UKlaG ist festgelegt, dass das Bundesamt fir Justiz ei-
ne Liste mit qualifizierten Einrichtungen fihrt (https://www.
bundesjustizamt.de/DE/SharedDocs/Publikationen/Verbrau
cherschutz/Liste_qualifizierter_Einrichtungen.pdf?__blob=
publicationFile&v=29). Diese Liste enthdlt all diejenigen Ver-
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braucherorganisationen, die nach MaBgabe des UKlaG Ab-
mahnungen nach Wettbewerbsverstofen aussprechen dir-
fen. Dort finden sich unter anderem der ADAC, der Bund der
Versicherten, BUND e.V.,, die Deutsche Umwelthilfe, der
Deutsche Mieterbund, die Schutzvereinigung fiir Anleger
oder auch die Verbraucherzentralen der einzelnen Bundes-
lander (Bild 1).

Im Falle einer Abmahnung von einem Verbraucherschutz-
verein et cetera sollte also ein kurzer Blick in die Liste der qua-
lifizierten Einrichtungen gemaf UKlaG geworfen werden.

Rechtsmissbrauch

Nicht jede Abmahnung ist auch gleichsam zuldssig und wirk-
sam. Neben anderen Voraussetzungen darf in der Abmah-
nung kein rechtsmissbrauchliches Verhalten liegen. § 8 Abs.
4 UWG sagt dazu Folgendes:

»Die Geltendmachung der in Abs. 1 bezeichneten Ansprii-
che ist unzuldssig, wenn sie unter Beriicksichtigung der ge-
samten Umstdnde missbrauchlich ist, insbesondere wenn sie
vorwiegend dazu dient, gegen den Zuwiderhandelnden ei-
nen Anspruch auf Ersatz von Aufwendungen oder Kosten der
Rechtsverfolgung entstehen zu lassen.«

Leider hilft der Blick ins Gesetz nur bedingt weiter, denn
die Rechtsprechung hat verschiedene Kriterien herausgear-
beitet, die sich nicht im Gesetz finden, aber dennoch fur das
Vorliegen eines Rechtsmissbrauchs sprechen. Dazu gehoren
unter anderem folgende:
¢ vollkommen uberzogener Streitwert,
¢ Forderung von nicht erstattungsfahigen Anwaltsgebtihren,
® nach Hamburger Brauch formulierte Unterlassungserkla-
rung wird nicht akzeptiert,

Bestimmung des gleichen Tages fiir die Frist der Abgabe
der Unterlassungserklarung und fiir die Erstattung der Ab-

mahnkosten,

Ubermittlung einer Vollmachtskopie anstelle des Originals,

Anzahl gleicher oder dhnlicher Abmahnungen,
* Verwendung von Textbausteinen beziehungsweise Mus-
tertexten im Abmahnschreiben,

ungewohnlich gestaltete Geblihrenvereinbarung zwischen
Abmahnendem und seinem Anwalt,

raumliche Entfernung zwischen Abmahnendem und sei-
nem Anwalt,

entsprechende Spezialisierung des abmahnenden Anwalts,
Abzielen auf reines Gebtihrenerzielungsinteresse,
Missverhaltnis zwischen tatsachlichen Umsdtzen des Ab-

mahnenden und seinem Kostenrisiko aufgrund der Abmah-
nungen,

e die Vernachldssigung des Ladengeschéfts des Abmahnen-
den,

fragliches beziehungsweise weit ausgelegtes Wettbe-
werbsverhaltnis.

Liegen einzelne der genannten Punkte vor, bedeutet das
nicht automatisch, dass eine unzuldssige Abmahnung vor-
liegt. Je mehr hier allerdings bejaht werden kann, desto eher
kann von einem Rechtsmissbrauch ausgegangen werden. Al-
lerdings ist die Auflistung nattirlich nicht abschlieBend. Das
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' Links zum Thema

¢ Video-Trainings des Autors
www.video2brain.com/de/trainer/michael-rohrlich

¢ Blog des Autors zum Thema Online-Recht fir Webmaster
http://webmaster-onlinerecht.de

® Blog des Autors zum Verbraucherrecht online
http://verbraucherrechte-online.de

® One-Pager des BM)V
www.bmjv.de/SharedDocs/Downloads/DE/PDF/
Verbraucherschutz/OnePager/11192915_0OnePager-
Datenschutzhinweise.pdf?__blob=publicationFile&v=2

Oberlandesgericht Hamm hat beispielsweise das Versenden
von 43 Abmahnung innerhalb von einer Woche als rechts-
missbrauchlich eingestuft (Urteil vom 15. September 2015,
Aktenzeichen: 4 U 105/15).

Datenschutz

Am 17. Dezember 2015 hat das Plenum des Deutschen Bun-
destages ein Gesetz zur Anderung des UKlaG beschlossen.
Kinftig kénnen von den dort genannten qualifizierten Einrich-
tungen auch Verst6e gegen Vorschriften abgemahnt werden:
»welche die Zulassigkeit regeln

a) der Erhebung personenbezogener Daten eines Verbrau-

chers durch einen Unternehmer oder

b) der Verarbeitung oder der Nutzung personenbezogener

Daten, die tiber einen Verbraucher erhoben wurden, durch

einen Unternehmer,
wenn die Daten zu Zwecken der Werbung, der Markt- und
Meinungsforschung, des Betreibens einer Auskunftei, des Er-
stellens von Personlichkeits- und Nutzungsprofilen, des Ad-
resshandels, des sonstigen Datenhandels oder zu vergleich-
baren kommerziellen Zwecken erhoben, verarbeitet oder ge-
nutzt werden.«

Bei Lichte betrachtet bedeutet dies, dass nach dem Inkraft-
treten dieser Gesetzesnovelle auch Verstoe gegen das Da-
tenschutzrecht zum Beispiel von den Verbraucherzentralen
abgemahnt werden koénnen. In bestimmten Fallen ist dies be-
reits jetzt der Fall, wenn man namlich Datenschutzerklarun-
gen als Allgemeine Geschéaftsbedingungen einstuft und die-
se Fehler aufweisen. In Zukunft konnen aber auch interne
Datenverarbeitungsprozesse abgemahnt werden. u

Michael Rohrlich

ist Rechtsanwalt und Fachautor aus Wirselen.
Seine beruflichen Schwerpunkte liegen auf
dem Gebiet des Online-Rechts und des ge-
werblichen Rechtsschutzes.
www.rechtssicher.info
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Monatliches Ranking

Gleiche Arbeit,
mehr Geld

Innerhalb von Deutschland gibt
es ein betrachtliches Gehalts-
gefdlle - selbst dann, wenn
man nur die GroRstadte in die
Berechnung mit einbezieht, wie
das die Arbeitsmarktstudie 2015
von Robert Half getan hat. Ge-
nau im Durchschnitt (100 Pro-
zent) werden demnach Ange-
stellte in Disseldorf bezahlt.
Besonders mager fallen die Ge-
halter in Berlin aus, wo lediglich
84 Prozent des durchschnittli-
chen Gehalts Gberwiesen wer-
den. Am besten bezahlt wird in
Kéln, Frankfurt und Minchen,
wo 104 Prozent des Durch-
schnittsgehalts aufs Konto flie-
Ren. Wie Bild 1 zeigt, kann sich
ein Umzug fir einen Entwickler
lohnen, derin Berlin arbeitet
und dort 3780 Euro monatlich
verdient — zumindest aus dieser
Perspektive. Er konnte in den
am besten bezahlenden Stad-
ten 900 Euro monatlich mehr
bekommen. Was aufgrund der

ARBEITSMARKT Trends am Arbeitsmarkt

ARBEITSMAR

hoéheren Lebenshaltungskosten
dann am Monatsende wirklich
Gbrigbleibt, steht auf einem an-
deren Blatt.

Die aktuelle Auswertung der
in der Datenbank der Meta-
Jobsuchmaschine Jobkralle.de
verzeichneten Stellenangebote
hat ergeben, dass die meisten
Jobs flir Webentwickler derzeit
in Bayern angeboten werden
(Bild 2). 3276 Treffer lieferte die
Suche fiir das Bundesland, wo-
bei die parallel durchgefiihrte
Suche fiir Grofstadte zeigte,
dass knapp mehr als 2000 die-
ser Treffer sich auf fir Minchen
ausgeschriebene Jobs beziehen
und weitere 336 NUrnberg be-
treffen. Auf den Pl3tzen zwei
und drei im Landerranking lie-
gen Baden-Wirttemberg und
NRW dicht beieinander. Berlin
folgt dem Spitzentrio mit geho-
rigem Abstand.

Jobs fiir Mobile-Entwickler
Die Verteilung der Jobs fir Ent-
wickler mobiler Apps zeigt ein
sehr dhnliches Bild: Vorne liegt
Bayern mit 19,2 Prozent der

' Gehaltsgefalle in Deutschland

Hamburg CEZLE S 101%
Berlin 3780 € R:IL¥7)
Essen CathEs 92 %

Disseldorf

LETLES 100 %

Wer in Berlin 3.780 Euro monatlich bekommt, konnte in Koln,
Frankfurt oder Miinchen 900 Euro mehr erhalten (Bild 1)
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Quelle: Arbeitsmarktstudie von Robert Half

Treffer, gefolgt von NRW (17,2
Prozent), Baden-Wirttemberg
(15,3 Prozent) und Berlin (12,9
Prozent). Im Stddteranking liegt
Muinchen vor Berlin, Hamburg
und Kéln.

Technologien

Im monatlichen Technologien-
Ranking konnte sich HTML5
diesmal auf den dritten Platz
verbessern. Ebenfalls héher
notiert sind die Mobilgerate-
Betriebssysteme Android (jetzt
auf Platz 5) und iOS auf Rang 8.
Deutlich abwarts ging die Tref-
ferzahl dagegen fiir das Such-
wort Responsive Web. Die bei
Jobkralle.de erreichten 1933
Treffer gentigten nur noch fiir
Rang 9 in der Tabelle. Auch das
Suchwort Windows 10 kommt
in Stellenanzeigen nicht mehr
so haufig vor wie noch im Vor-
monat. Die Cloud-Technologie
Azure hat diesmal den Sprung
in die Top 16 geschafft, nach-
dem es im Vormonat nur fiir
Rang 17 reichte. Herausgefallen
ist dafir Microsofts Webtech-
nologie ASP.NET.

' Jobs fiir Webentwickler

' Tabelle 1

Rang | Technologie | Anteil *
1 | Cloud 15,8 %
2 | MysQL 12,7%
3 HTML5 9,9 %
4 | SharePoint 9,4 %
5 | Android 70 %
6 | BigData 6,6 %
7 | Microsoft 6,4 %

SQL Server
8 |i0S 6,4 %
9 | Responsive | 5,6%
Web
10 | CSS3 4,5%
1 | Angularjs 4,4 %
12 | Windows 31%
10
13 | WPF 2,7%
14 | NoSQL 2,5%
15 | WCF 1,7%
16 | Azure 13%

* Prozentualer Anteil der Treffer

Sachsen 4,2 %

Niedersachsen
4,6 %

Hamburg

Hessen

20,4 %

Ubrige 8 9,8 %

Baden-

Bayern

Wirttemberg

Nordrhein-
Westfalen

In Bayern, Baden-Wiirttemberg und NRW werden derzeit

die meisten Jobs fiir Webentwickler angeboten (Bild 2)

web & mobile developer 3/2016

Datenquelle: Jobkralle.de
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Zahl des Monats

In den Miinchner HighLight Towers sollen demndchst rund 1-000 Entwickler,
Berater, Forscher und Designer tatig sein. IBM macht Minchen damit zum weltweiten
loT-Hauptquartier. Es ist die groRte Investition von IBM in Europa seit mehr als 20

Jahren.

Ein Job bei Apple
Die Welt veriandern

Apple-Chef Tim Cook hat Char-
lie Rose vom US-Sender CBS
verraten, wie ein Bewerber bei
Apple einen Job erhalten kdnne.
Kurz zusammengefasst sucht
der Konzern Menschen, die
nicht damit zufrieden sind, wie
bestimmte Prozesse ablaufen,
sondern die die Welt verandern
wollen. Man sucht nach Mitar-
beitern, die mit Leidenschaft
und Idealismus zur Sache ge-
hen, die sich mit einem Problem
auseinandersetzen und sich da-
rauf konzentrieren wiirden, bis
sie eine Antwort darauf fanden.

W3B-Studie
Einfach abschalten

Der Alltag ware angenehmer,
wirden mehr Leute ihr Smart-
phone ab und zu ausschalten -
das denken der aktuellen W3B-
Studie zufolge rund drei Viertel
der deutschen Internetnutzer.
Unter den Besitzern von Smart-

' Wichtig oder sehr wichtig

Flexible Arbeitszeiten

Kinderbetreuung

Betriebliche Gesundheits-
forderung

Internationalitat

Teilzeitarbeiten

phones sind es mehr als 70 Pro-
zent, die es begrifen wirden,
wenn Smartphones im Alltag
weniger prasent waren. Unter
Nicht-Smartphone-Besitzern
betragt dieser Anteil 82 Pro-
zent. Die Mehrheit der Befrag-
ten sagt, dass ihnen das Smart-
phone den Alltag erleichtert
und auch Zeit spart. Selbst die
standige Erreichbarkeit wird von
etwas mehr als einem Drittel
der Befragten als Vorteil wahr-
genommen.

Wunscharbeitgeber

Flexible Arbeitszeit
und Kinderbetreuung
zahlen

Studenten in Deutschland wah-
len ihren Wunscharbeitgeber
nach sozialen Faktoren aus. Fur
78 Prozent der Studenten sind
flexible Arbeitszeiten sehr
wichtig oder wichtig (Bild 3),
gefolgt von dem Wunsch nach
Unterstitzung bei der Kinder-
betreuung und einer betriebli-
chen Gesundheitsférderung.

78,2%

69,8 %
68,3 %
573%

57,0%

Trends am Arbeitsmarkt ARBEITSMARKT

Auch die Betreuung Angehori-
gerist schon in Studentenzeiten
ein Thema. Rund die Halfte der
befragten Studenten bewertete
die Unterstiitzung des Arbeit-
gebers in diesem Bereich mit
sehr wichtig und wichtig.

Das Interesse an CSR-Ange-
boten (Corporate Social Res-
ponsibility) von Unternehmen
ist sehr hoch. So mdchten die
Befragten bereits wahrend der
Schul- und Studienzeit aufin-
teressante Arbeitgeber auf-
merksam gemacht und lber sie
informiert werden. Fast 90 Pro-
zent der Befragten informieren
sich durch Magazine und Web-
sites Uber spannende Arbeitge-
ber. Lediglich zehn Prozent nut-
zen Apps des Arbeitgebers.

Wie wichtig eine positiv be-
setzte Arbeitgebermarke fiir
Schuler und Studenten ist, zeigt
auch das Umfrageergebnis zum
Standort der Unternehmen: Fir
53,3 Prozent der Befragten ist
die Arbeitgebermarke wichtiger
als die Attraktivitat des Stand-
orts. 89 Prozent der Studenten
bevorzugen eine Bewerbung

' Klassisch wird bevorzugt

per E-Mail (Bild 4). 32 Prozent
wirden sich gerne mit der klas-
sischen Bewerbungsmappe per
Post bewerben, und lediglich
sieben Prozent bevorzugen eine
Arbeitgeber-App.

Youzu Interactive

Spiele-Entwickler
gesucht

Der chinesische Mobile- und
Online-Spiele-Publisher Youzu
Interactive will sein Spiele-
Portfolio weiter ausbauen und
sucht daflr Entwickler-Teams.
Der Fokus sollte dabei auf
hochwertigen Games fir mobile
Plattformen und PC liegen, die
sich an Core-Spieler richten. Mit
seinen Uber 1500 Angestellten
hat Youzu Interactive bisher
mebhr als 20 Spiele veroffent-
licht und zahlt rund 350 Millio-
nen Spieler weltweit. Der mobi-
le Fantasy-Titel League of An-
gelsistin Deutschland bereits
erhaltlich und hat seit seinem
Start bereits mehr als 100 Mil-
lionen US-Dollar umgesetzt.

« M

Sabbaticals

52,0 %

Studenten erwarten von ihrem zukinftigen Arbeitgeber vor
allem flexible Arbeitszeiten sowie Kinderbetreuung (Bild 3)

web & mobile developer 3/2016 Quelle: www.csr-jobs.de, audimax
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32,6 %

Post

)
1,3%
App
Die meisten Studenten mdchten sich per E-Mail bewerben

oder gar eine Mappe per Post verschicken (Bild 4)

web & mobile developer 3/2016 Quelle: www.csr-jobs.de, audimax
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Cloud und Datenschutz Objektspeicher helfen Kunden ansprechen
in Einklang bringen gegen die Datenflut iiber alle Kanile
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ANBIETER

Anbieterverzeichnis

fur Deutschland, Schweiz und Osterreich.

/ Dienstleister

ANEXIA Internetdienst- ANEXIA wurde im Juni 2006 von Alexander Windbichler als klassischer Internet
leistungs GmbH Service Provider gegriindet. In den letzten Jahren hat sich ANEXIA zu einem
Feldkirchner StraRe 140 stabilen, erfolgreichen und international tatigen Unternehmen entwickelt, das
9020 Klagenfurt / AUSTRIA namhafte Kunden rund um den Globus mit Standorten in Wien, Klagenfurt,

T +43-50-556 Minchen, Kéln und New York City betreut. ANEXIA bietet ihren Kunden

F +43-50-556-500 hochwertige und individuelle Lésungen im Bereich Web- und Managed Hosting,
info@anexia-it.com sowie Individualsoftware und App Entwicklung.

prodot GmbH Intelligente Software fiir internationale Konzerne und mittelstandische
Schifferstrafe 196 Unternehmen: prodot starkt Kunden im weltweiten Wettbewerb — mit effizienten,
47059 Duisburg stabilen und kostensenkenden Lésungen.

o prod ()tc T: 0203 - 346945 -0 Durch das Zusammenspiel aus Know-how, Kreativitdt und Qualititsmanagement
F: 0203 - 346945 - 20 leisten wir einen Beitrag zum langfristigen Erfolg unserer Auftraggeber.
info@prodot.de Seit tiber 15 Jahren vertrauen uns deshalb Marktfiihrer wie Aldi Siid, Microsoft und
https:/prodot.de Siemens.

prodot - People. Passion. Performance..

eCommerce / Payment

Payone GmbH & Co. KG PAYONE ist einer der fiihrenden Payment Service Provider und bietet modulare
FraunhoferstraRe 2-4 Lésungen zur ganzheitlichen Abwicklung aller Zahlungsprozesse im E-Commerce.
2418 Kiel Das Leistungsspektrum umfasst die Zahlungsabwicklung von allen relevanten
= PAYONE T: +49 43125968-400 Zahlarten mit integriertem Risikomanagement zur Minimierung von
as F: +49 43125968-1400 Zahlungsausfillen und Betrug. Standardisierte Schnittstellen und SDKs erlauben
more than payment. 5| es@payone.de eine einfache Integration in bestehende IT- und mobile Systemumgebungen. Uber
www.payone.de Extensions kdnnen auch E-Commerce-Systeme wie Magento, OXID eSales,
Demandware, Shopware, plentymarkets und viele weitere unkompliziert
angebunden werden.

Web- / Mobile-Entwicklung & Content Management
P .1 digitalmobil GmbH & Co. KG
@ d I g I tal mObll BayerstrafRe 163, 80335 Miinchen, T: +49 (0) 89 7 4117 760, info@digitalmobil.com, www.digitalmobil.com

In allen Fragen rund um das Dienstleisterverzeichnis berat Sie Frau Roschke gerne personlich!

Juliane Roschke m 089/74117-283 = juliane.roschke@nmg.de
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VORSCHAU 4/2016

Die Ausgabe 4/2016 erscheint am 10. Marz 2016

NoSQL als Alternative zu relationalen Datenbanksystemen

K: CouchDB

@ CouchDB Core

Help shape the future of CouchDB!
There's still plenty of work to be
done on the core database. We
use JIRA to track issues and
Github for pull requests.

— CouchDB on GilHub
— Issue tracker

— Dev mailing list

Website

Got a few suggestions for the very
website you're reading right now?

Think the UX. copy. or layout could
be better? Welcome! We'd love to

hear from you.

— Website on GitHub
Markoting mailing list
— Websile mailing list

About Nocs Contribute

{6\:} Fauxton

Lend your JavaScript skills to the
next-generation web Ul for
CouchDB. Fauxton is the “killer
app’ that makes CouchDB so
powerful and easy to manage

— Fauxlon, a Visual Guide:
— Fauxton on GitHub
— Writing an Addon

I] Documentation

Docs can be improved indefinitely.
If you've got a flair for technical
writing. help us make the docs
clearer. better structured. or even
translate them.

— CouchDB wiki
Docs on GitHub
— Translation Guide

Mailing | ists

Download More

G@ Marketing

We're not just building a database
—we're crafting the CouchDB
story. Help us promote CouchDB:
plan meetups, make video
tutorials, write blog posts.

— CouchDB Meelups
— Marketing Mailing List
— Tweet us a link

@ Guidance

You can be the first person
someone interacts with when they
have a question. Giving guidance
is a great way to help others while
learning CouchDB.

— Official CouchDB chat
Stackovorflow quostions
— Jira issues

In den letzten Jahren fiihrten neue Anwendungstypen
aus den Bereichen Online Analytical Processing
(OLAP), Data Mining, Big Data und vor allem aus dem
mobilen Web/Internet zu einem enormen Wachstum
an Datenbestanden und Anzahl von Benutzern. Web-/
Internet- und Mobile-Anwendungen wie Amazon,
Facebook, Google, Twitter, Instagram, YouTube, Tele-
gram oder WhatsApp verdeutlichen diesen Sachver-
halt. Fir Realisierung und effizienten Betrieb derarti-
ger Anwendungen stellten sich gangige Datenbank-
Management-Systeme und die mit ihnen verbunde-
nen Datenbanktechniken als ungeeignet heraus. An-
wendungstypen mit massivem Datenaufkommen und
standig steigender Benutzeranzahl erfordern vielmehr

' Router von Angular 2

Die in den vergangenen Ausgaben der

) Hack Lang mit HHVM vs. PHP 7

Mit Hack, einer quelloffenen Sprache,

den Einsatz ganzlich neuer Typen von Datenbanken.

' Webseiten fiir Touchscreens

Beim responsiven Webdesign kimmert

web & mobile developer entwickelte

Angular-2-Anwendung hat mittlerwei-
le viele Funktionen bekommen. Es wird
eng auf dem zur Verfiigung stehenden

Bildschirm. In der nachsten Ausgabe
wird es um den Router von Angular 2
gehen. In einem Artikel wird gezeigt,
wie man zwischen einzelnen Kompo-
nenten navigieren kann und dabei an-

schauliche und fiir Suchmaschinen op-

timierte URLs erhalt.

dotnetpro

mochte Facebook viele der Unzulang-
lichkeiten von PHP behoben und einen
Beitrag zur Entstehung robuster Web-
applikationen beigesteuert haben. In-
zwischen liegt PHP in der Version 7.0
vor und die PHP-Gemeinde hat Hack
klar im Visier. Der Bericht nimmt beide
Sprachen, PHP 7 und Hack, unter die
Lupe und beleuchtet, welche Vorteile
sie jeweils haben und fiir welche Ein-
satzszenarien sie sich eignen.

man sich hauptsachlich um die ver-
schiedenen Grof3en der Bildschirme
und verliert leicht aus dem Blick, dass
es einen entscheidenden Unterschied
macht, ob eine Webseite per Maus
oder mit einem Finger bedient wird.
Der Artikel zeigt praktische Techniken
und neuere Entwicklung im Umgang
mit Touchscreens und erlautert, wel-
che Punkte Webdesigner dabei beson-
ders beachten missen.

Unsere digitalen Angebote

D<

-
-

Shop

Wochentlicher Newsletter
www.webundmobile.de/newsletter-1022034.html

Ausgabe 3/2016 ab 18. Februar am Kiosk

Der Schwerpunkt der dotnetpro 3/2016 zeigt, wie Sie Plug-ins fiir
Visual Studio bauen. Lernen Sie zum Beispiel, wie Sie ein spezielles
Add-on entwickeln, das mit Hilfe von Roslyn dem Konstruktor Gber-

E :

L

~
-

-]

-5
“l‘"

gebene Parameter automatisch auf null priift.
www.dotnetpro.de
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YouTube
www.youtube.com/user/developermedia

Facebook
www.facebook.com/webundmobile

Google +
gplus.to/webundmobile

Twitter
twitter.com/webundmobile
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Stellenmarkt

dotnetpro + web & mobile Developer

O 25.800 Exemplare Gesamtauflage
O 25.300 Newsletter-Empfanger
O 66.600 PI'S

.NET Architektur HTML5/JavaScript i0S/Android

Kontakt:

Jens Schmidtmann, Klaus Ahlering « Tel. 089/74117-125 « sales@nmg.de




Ilhr Partner fur mehr
Online-Wachstum

Wir planen, entwickeln und steuern
Websites, Apps und Kampagnen.

Unsere Ziele sind lhre Ziele:

@® Mehr Sichtbarkeit
@® Mehr Traffic
® Mehr Leads

& Mehr Conversions

(®» Mehr Kunden

Besuchen Sie uns unter

www.digitalmobil.com CITI dlgltal
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